
40 

 

Вплив цифрових технологій на рівень економічної безпеки 

електротехнічних підприємств 
 

Кобєлєва Т.О. 

Національний технічний університет «Харківський політехнічний інститут» 
 

Економічна безпека підприємства проявляється в забезпеченні 

злагодженої роботи всіх наявних підрозділів, які формують його організаційну 

структуру, в рамках узгодженого досягнення важливих цілей фінансової, 

інтелектуальної, кадрової, техніко-технологічної, політико-правової, 

інформаційної, екологічної та силовий економічної безпеки і т.п. Останнім часом 

надзвичайно актуальним для підприємств і організацій стало питання 

використання цифрових технологій, що зумовлює необхідність вивчення 

особливостей забезпечення економічної безпеки в даних умовах. XXI ст. несе з 

собою «мережеву цивілізацію», Індустрію 4.0 і цифрову економіку [1-16]. Важко 

уявити сучасний бізнес без Інтернету і мобільного зв'язку, які стрімко увірвалися 

не тільки у всесвітній економічний простір, але і в повсякденному житті кожної 

людини. Україна тільки починає процеси цифрового перетворення. Мотивацією 

для активізації даної діяльності на підприємствах стали процеси євразійської 

інтеграції і висока конкуренція на ринку. На жаль, незважаючи на позитивний 

досвід в даній сфері зарубіжних країн, відповідні зміни в Україні відбуваються 

досить повільно. Разом з тим проблеми впливу цифрових технологій на 

економічну безпеку підприємницької діяльності як фактор забезпечення сталого 

розвитку та конкурентоспроможності заслуговують на особливу увагу, оскільки 

саме розвиток бізнесу є запорукою розвитку економіки країни. 

Економічна безпека підприємства формується за умови найбільш 

раціонального і ефективного використання ресурсів, що забезпечують 

функціонування підприємства на стабільному рівні. Слід зазначити, що рівень 

економічної безпеки повинен бути достатнім і повинен забезпечувати високі 

результати діяльності підприємства. Для ефективного забезпечення економічної 

безпеки підприємства потрібно завжди застосовувати системний підхід, який 

передбачає необхідність комплексного врахування всіх особливостей, обставин, 
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умов і факторів діяльності. Щоб мінімізувати негативний вплив на діяльність і 

забезпечити можливість розвитку підприємства, необхідно створити захист від 

негативного впливу середовища, перш за все окремих складових, що формують 

в своїй сукупності економічну безпеку підприємства. Проведене дослідження 

дозволило виділити внутрішні складові економічної безпеки підприємства, які 

під дією різних факторів регулюють її рівень: фінансову, ринкову, товарну, 

интерфейсную, інтелектуально-кадрову, технологічну, політико-правову та 

інформаційну. 

На наш погляд, трансформаційні процеси, пов'язані з використанням 

цифрових технологій, несуть з собою ймовірність ризиків і реальних загроз для 

економічної системи підприємства, в тому числі в електротехнічної 

промисловості. Система економічної безпеки підприємства в таких умовах не 

може обмежуватися тільки організацією кібербезпеки, а повинна досліджуватися 

комплексно, з урахуванням негативного впливу процесу цифровізації на всі 

напрямки розвитку бізнесу, з огляду на небезпеку цифрових технологій для самої 

системи економічної безпеки. На жаль, вітчизняні підприємства не можуть 

характеризуватися високим рівнем цифровізації. На наш погляд, основними 

факторами впровадження цифрових технологій на підприємствах є:  

- необхідність забезпечення ефективності господарської діяльності та 

фінансової стійкості підприємства (виходячи з мети бізнесу і корпоративних 

інтересів);  

- вплив процесу глобалізації проблем національної безпеки, забезпечення 

якості готової продукції;  

- забезпечення конкурентоспроможності підприємства; забезпечення 

фізичної, майнової, фінансово-економічної, інформаційної захисту. 

Таким чином, проведення цифрових перетворень є необхідною умовою 

досягнення підприємством високого рівня економічного розвитку і є платформою 

для поліпшення становища бізнесу. Цифрові технології дозволяють підвищити 

рівень економічної безпеки, ефективність і конкурентоспроможність окремих 

підприємств, економіки в цілому і рівня життя населення. 
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