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КРИЗОВІ ЗАГРОЗИ ЦИФРОВІЙ БЕЗПЕЦІ 
В ІНТЕЛЕКТУАЛЬНІЙ СФЕРІ

Мінімізація загроз цифровій безпеці країни за умов розвитку ін-
формаційних технологій є пріоритетним завданням сучасної держави
[1–24]. Особливе значення зазначена проблема має в сфері інтелек-
туально-інноваційної діяльності. Ряд дослідників починають активно
вивчати цю проблематику, експериментуючи з різноманітними під-
ходами на стику великих даних та алгоритмів комбінаторики, з од-
ного боку, і феноменів психології та соціології, з іншого, реєструючи
латентні фактори, що зумовлюють негативні впливи на суспільство
та економіку. Корупція, будучи серйозним бар’єром соціально-еконо-
мічного розвитку країни, спотворюючи норми моралі, знижуючи до-
віру громадян до інститутів влади, є досить складним і постійно
вислизає від дослідника феноменом. Це багато в чому пов’язано з
тим, що корупція є дуже табуйованою темою, вона важко спостеріга-
ється, а часто замірюється непрямими або інтегральними показни-
ками, а також нерідко спирається на експертні суб’єктивні оцінки.
Тим часом соціологія та психологія корупції продовжують накопичу-
вати та відпрацьовувати широкий спектр методичних прийомів, ви-
користовуючи варіативність різних підходів. У доповіді проводиться
ґрунтовний аналіз деяких нгаявних наукових публікацій з антико-
рупційної тематики та штучного інтелекту для формування концеп-
туальних підходів до використання штучного інтелекту у виявленні
та протидії корупції в інформаційному забезпеченні інтелектуально-
інноваційної діяльності в умовах українських реалій [2, 7, 16, 22].

На наш погляд, загрози цифровій безпеці в сфері інтелекту-
ально-інноваційної діяльності можна поділити на два типи: при-
родні та штучні. До природних належать природні явища, які
залежать від людини, наприклад урагани, повені, пожежі тощо.
Штучні загрози залежать безпосередньо від людини і можуть бути
умисними та ненавмисними. Ненавмисні загрози виникають через
необережність, неуважність та незнання. Прикладом таких загроз
може бути встановлення програм, що не входять до необхідних для
роботи і надалі порушують роботу системи, що і призводить до
втрати інформації [3, 9, 14, 19]. Навмисні загрози, на відміну по-
передніх, створюються спеціально. До них можна зарахувати атаки
зловмисників як ззовні, так і зсередини компанії. Результат реалі-
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зації цього виду загроз — втрати коштів та інтелектуальної власно-
сті організації.

Порушення режиму інформаційної безпеки в сфері інтелекту-
ально-інноваційної діяльності може бути спричинене як спланова-
ними операціями зловмисників, так і недосвідченістю працівників.
Користувач повинен мати хоч якесь поняття про цифрову безпеку,
шкідливе програмне забезпечення, щоб своїми діями не завдати
шкоди компанії та самому собі [5, 19, 21]. Такі інциденти, як втрата
або витік інформації, можуть бути обумовлені цілеспрямованими
діями співробітників компанії, які зацікавлені в отриманні прибутку
в обмін на цінні дані організації, в якій працюють або працювали.

Результати проведеного дослідження підводить нас до наступ-
них дискусійних питань.

По-перше, слабкою ланкою запропонованих методів виявлення
корупції в інформаційному забезпеченні інтелектуально-інновацій-
ної діяльності в існуючих дослідженнях є те, що предметом аналізу із
застосуванням штучного інтелекту є не об’єктивна, а суб’єктивна ін-
формація з сайтів новин. Вона може бути більш релевантною у ви-
падках, коли повідомляється про доведені факти та винесені вироки,
але в цілому одержувана карта корупційних проявів значною мірою
залежить від політичної кон’юнктури в різних географічних районах
досліджуваних країн (розклад політичних сил та ступінь впливу окре-
мих партій, антикорупційна активність виконавчої) влади), а також
рівня активності журналістів новинних сайтів і загального рівня сво-
боди слова на територіях. Крім того, рефлексія новин може свідчити
про переформатування корупційних ринків, а також не завжди ві-
дображає функцію цивільного контролю засобів масової інформації в
інформаційному забезпеченні інтелектуально-інноваційної діяльно-
сті у зв’язку з можливістю навмисного спотворення інформації у ви-
світленні антикорупційної тематики.

По-друге, різні способи зворотного зв’язку, створювані за допо-
могою збору скарг і претензій, сайтів новин, краудсорсингових плат-
форм і соціальних мереж, сприяють як громадянській мобілізації,
так і безпосередньому виявленню та припинення корупції. Однак за
активною діяльністю в мережі не може бути ніяких реальних дій.
Для повноцінного функціонування таких інструментів необхідно,
щоб у досліджуваній країні або на конкретній території була по-
трібна дана інформація, органи влади були готові реагувати на по-
відомлення, що одержуються на принципах рівності будь-яких
фігурантів перед законом і щоб існували законодавчі механізми за-
хисту заявників про корупцію в інформаційному забезпеченні інте-
лектуально-інноваційної діяльності.

По-третє, тематика корупційних проявів задається у різних, ди-
ференційовано налаштованих та культурних середовищах. Так, в
одній країні може бути низька поширеність корупції в інформацій-
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ному забезпеченні інтелектуально-інноваційної діяльності, але на-
селення може мати підвищену поінформованість про корупцію за-
вдяки інтересу до боротьби з нею. 

По-четверте, можна погодитися з наявними пропозиціями в нау-
ковій літературі з тим, що високий рівень розвитку інтернету впли-
ває на зниження рівня корупції в інформаційному забезпеченні
інтелектуально-інноваційної діяльності, проте ця умова є важливою,
але недостатньою. Звісно ж, що з поширеністю Інтернету важливо
враховувати наявність інституційних чинників зниження корупції і
насамперед присутність антикорупційного дискурсу країни. Якщо
самоорганізація суспільства низька, уявлення про корупцію та ме-
ханізми протидії їй найпримітивніші, а органами державної влади
не проголошується курс на протидію корупції, не впроваджуються
інституційні заходи протидії корупції (цифровізація державних по-
слуг, процедур держзакупівель та інші інструменти), то одна лише
наявність мережі інтернет не може належним чином забезпечити
зниження рівня корупції. Таким чином, аналіз сучасних публікацій
щодо взаємозв’язку розвитку інтернет-технологій, штучного інте-
лекту та зниження рівня корупції підтверджує наявність позитив-
ної кореляції. Однак перспективність та ефективність освітлених
вище інструментів протидії корупції в інформаційному забезпеченні
інтелектуально-інноваційної діяльності сильно різняться, багато з
них при неправильному використанні можуть, навпаки, значно сти-
мулювати корупційні правопорушення.
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ЗАГАЛЬНІ ЗАСАДИ МІЖНАРОДНО-ПРАВОВОГО 
ЗАХИСТУ ІНФОРМАЦІЙНИХ ПРАВ У МЕРЕЖІ ІНТЕРНЕТ

Інтернет, який розглядається як глобальна інформаційно-кому-
нікаційна мережа, має такі основні характеристики: він забезпечує
обмін інформацією; інформація передається через мережі зв’язку, та
її кількість мало обмежена ні обсягом, ні сферами інтересів; Інтер-
нет, що не належить жодній державі, жодній організації, об’єднує
різні інформаційні системи та мережі електрозв’язку без національ-
ного обмеження; споживачами інформації, що передається, можуть
бути будь-які суб’єкти-користувачі мережі; більшість правил, вихо-
дячи з яких функціонує Інтернет, — протоколи, які дозволяють збе-
рігати працездатність мережі за різними параметрами. 

З урахуванням названих параметрів Інтернет не може залиши-
тися за межами правового простору. Тому важливим є питання про
те, на якому рівні і хто має визначати правові параметри функціо-
нування Інтернету. Чи можливе регулювання міжнародного права
через глобальність цієї мережі. У якому обсязі національний зако-
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