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(57) Спосіб формування послідовностей псевдо-
випадкових чисел, який полягає у тому, що ключо-

ва послідовність подається у вигляді вектора, що
ініціалізує початкове значення аргументу функції
модульного піднесення до степеня, а вихідні еле-
менти послідовності псевдовипадкових чисел фо-
рмуються шляхом зчитування значення функції
модульного піднесення за допомогою відповідних
пристроїв, який відрізняється тим, що додатково
вводять рекурентні перетворення, які дозволяють
формувати послідовності псевдовипадкових чисел
максимального періоду.

Запропонована корисна модель відноситься
до галузі криптографічного захисту інформації і
може бути використана в засобах шифрування та
генераторах послідовностей псевдовипадкових
чисел у системах обробки інформації для розши-
рення їх можливостей.

Відомий спосіб формування послідовностей
псевдовипадкових чисел [1], який ґрунтується на
тому, що ключова послідовність подається у ви-
гляді вектора, який ініціалізує початкове значення
аргументу функції модульного піднесення до сту-
пеня. Наступне значення аргументу функції обра-
ховується за допомогою пристроїв модульного
піднесення до ступеня, а вихідні елементи послі-
довності псевдовипадкових чисел формуються
шляхом зчитування значення функції модульного
піднесення за допомогою відповідних пристроїв.
Задача вираховування функції, яка є зворотною до
модульного піднесення до ступеня є важкорозв'я-
зуваною теоретико-складною задачею дискретно-
го логарифмування, щодо вирішення якої на сьо-
годнішній день невідомо ефективних алгоритмів
вираховування дискретних логарифмів великих
чисел. Тому цей спосіб формування послідовнос-
тей псевдовипадкових чисел є криптографічно
стійким.

Недоліком цього способу є те, що він не до-
зволяє формувати послідовності псевдовипадко-
вих чисел максимального періоду, що суттєво
зменшує його ефективність та обмежує можливос-
ті щодо практичного використання.

Найбільш близьким, до запропонованого тех-
нічним рішенням, обраним як прототип, є спосіб
формування послідовностей псевдовипадкових
чисел [2],  який ґрунтується на тому,  що ключова
послідовність подається у вигляді вектора 0x ,
який ініціалізує початкове значення аргументу фу-
нкції ( ) nmodxxf e=  модульного піднесення до
ступеня. У якості модуля n  обирається добуток
великих простих чисел p  і q ,  у якості ступеня e

обирається число, взаємно просте з ( ) ( )1q1p -×- .
Наступне значення аргументу функції обрахову-
ється за допомогою пристроїв модульного підне-
сення до ступеня, а вихідні елементи послідовнос-
ті псевдовипадкових чисел формуються шляхом
зчитування значення функції модульного підне-
сення за допомогою відповідних пристроїв, тобто
шуканою послідовністю біт довжини m  буде по-
слідовність
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де ib  - молодший біт числа ix ,

( ) nmodxxfx e
ii1i ==+ .

Задача вираховування функції ( ) 1xf - ,  яка є
зворотною до функції модульного піднесення до

ступеня ( ) nmodxxf e= , тобто вирахування деяко-
го значення ix  за відомим значенням 1ix +  є важ-
корозв'язуваною теоретико-складною задачею
дискретного логарифмування, щодо вирішення
якої на сьогоднішній день невідомо ефективних
алгоритмів вираховування дискретних логарифмів
великих чисел. Тому цей спосіб формування по-
слідовностей псевдовипадкових чисел є крипто-
графічно стійким.

Недоліком способу-прототипу є те, що він не
дозволяє формувати послідовності псевдовипад-
кових чисел максимального періоду, що суттєво
зменшує його ефективність та обмежує можливос-
ті щодо практичного використання.

В основу корисної моделі поставлена задача
створити спосіб формування послідовностей псе-
вдовипадкових чисел який, за рахунок додаткового
введення рекурентних перетворень, що реалізу-
ються, наприклад, за допомогою лінійних рекурен-
тних регістрів зі зворотними зв'язками, дозволить
формувати послідовності псевдовипадкових чисел
максимального періоду, що підвищить його ефек-
тивність та розширить можливості щодо практич-
ного використання.

Поставлена задача вирішується за рахунок
додаткового введення рекурентних перетворень
які дозволяють формувати послідовності псевдо-
випадкових чисел максимального періоду.

Технічний результат, який може бути отрима-
ний при здійснені корисної моделі полягає в отри-
манні можливості формувати послідовності псев-
довипадкових чисел максимального періоду, що
підвищує ефективність та розширює його можли-
вості.

Сутність запропонованого способу формуван-
ня послідовностей псевдовипадкових чисел поля-
гає в тому, що ключова послідовність подається у
вигляді вектора 0x , який ініціалізує початкове зна-

чення аргументу функції ( ) nmodxxf e=  модульно-
го піднесення до ступеня та початкове значення

0y  рекурентного перетворення ( )yL , що реалізу-
ються, наприклад, за допомогою лінійних рекурен-
тних регістрів зі зворотними зв'язками. У якості
модуля n  обирається добуток великих простих
чисел p  і q , у якості ступеня e  обирається число,

взаємно просте з ( ) ( )1q1p -×- . Наступне значення

аргументу функції обраховується за допомогою
пристроїв модульного піднесення до ступеня та за
допомогою рекурентного перетворення, що реалі-
зується, наприклад, за допомогою лінійних реку-
рентних регістрів зі зворотними зв'язками. Вихідні
елементи послідовності псевдовипадкових чисел
формуються шляхом зчитування значення функції
модульного піднесення за допомогою відповідних
пристроїв, тобто шуканою послідовністю біт дов-
жини m  буде послідовність

( ),1m,0i,bbbbb 1mi210 -=-KK

де ib  - молодший біт числа ix ,

( )( ) ( ) nmod)yLx(yLxfx e
iiii1i +=+=+ .

Задача вираховування функції ( ) 1xf - ,  яка є
зворотною до функції модульного піднесення до

ступеня ( ) nmodxxf e= , тобто вирахування деяко-
го значення ( )ii yLx( +  за відомим значенням 1ix +  є
важкорозв'язуваною теоретико-складною задачею
дискретного логарифмування, щодо вирішення
якої на сьогоднішній день невідомо ефективних
алгоритмів вираховування дискретних логарифмів
великих чисел. Тому цей спосіб формування по-
слідовностей пссвдовипадкових чисел є крипто-
графічно стійким. Додатково введене рекурентне
перетворення ( )yL , що реалізуються, наприклад,
за допомогою лінійних рекурентних регістрів зі
зворотними зв'язками, дозволяє формувати послі-
довності псевдовипадкових чисел максимального
періоду.

Запропонований спосіб може бути реалізовано
у вигляді пристрою, схема електрична структурна
якого зображена на Фіг.

Таким чином, за рахунок додаткового введен-
ня рекурентних перетворень, що реалізуються,
наприклад, за допомогою лінійних рекурентних
регістрів зі зворотними зв'язками, вдається фор-
мувати послідовності псевдовипадкових чисел
максимального періоду, що підвищує ефективність
та розширює можливості практичного використан-
ня.
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