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Забезпечення надійного резервного копіювання є ключовим завданням 
інформаційної безпеки. Традиційні методи зберігання даних передбачають 
використання централізованих серверів або хмарних платформ, що створює 
ризики, пов’язані з вартістю, контролем над даними та потенційними 
вразливостями [1]. Альтернативним підходом є децентралізоване резервне 
копіювання, яке дозволяє розподіляти зашифровані резервні копії між 
пристроями однорангової (peer-to-peer) мережі [2]. 

Мета дослідження – розробка системи безпечного зберігання та 
відновлення даних без централізованого контролю. Основні завдання 
включають: 
− Аналіз існуючих методів резервного копіювання та їхніх недоліків. 
− Вивчення можливостей децентралізованих підходів у захисті 

інформації. 
− Вибір криптографічного алгоритму для шифрування даних. 
− Розробка програмного рішення для безпечного розподіленого 

резервного копіювання. 
Наукова новизна дослідження полягає у створенні інструменту, що 

дозволяє користувачам однорангової мережі зберігати резервні копії на 
інших пристроях із повним контролем безпеки. Практичне значення роботи 
– можливість використання запропонованого рішення у малих 
підприємствах та приватному секторі. 

Результати дослідження підтверджують, що такий підхід підвищує 
стійкість до втрати даних, знижує витрати на інфраструктуру та забезпечує 
безпечне резервне зберігання без централізованого адміністрування. 
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