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Вразливості операційних систем, модульних компонентів, мережних про-

токолів – це традиційні загрози для систем зберігання даних в хмарних схови-

щах [1-4]. Також виділяються такі загрози як: функціональні атаки на елеме-

нти хмари, що пов’язані з багатошаровістю хмарного сховища; атаки на кліє-

нтську частину, зумовлені викраденням паролів, перехопленням веб-сесій 

тощо; атаки на гіпервізор, які можуть призвести до отримання доступу до ре-

сурсів з однієї віртуальної машини до іншої; атаки на системи управління, що 

можуть призвести до блокування чи виходу з ладу одних чи інших віртуальних 

машин.  

Однією з найважливіших складових вирішення цих проблем є аналіз ко-

жної проблеми окремо з підбором певного рішення та створення комплексних 

рішень для запобігання загроз для систем зберігання даних в цілому. 

Метою доповіді є аналіз підходів щодо підвищення стійкості системи 

збереження даних в хмарних сховищах за рахунок удосконалення механізмів 

шифрування та автентифікації. 

В доповіді наводяться результати аналізу методів шифрування та підбору 

оптимальних методів для різних систем зберігання даних. Наведені дані дозво-

лять удосконалити функціональну модель системи зберігання даних в хмарних 

сховищах та підвищити рівень безпеки хмарних сховищ. 
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