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Однією з найважливіших складових забезпечення національної безпеки 
України є кібербезпека, яка має відносно самостійний наднаціональний  
характер. Протягом останніх років Україна зробила  певні кроки в напрямку 
забезпечення кібербезпеки та боротьби з кібертероризмом. В умовах воєнного 
стану забезпечення кібербезпеки стає одним з пріоритетних завдань у всіх 
сферах життєдіяльності суспільства. Правову основу забезпечення кібербезпеки 
України становлять Конституція України, Закони України «Про основи 
національної безпеки», «Про основні засади забезпечення кібербезпеки 
України», «Про інформацію», «Про захист інформації в інформаційно-
телекомунікаційних системах», укази Президента України, постанови КМУ та 
інші нормативно-правові акти. Важливим міжнародно-правовим актом у сфері 
боротьби із кіберзлочинністю є Конвенція про кіберзлочинність, яка була 
прийнята Радою Європи 23.10. 2001 р. Закон України «Про основні засади 
забезпечення кібербезпеки України» (від 05 жовтня 2017 р.) визначає правові та 
організаційні основи забезпечення захисту життєво важливих інтересів людини 
і громадянина, суспільства та держави, національних інтересів України у 
кіберпросторі, основні цілі, напрями та принципи державної політики у сфері 
кібербезпеки, повноваження державних органів, підприємств, установ, 
організацій, осіб та громадян у цій сфері, основні засади координації їхньої 
діяльності із забезпечення кібербезпеки. Відповідно до Закону (ст.1) 
кібербезпека – це захищеність життєво важливих інтересів людини і 
громадянина, суспільства та держави під час використання кіберпростору, за 
якої забезпечуються сталий розвиток інформаційного суспільства та цифрового 
комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація 
реальних і потенційних загроз національній безпеці України у кіберпросторі.   

Останнім часом були прийняті Закони «Про внесення змін до 
Кримінального процесуального кодексу України та Закону України «Про 
електронні комунікації», «Про внесення змін до Кримінального кодексу України 
щодо підвищення ефективності боротьби з кіберзлочинністю в умовах дії 
воєнного стану», які спрямовані на посилення спроможності національної 
системи кібербезпеки, встановлення дієвих кримінально-правових механізмів 
протидії кіберзлочинності, забезпечення надійності та безпеки цифрових 
послуг. Таким чином, слід констатувати, що національна законодавча база  
містить правові механізми ефективного кіберзахисту кіберпростору нашої 
держави в умовах воєнного стану, однак головним залишається необхідність 
забезпечення надійності функціонування цього механізму. В умовах воєнного 
стану кібербезпека держави є пріоритетною оскільки безпосередньо від неї 
залежить безпека суспільства і людини.   


