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Дослідження алгоритмів та програмних засобів для їх посиленої аутентифікації є 
актуальною темою у сучасній інформаційній безпеці. Зі збільшенням числа кібератак 
та витоків даних стає необхідним забезпечення більш надійних механізмів 
автентифікації для захисту цифрових ресурсів та конфіденційної інформації 
користувачів. 

Дане дослідження спрямоване на аналіз та розробку нових методів та технологій, 
що дозволяють ефективно аналізувати різні неявні дані щодо поведінки користувачів 
під час використання веб-сайтів. Ці дані включають, але не обмежуються, інформацією 
про клікові дії, час, проведений на сторінках, особливості взаємодії з елементами 
інтерфейсу, стилі набору тексту та інші параметри, які можуть бути використані для 
поліпшення процесу аутентифікації [1]. 

Для досягнення цілей дослідження з посиленої аутентифікації на основі аналізу 
непрямих даних користувачів сайтів можливе використання методів машинного 
навчання для виявлення аномалій у поведінці, аналіз часових рядів та послідовностей 
для визначення характерних особливостей взаємодії, біометричних методів для 
створення унікальних профілів, методів аналізу тексту та контенту для підтвердження 
легітимності, а також методів аналізу поведінки користувача, включаючи швидкість 
дій та час використання сайту, що в сукупності дозволить розробити комплексну 
систему автентифікації, здатну забезпечити більш надійний захист цифрових ресурсів 
від несанкціонованого доступу та шахрайства [2, 3].  

Метою доповіді є дослідження алгоритмів та програмних засобів аналізу 
непрямих  даних користувачів сайтів для їх посиленої аутентифікації. 

Результатом дослідження є виявлення найбільш ефективних алгоритмів 
машинного навчання та аналізу даних, які можуть забезпечити високу точність та 
надійність у процесі ідентифікації та аутентифікації користувачів на основі їх неявної 
поведінки. Крім того, дослідження також орієнтоване на розробку програмних засобів, 
здатних обробляти великі обсяги даних та виявляти приховані патерни та зв'язки, які 
можуть бути використані для створення унікальних профілів користувачів..  
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