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Традиційні системи голосування більше не являються ні безпечними ні 

ефективними (насправді вони ніколи такими не були): паперові бюлетені, 
псевдо-анонімність виборців, не прозорість у процесах підрахунку голосів, 
залежність процедури голосування від централізованої організації та ін. Фак-
тично перераховані проблеми є найбільш критичними у існуючих системах 
голосування. В останні роки все більш активно поширюється процес перено-
су голосування у цифрову площину. Найбільш визначними прикладами таких 
систем є система електронного голосування у Естонії з 2005 року [1] та спро-
ба використання подібної системи у Швецарії [2]. Однак існуючі рішення все 
ще мають велику кількість недоліків, до яких входять вразливості, що 
пов’язані з централізованою обробкою результатів голосування.  

Метою доповіді є представлення системи електронного голосування, 
що може забезпечити прозорість усіх процесів у системі та цілісність історії 
голосування. Крім цього, описується концепція, яка здатна забезпечити дійс-
ну анонімність користувачів в процесі голосування [3] і як така система голо-
сування може працювати, забезпечуючи при цьому всі вказані властивості. 

Побудована модель такої системи голосування показала, що вона має 
наступні властивості: є можливість забезпечення перевірки прав користувачів 
щодо можливості голосування (у випадку якщо ми маємо надійне джерело 
інформації щодо відкритих ключів та їх власників); досягається анонімність 
користувачів (третя сторона може тільки з низьким рівнем ймовірності ви-
значити ким був відправлен голос); користувач може перевірити, що його 
голос був врахований правильно; забезпечується захист від подвійного голо-
сування користувачем (користувач не може проголосувати два рази). 

Також ми визначили, що у такій системі можливо забезпечити зміну го-
лосу користувачем, і при цьому тільки останнє значення голосу буде врахо-
вуватись при підсумуванні результатів [4]. Однак у цьому випадку потрібно 
також розробити механізм захисту від спам-атак на мережу. 
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