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МЕТОД ВИЯВЛЕННЯ АТАК НА BGP-МАРШРУТИЗАЦІЮ  

ЗІ СТОРОНИ КЛІЄНТА 
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Харківський національний університет радіоелектроніки, Харків, Україна 

 

Атаки на протокол граничного шлюзу (BGP) є серйозною загрозою для 

стабільності та безпеки Інтернету. Вони дозволяють зловмисникам 

перехоплювати або перенаправляти інтернет-трафік, що призводить до втрати 

конфіденційності, зниження доступності ресурсів та підвищення ризиків 

кібербезпеки для клієнтських систем.  

Зокрема, маршрутизаційні атаки, такі як BGP-хайджекінг та маніпуляція 

маршрутами, спрямовані на підрив функціонування мереж і потребують 

ефективних засобів виявлення.  

Використання методів машинного навчання для моніторингу та аналізу 

аномалій у BGP-трафіку є перспективним напрямом для протидії таким атакам 

[1-3]. 

Метою дослідження є розробка методу виявлення аномалій у BGP-

маршрутизації зі сторони клієнта на основі машинного навчання, який 

дозволить швидко ідентифікувати підозрілі зміни в маршрутах. 

Результати дослідження демонструють, що методи машинного 

навчання здатні забезпечити високу точність виявлення аномалій у BGP-

маршрутизації, зокрема в умовах нових видів атак, які не були відомі на 

момент навчання. Виявлено, що запропонований підхід здатний оперативно 

ідентифікувати підозрілі маршрути, що дозволяє знизити ризик успішної атаки 

на маршрутизацію. 

Використання машинного навчання для виявлення атак на BGP-

маршрутизацію зі сторони клієнта є ефективним засобом підвищення 

кібербезпеки мереж. Модель забезпечує надійний контроль і раннє виявлення 

аномалій, що сприяє захисту телекомунікаційних систем від загроз BGP-

маніпуляцій. 
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