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ИСПОЛЬЗОВАНИЕ УЩЕРБНЫХ КОДОВ В КРИПТО-КОДОВЫХ СИСТЕМАХ 

Рассматриваются общая конструкция несимметричных крипто-кодовых систем (НККС) на основе 
теоретико-кодовой схемы (ТКС) Мак-Элиса на алгеброгеометрических (АГК) на эллиптических кривых 
(эллиптических кодах, ЕС), позволяющих интегрировано (одним механизмом) обеспечивать требуемый 
уровень безопасности на основе теоретико-сложностной задачи – декодирования случайного кода (обеспе-
чивается 1030–1035 групповых операций, при мощности поля GF(210), оперативности – на уровне быстро-
действия криптопреобразований блочно-симметричных шифров (БСШ), достоверности – на основе алгеб-
рогеометрических (помехоустойчивых m-ичных кодов) обеспечить Pош 10–9–10–12. Анализируются способы 
построения ущербных кодов, многоканальные протоколы обеспечения безопасности на основе НККС на 
ущербных кодах. Использование ущербных кодов позволяет увеличить быстродействие кодовых преобразо-
ваний в НККС за счет уменьшения мощности поля GF (24–26), обеспечив требуемый уровень криптостой-
кости на основе увеличения полной энтропии ущербных кодов (увеличения расстояния единственности 
ключевых данных). Полученные результаты позволяют строить гибридные (комплексные) криптосистемы, 
обеспечивая основные показатели безопасности, оперативности и достоверности, предъявляемые к совре-
менным коммуникационным системам и сетям. 
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Введение 

Развитие телекоммуникационных технологий в 
глобальных системах Интернет (ГСИ) остро ставит 
вопрос повышения производительности из-за воз-
растающей структурной сложности и размерности 
современных сетей, характеризующихся множест-
венными изменяющимися во времени информаци-
онными связями, а также потребности в увеличении 
уровня безопасности информационных потоков 
(БИП). Снижение производительности сетей связано 
с недостаточной защищенностью ИП на основе 
открытых протоколов HDLC, а также вследствие 
широкого использования слабозащищенных прото-
колов HTTP, SNMP, FTP, TCP/IP; участия в процес-
се обработки информации пользователей различных 
категорий, их непосредственного и одновременного 
доступа к системным ресурсам и процессам. Совре-
менная система технических средств защиты ин-
формации (ТСЗИ), включающая систему обнаруже-
ния, предотвращения атак и вторжений IPS/IDS, не 
может гарантировать обнаружение до 70 % инфор-
мационных и кибератак, что периодически приводит 
к значительному возрастанию вредоносного трафи-
ка и несанкционированному доступу (НСД) к ин-
формационным ресурсам. В ТСЗИ доминирует ис-
пользование стандартных аппаратно-программных 
(программных) средств защиты информации, на 
основе криптосистем, которые практически исчер-
пали свой потенциал относительно нейтрализации 

возможных киберугроз. Одновременно существенно 
возросли технические возможности инструменталь-
ных средств, привлекаемых злоумышленниками для 
получения НСД к ресурсам и сервисам ГСИ. В этих 
условиях одним из перспективных направлений 
обеспечения БИП можно считать создание системы 
интегрированной защиты сетевых ресурсов на осно-
ве несимметричных крипто-кодовых систем 
(НККС). Их применение позволяет одним механиз-
мом интегрировано обеспечить требуемые уровни 
показателей достоверности, безопасности и опера-
тивности при обработке и передаче конфиденциаль-
ной информации по открытым каналам ГСИ.  

Анализ последних исследований [1 – 4] иссле-
дования и публикаций [5 – 9] подтверждают, что их 
применение обеспечивает быстродействие на уровне 
криптопреобразований симметричных блочных 
криптоалгоритмов (БСШ), доказуемую криптостой-
кость на основе теоретико-сложностной задачи де-
кодирования случайного кода (обеспечивается 1030–
1035 групповых операций), и достоверность на осно-
ве использования алгеброгеометрического кода 
(АГК) (обеспечивается Рош 10–9–10–12).  

В работе [5] авторы предлагают использовать 
криптосистему Мак-Элиса в программном обеспе-
чении Sequitur, которая позволяет интегрировано 
решать задачи быстродействия и безопасности при 
передаче конфиденциальной информации. В работе 
[6] криптосистему Мак-Элиса используют в качест-
ве механизма обеспечения целостности в стегаси-
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стеме, которая обеспечивает хранение в файле 
MPEG Layer-III или MP3 информацию об исполни-
теле, текст песни и ее исполнение. Криптосистема 
используется для хранения как личного (закрытого) 
ключа, так и открытого в формате тег ID3v2. В ра-
ботах [7–8] предлагается использовать криптоси-
стему Мак-Элиса для решения задач аутентифика-
ции (подлинности) и формирования цифровой под-
писи на основе теории алгебраического кодирова-
ния, а также для передачи конфиденциальной (ме-
дицинской информации). Авторы работы [9] пред-
лагают использовать криптосистему Мак-Элиса в 
программном обеспечении Secure Key Management 
(SKM, фреймворк с высокой степенью масштабируе-
мости по отношению к памяти), для генерации клю-
чевых последовательностей и их распределения. 
Существенным недостатком применения НККС Мак-
Элиса являются большие объемы ключевых данных 
(для обеспечения требуемой криптостойкости необ-
ходимо построение системы в поле GF (210–213)). Для 
уменьшения объемов ключевых данных (открытого 
ключа) в работе предлагается использовать ущерб-
ные коды, что позволяет уменьшить мощность поля 
GF (24–26), сохранив при этом уровень криптостой-
кости, за счет увеличения расстояния единственно-
сти ключа на основе полной совокупности энтропии 
ущербных текстов [1–2]. 

Целью статьи является теоретическое обосно-
вание возможности использования ущербных кодов 
для построения гибридных (комплексных) крипто-
систем, на основе модифицированных несиммет-
ричных крипто-кодовых систем на модифицирован-
ных эллиптических кодах, что позволит обеспечить 
снижение энергетических затрат при их практиче-
ской реализации. 

Основной  материал 

1. Основные принципы построения крипто-
кодовых систем. 

Рассмотрим общую конструкцию теоретико-
кодовых схем. Зафиксируем конечное поле GF(q). 
Рассмотрим векторное пространство GFn(q) как 
множество n-последовательностей элементов из 
GF(q) с покомпонентным сложением и умножением 
на скаляр. Линейный (n, k, d) код С есть подпро-
странство в GFn(q), т.е. непустое множество n-
последовательностей (кодовых слов) над GF(q), k – 
размерность линейного подпространства, d – мини-
мальное кодовое расстояние (минимальный вес 
ненулевого кодового слова). 

Основной целью кодирования информации яв-
ляется контроль (обнаружение и исправление) оши-
бок, произошедших при передаче сообщения по 
каналу с шумами. Для контроля ошибок кодирую-

щее устройство вносит избыточность (проверочную 
часть длины r, r=n–k) в передаваемые данные.  

На приемной стороне, анализируя свойства 
проверочной части и ее соответствие передаваемым 
данным, декодер уменьшает влияние ошибок, воз-
никших при передаче [1–4; 10–17].  

Задача раскодирования может быть эффективно 
решена (с полиномиальной сложностью) для узкого 
класса кодов, например, помехоустойчивых кодов 
Боуза-Чоудхури-Хоквингема (БЧХ) и кодов Рида-
Соломона. Одним из наиболее эффективных алго-
ритмов алгебраического декодирования кодов БЧХ 
является алгоритм Берлекемпа-Месси и его модифи-
кации (улучшения). Алгоритм Берлекемпа-Месси 
содержит число реализации умножений, порядка t2, 
или, формально, сложность алгоритма O(t2), где t – 
исправляющая способность кода, t=(d–1)/2. Для 
большого t используют ускоренный алгоритм Берле-
кемпа-Месси, позволяющий уменьшить вычисли-
тельную сложность алгоритма. Еще более эффек-
тивным, с точки зрения вычислительной сложности, 
является рекуррентный алгоритм Берлекемпа-Месси 
[14–17]. 

Асимптотическая сложность декодирования 
кодов Рида-Соломона в этом случае не превосходит 
величины O(nlog2n), причем очень близка к величи-
не O(nlogn). 

Декодирование произвольного линейного кода 
(кода общего положения) является весьма сложной 
вычислительной задачей, сложность ее решения 
растет экспоненциально. Так, для корреляционного 
декодирования произвольного (n, k, d) кода над 
GF(q) необходимо, в общем случае, сравнить приня-
тую последовательность со всеми qk кодовыми сло-
вами и выбрать ближайшее (в метрике Хемминга). 
Даже для небольших n, k, d и q задача корреляцион-
ного декодирования весьма трудоемка. Это положе-
ние лежит в основе всех криптосистем на алгебраи-
ческих блоковых кодах. Маскируя код с быстрым 
алгоритмом декодирования (полиномиальной слож-
ности) под произвольный (случайный) линейный 
код можно представить задачу декодирования для 
постороннего наблюдателя (возможного злоумыш-
ленника) как вычислительно сложную задачу (экс-
поненциальной сложности). Для уполномоченного 
пользователя криптосистемы (имеющего секретный 
ключ) декодирование – полиноминально разреши-
мая задача. Однако в работе [18] приводятся алго-
ритмы взлома НККС Мак-Элиса и Нидеррайтера, 
путем нахождения элементов порождающей (прове-
рочной) матрицы. 

Общая классификация крипто-кодовых систем 
(НККС) и услуги безопасности, обеспечивающиеся 
ними, представлена на рис. 1. 
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Недостатки:
сложность реализации (210 – 213)
подвержены атаке Сидельникова

Ц
К
Д

– целостность
– конфиденциальность
– достоверность

СИММЕТРИЧНЫЕ
ц к д

Схема Рао-Нама
на кодах Гоппы 1986-89 г.

Схема Нидеррайтера
на кодах БЧХ, Гоппы

1986 г.

Схема Мак-Элиса
на кодах Гоппы

1978 г.

Схемы на кодах БЧХ, РС, обобщенных
кодах РС 1989 – 2002 г.

Схема на 
обобщенных
кодах РС 

1995-2002 г.
Схемы заданные через 
многочлен Гоппы, 

коды Гоппы 1989 – 95 г.

Схема на скорочених
кодах Гоппы 1995 – 98 г.

Схемы на АГК,  сверточных
кодах 2002 – 2006 г.

Схемы на 
модифицированных АГК, 

эллиптических кривых 2007 г.

КРИПТО-КОДОВЫЕ СИСТЕМЫ

Преимущества:
высокая скорость шифрования 
(сопоставима с БСШ)
интегрированный механизм 
обеспечения Д + К
модель доказуемой стойкости 

ККС – крипто-кодовые системы           
НККС – несимметричные ККС
СККС – симметричные ККС

НЕСИММЕТРИЧНЫЕ
ц к д

Недостатки:
сложность реализации (213)
недостатки БСШ

– линейность кодовых
преобразований

Преимущества:
стойкость к атаке Сидельникова
увеличение криптостойкости
уменьшение ключевых данных
интегрированный механизм 
обеспечения Д + К + Ц
модель доказуемой стойкости

АГК – алгеброгеометрические коды

Рис. 1. Общая классификация крипто-кодовых систем  

Одним из перспективных направлений в разви-
тии алгебраической теории кодов являются методы 
алгеброгеометрического кодирования. Недвоичные 
алгебраические блоковые коды, построенные по 
алгебраическим кривым (алгеброгеометрические 
коды), обладают хорошими асимптотическими свой-
ствами. Доказано, что при большой длине эти коды 
лежат выше границы Варшамова-Гилберта [14–18]. 

Зафиксируем конечное поле GF(q). Пусть X – 
гладкая проективная алгебраическая кривая в про-
ективном пространстве Pn над GF(q), g = g(X) – род 
кривой, X(GF(q)) – множество ее точек над конеч-
ным полем, N = X(GF(q)) – их число. Пусть С – 
класс дивизоров на X степени  > g – 1. Тогда C 
определяет отображение : X  Pk-1, где k   –

 g + 1. Набор yi = (xi) задает код. Число точек в 
пересечении (X) с гиперплоскостью равно , т.е. 
n – d  . Эта конструкция позволяет строить коды с 
параметрами k + d  n – g + 1, длина n которых 
меньше либо равна числу точек на кривой X. При 
2g <   n алгеброгеометрический код имеет пара-
метры (n,  – g + 1, d), d   n – . Двойственный к 
нему код также является алгеброгеометрическим и 
имеет параметры (n, n –  + g – 1, d), d   – 2g +2. 
Конструктивные характеристики эллиптических 
кодов, построенных через отображение вида 

: EC  Pk-1 над GF(q), q = 2m, m 2,6  приведены в 

табл. 1. 

Таблица 1 

Конструктивные кодовые характеристики эллиптических кодов, построенных через отображение 

: EC  pk-1 над gf(q), q = 2m, m 2,6  

(n, k, d) 
degF  

GF(4) GF(8) GF(16) GF(32) GF(64)
1 3 9, 3, 6 14, 3, 11 25, 3, 22 44, 3, 41 81, 3, 78 
2 6 9, 6, 3 14, 6, 8 25, 6, 19 44, 6, 38 81, 6, 75 
3 9 – 14, 9, 5 25, 9, 16 44, 9, 35 81, 9, 72 
4 12 – 14, 12, 2 25, 12, 13 44, 12, 32 81, 12, 69 
5 15 – – 25, 15, 10 44, 15, 29 81, 15, 66 
6 18 – – 25, 18, 7 44, 18, 26 81, 18, 63 
7 21 – – 25, 21, 4 44, 21, 23 81, 21, 60 
8 24 – – – 44, 24, 20 81, 24, 57 
9 27 – – – 44, 27, 17 81, 27, 54 

10 30 – – – 44, 30, 14 81, 30, 51 
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Окончание табл. 1 
(n, k, d) 

degF  
GF(4) GF(8) GF(16) GF(32) GF(64)

11 33 – – – 44, 33, 11 81, 33, 48 
12 36 – – – 44, 36, 8 81, 36, 45 
13 39 – – – 44, 39, 5 81, 39, 42 
14 42 – – – 44, 42, 2 81, 42, 39 
15 45 – – – – 81, 45, 36 
16 48 – – – – 81, 48, 33 
17 51 – – – – 81, 51, 30 
18 54 – – – – 81, 54, 27 
19 57 – – – – 81, 57, 24 
20 60 – – – – 81, 60, 21 
21 63 – – – – 81, 63, 18 
22 66 – – – – 81, 66, 15 
23 69 – – – – 81, 69, 12 
24 72 – – – – 81, 72, 9 
25 75 – – – – 81, 75, 6 
26 78 – – – – 81, 78, 3 

Дадим следующее определение алгеброгеомет-
рического кода. 

Определение 1 [2]. Пусть Х – гладкая проек-
тивная алгебраическая кривая в проективном про-
странстве Pn, т.е. совокупность решений однородно-
го неприводимого алгебраического уравнения сте-
пени degX с коэффициентами из GF(q). Рассмотрим 
многообразия, соответствующие проективным ги-
перповерхностям, заданным в Pn уравнениями F=0, 
где F – однородные одночлены степени degF. Пусть 
I(i1, i2, …, in) – информационная последователь-
ность. Алгеброгеометрический код по кривой Х над 
GF(q) – это линейный код длины n  N, кодовые 
слова C(с1, с2, …, сn) которого задаются равенством  

k 1

j j i i
i 0

i F (P ) c



 ,

где Pi(Xi, Yi, Zi) – проективные точки кривой Х, т.е. 
(Xi, Yi, Zi) – решения однородного алгебраического 

уравнения, задающие кривую Х, i 1,n ;  – 

значения генераторных функций в точках кривой.  

j iF (P )

Это определение равносильно матричному 
представлению алгеброгеометрического кода: 

Т
0 1 k 1 0 1 n 1G (i , i , ..., i ) (c , c , ..., c )   , 

где G – порождающая матрица размерности kn, 
k =  - g+1, =degXdegF. 

 

0 0 0 1 0 n 1

1 0 1 1 1 n 1
j i n,k

k 1 0 k 1 1 k 1 n 1

F (P ) F (P ) ... F (P )

F (P ) F (P ) ... F (P )
G F

... ... ... ...

F (P ) F (P ) ... F (P )





   



  
 
 
 

P




или в
 a2x

2z + a4xz + a6z
3, 

ai  

 
 Pk-1 связан характеристиками 

k + d  n, причем:  

. 

Определение 2 [2]. Эллиптической кривой (EC) 
в аффинном пространстве А2 над полем GF(q) назы-
вается гладкая кривая, заданная уравнением  

y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6, 

 Р2 заданная однородным уравнением 
y2z + a1xyz + a3yz2 = x3 +

GF(q), род кривой g = 1. 
Утверждение 1 [2]. Алгеброгеометрический 

(n, k, d) код по эллиптической кривой (эллиптиче-
ский код) над GF(q) построенный через отображе-
ние вида : EC 

n 2 q q 1   , k  , d  n – ,  = 3  degF. 

Определение 3 [2]. Пусть Х – гладкая проек-
тивная алгебраическая кривая в Pn, т.е. совокупность 
решений однородного неприводимого алгебраиче-
ского уравнения степени degX с коэффициентами из 
GF(q), F – однородные одночлены степени degF. 
Алгеброгеометрический код по кривой Х над GF(q) 
– это линейный код, состоящий из всех слов (с1, с2,
…, сn) длины n  N, для которых выполняется ра-
венство d + g – 1 уравнений 

где с F   
ному 

представлению алгеброгеометрическ  кода: 

ица кода размерности 
r  n, r = n – k = d + g – 2 

n 1

i j ic F (P ) 0


 , 
i 0

i  G (q), d   – 2g + 2,  = degX  degF. 
Это определение равносильно матрич

ого

Т
0 1 n 1Н (с , с , ..., с ) 0  , 

где Н – проверочная матр

 

0 0 0 1 0 n 1

1 0 1 1 1 n 1
j i n,r

r 1 0 r 1 1 r 1 n 1F (P ) F (P ) ... F (P )    

F (P ) F (P ) ... F (P )

F (P ) F (P ) ... F (P )
Н F P

... ... ... ...





 
 
  
 
 

. 
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Утверждение 2 [2]. Эллиптический (n, k, d) 
код н роенный через отображение виад GF(q), пост да 
: EC r-1   P связан характеристиками k + d  n, при-

чем: n 2 q q 1   , k  n – , d  ,  = 3  degF. 

Определения 1 – 2 и результат утверждения 1 
позволяют задать теоретико-кодовую схему Мак-
Эллиса на основе эллиптических кодов следующим 
образом. Пусть GEC – порождающая матрица эллип-
тического (n, k, d) кода над GF(q) вида  

 

0 0 0 1 0 n 1

1 0 1 1 1 n 1EC
j i n,k

k 1 0 k 1 1 k 1 n 1)    

и размерности kn, k = , =3degF. 
Пусть Х – невырожденная k  k-матрица над 

GF(q), D – диагональная матрица с ненулевыми на 
диагонали элементами, P – перестановочная матри-
ца размера n 

F (P ) F (P ) ... F (P )

F (P ) F (P ) ... F (P )
G F P

... ... ... ...





 
 
  
 



 n. Определим несимметричную крип-
 эллиптическим 

кодом [11]:  
 открытый ключ – матрица 

Закрытая информация (кодограмма) представ
ляет собой вектор длины n и вычисляется по пр
лу  

трицей , i – 

k-раз
а

райт

стоящий из всех слов (с1, с2, …, 
сn) длины n  N, для которых выполняется равенство 
d + g – 1 уравнений 

Это определение равносильн матричному 
представлению алгеброгеометрическ  кода: 

ица кода размерности 
r  n, r = n – k = d + g – 2 

F (P ) F (P ) ... F (P


то-кодовую систему Мак-Эллиса с

EC EC    , XG   X G P D

 секретный (закрытый) ключ – матрицы 
X, P, D.  

-
ави-

*
X Xс  ECi G e  ,

где вектор EC
X Xc i G   принадлежит эллиптическо-

му (n, k, d) коду с порождающей ма EC XG

рядный информационный вектор, вектор e – 
секретный вектор ошибок вес   t.  

Чтобы задать несимметричную схему Нидер-
ера на эллиптических кодах воспользуемся 

другим определением алгеброгеометрического кода. 
Определение 3 [1]. Пусть Х – гладкая проек-

тивная алгебраическая кривая в Pn, т.е. совокупность 
решений однородного неприводимого алгебраиче-
ского уравнения степени degX с коэффициентами из 
GF(q), F – однородные одночлены степени degF. 
Алгеброгеометрический код по кривой Х над GF(q) – 
это линейный код, со

n 1

i j ic F (P ) 0 ,
i 0

где сi  GF(q), d   – 2g + 2,  = degX  degF. 
о 
ого

Т
0 1 n 1Н (с , с , ..., с ) 0  , 

где Н – проверочная матр

 

0 0 0 1 0 n 1

1 0 1 1 1 n 1
j i n,r

r 1 0 r 1 1 r 1 n 1F (P ) F (P ) ... F (P )   
 
 

Определение 3 и результат утверждения 2 по-
зволяют определить теоретико-кодовую схему Ни-
деррайтера на основе эллиптических кодов с

EC

F (P ) F (P ) ... F (P )

F (P ) F (P ) ... F (P )
Н F P

... ... ... ...





 
 
  
 

. 

ледую-
щим образом. Пусть Н  – проверочная матрица 
эллиптического (n, k, d) кода над GF(q) вида  

 

0 0 0 1 0 n 1

1 0 1 1 1 n 1EC
j i n,r

r 1 0 r 1 1 r 1 n 1F (P ) F (P ) ... F (P  



F (P ) F (P ) ... F (P )

F (P ) F (P ) ... F (P )
Н F P

... ... ... ...

)





 
 
  
 



альная матрица с ненулевыми на 

 Нидеррай-
тера с эллиптическим кодом [12]: 

 открытый ключ – матрица 

 

и размерности rn, r = , =3degF. 
Пусть Х – невырожденная k  k-матрица над 

GF(q), D – диагон
диагонали элементами, P – перестановочная матри-
ца размера n  n.  

Определим несимметричную схему

EC ECН   X Н P DX     , 

 секретный (закрытый) ключ – матрицы 
X, P, D.  

Закрытая информация (кодограмма) представ-
ляет собой вектор длины n и вычисляется по прави-
лу  

 TEC
X XS e H  , 

где вектор e – вектор длины n и веса  t, который 
несет

несиммет-
ричн

а

ой реализации, 
что с

Зависимость групповых операций реализации 
НККС от мощности поля приведена в табл. 2. 

 конфиденциальную информацию (информа-
ционное сообщение, подлежащее закрытию).  

Доказанные утверждения 1–2 и предложенные 
теоретико-кодовые схемы с эллиптическими кодами 
позволяют формировать кодограммы по 

ому алгоритму, т.е. использовать открытый 
ключ для обмена закрытой информ ции. 

Вместе с тем, проведенный в работе [1; 14] ана-
лиз программной реализации несимметричной 
крипто-кодовой системы на теоретико-кодовой схе-
ме (ТКС) Мак-Элиса и Нидеррайтера показали на 
значительные сложности программн

ущественно затрудняет использование НККС в 
протоколах открытых систем ГСИ.  
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Таблица 2 
Зависимость программной реализации  от мощности поля 

НККС MacElis 25 26 27 28 29 210 
ЭК 10018042 18048068 32847145 47489784 63215578 82467897 

укороченные ЭК 10007947 17787431 28595014 44079433 61974253 79554764 
удлиненные ЭК 11156138 18561228 33210708 48297112 65171690 84051337 

Для снижения энергозатрат криптопреобразо-
ваний в НККС Мак-Элиса в работе [1] предлагается 
использовать модифицированные НККС (МККС) на 
модифицированных АГК на ЭК. 

Наиболее простой и удобный способ модифи-
кации линейного блокового кода, не уменьшающий 
минимальное кодовое расстояние, состоит в укоро-
чении его длины путем сокращения информацион-
ных символов. Пусть I=(I1, I2, …, Ik) – информаци-
онный вектор (n, k, d) блокового кода. Выберем 
подмножество h информационных символов, h=x, 
x≤1/2k. Поместим в информационный вектор I в 
подмножество h нули, т. е. Ii=0, Ii h. На осталь-
ных позициях вектора I поместим информационные 
символы. При кодировании информационного век-
тора символы множества h не участвуют (они нуле-
вые) и их можно отбросить, а полученное кодовое 
слово будет короче на x кодовых символов. Для 
модификации (укорочения) эллиптических кодов 
будем использовать уменьшение набора точек кри-
вой. Справедливо следующее утверждение. 

Утверждение 3. Пусть EC – эллиптическая 
кривая над GF(q), g=g(EC) – род кривой, EC(GF(q)) – 
множество ее точек над конечным полем, 
N=EC(GF(q)) – их число. Пусть X и h – непересе-
кающиеся подмножества точек, Xh=EC(GF(q)), 
h=x. Тогда укороченный эллиптический (n, k, d) 
код над GF(q), построенный через отображение вида 
:XPk-1, связан характеристиками k+dn, причем: 

n 2 q q 1 x   

k   – x, dn–, =3degF. 
Утверждение 4. Укороченный эллиптический 

(n, k, d) код над GF(q), построенный через отобра-
жение вида :XPr-1, связан характеристиками 
k+dn, причем: 

n 2 q q 1 x   

kn–, d, =3degF. 

Используя результат утверждений 3–4, зададим 
теоретико-кодовую схему на модифицированных 
эллиптических кодах, построенную через отображе-
ние вида :X  Pk-1 и :X  Pr-1. Справедливы сле-
дующие утверждения. 

Утверждение 5. Укороченный эллиптический 
(n, k, d) код над GF(2m), построенный через отобра-
жения вида :XPk-1, определяет модифицирован-
ную теоретико-кодовую схему с параметрами: 

 K 2l x log 2 q q 1


;    
lI=(–x)·m; 

   R x / 2 q q 1 x      .

Утверждение 6. Укороченный эллиптический 
(n, k, d) код над GF(2m), построенный через отобра-
жения вида :XPr-1, определяет модифицирован-
ную теоретико-кодовую схему с параметрами: 

– размерность секретного ключа определяется

выражением  K 2l x log 2 q q 1


;    
– размерность информационного вектора (в би-

тах): 

 Il 2 q q 1 m;    

– размерность кодограммы определяется выра-

жением  Sl 2 q q 1 x m;    

– относительная скорость передачи:

   R 2 q q 1 / 2 q q 1 x       .

В работе [1] приведены формальное описание 
модифицированной несимметричной крипто-
кодовой системы защиты информации на основе 
использования методов модификации и практиче-
ские алгоритмы формирования кодограмм и их рас-
кодирования в МНККС Мак-Элиса. 

Для дальнейшего снижения затрат на про-
граммную реализацию в работе предлагается ис-
пользовать в МНККС Мак-Элиса ущербные коды. 

Второй способ модификации линейного блоково-
го кода, который сохраняет минимальное кодовое 
расстояние и увеличивает количество передаваемых 
данных, состоит в удлинении его длины после форми-
рования вектора инициализации, путем сокращения 
информационных символов. Пусть I = (I1, I2, …, Ik) – 
информационный вектор (n, k, d) блокового кода. 
Выберем подмножество h информационных симво-
лов, h  = x, x ≤ 1/2k и сформируем вектор инициа-
лизации. Поместим в информационный вектор I в 
подмножество h нулей, т.е. Ii = 0,  Ii  h. На ос-
тальных позициях вектора I поместим информаци-
онные символы. После в позиции вектора инициали-
зации добавляем информационные символы. Для 
модификации (удлинения) эллиптических кодов 
будем использовать уменьшение набора точек кри-
вой. Справедливо следующее утверждение. 

Утверждение 7. Пусть EC – эллиптическая 
кривая над GF(q), g = g(EC) – род кривой, EC(GF(q)) – 

http://www.hups.mil.gov.ua/periodic-app/journal/soi/2017/5
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множество ее точек над конечным полем, 
N = EC(GF(q)) – их число. Зафиксируем подмноже-
ство h1  h, h1 = x1. Пусть задан эллиптический 
(n, k, d) код над GF(q), построенный через отобра-
жение вида : X  Pk-1. Тогда параметры удлинен-
ного на x1 символов из GF(q) эллиптического кода, 
построенного через отображение вида 

:(Xh1)  Pk-1, 1n 2 q q 1 x x      будут связа-

ны соотношениями: k   – x + x1, d  n – , 
 = 3  degF. 

Доказательство. Если x1 < x, то удлинение ко-
да на x1 эквивалентно укорочению исходного кода 
на  x – x1. Подставив эти параметры в выражение 

1n 2 q q 1 x x     , получим результат следствия 

6.   � 
Следствие 1. Если известен вид эллиптической 

кривой (набор a1 … a6, aiGF(q)), то подмножест-
ва  h и h1 полностью определяют модифицирован-
ные эллиптические (n, k, d) коды над GF(q), постро-
енные через отображения вида: :X  Pk-1 и 
:(Xh1)  Pk-1.  

Доказательство. Набор коэффициентов a1 

… a6, aiGF(q) однозначно задает вид эллиптиче-
ской кривой и, соответственно, набор ее точек 
EC(GF(q)). Используя отображение вида : EC  PМ 
и результаты утверждений 1, 2, построим эллипти-
ческий (n, k, d) код над GF(q). Если известны симво-
лы удлинения, то построим удлиненные коды.  

По утверждению 6, это символы множества h1, 
которые полностью определяют модифицированный 
эллиптический (n, k, d) код над GF(q).                       � 

Утверждение 8. Зафиксируем подмножество 
h1  h, h1 = x1. Пусть задан эллиптический (n, k, d) 
код над GF(q), построенный через отображение вида 
: X  Pr-1. Тогда параметры удлиненного на x1 
символов из GF(q) эллиптического кода, построен-
ного через отображение вида :(Xh1)  Pr-1, будут 

связаны соотношениями: 1n 2 q q 1 x x     , 

k  n – , d  ,  = 3  degF. 
Следствие 2. Если известен вид эллиптической 

кривой (набор a1 … a6, aiGF(q)), то подмножест-
ва  h и h1 полностью определяют модифицирован-
ные эллиптические (n, k, d) коды над GF(q), постро-
енные через отображения вида: :X  Pr-1 и 
:(Xh1)  Pr-1.  

Доказательство. Набор коэффициентов a1 

… a6, aiGF(q) однозначно задает вид эллиптиче-
ской кривой и, соответственно, набор ее точек 
EC(GF(q)). Используя отображение вида 
: EC  PМ и результаты утверждений 1 – 2, по-
строим эллиптический (n, k, d) код над GF(q). Если 
известны символы удлинения, то построим удли-
ненные коды. По утверждению 7, это символы 

множеств h и h1, которые полностью определяют 
модифицированный эллиптический (n, k, d) код над 
GF(q).                                                                         � 

Результаты утверждений 6, 7 и их следствия 
позволяют построить модифицированные (удлинен-

ные в пределах n 2 q q 1   ) эллиптические 

(n, k, d) коды над GF(q). 
2. Основные принципы построения крипто-

систем на ущербных кодах. 
В работах [19; 20] рассмотрены теоретические 

и практические основы построения ущербных ко-
дов. Под ущербным текстом понимается текст, 
полученный дальнейшей деформацией неизбыточ-
ных кодов букв.  

Таким образом, необходимым и достаточным 
условием ущербности текста с потерей смысла яв-
ляется сокращение длин кодов символов текста за 
пределами их избыточности. Как следствие, ущерб-
ный текст имеет длину меньшую длины исходного 
текста, и не имеет смысла исходного текста [19].  

Теоретической основой построения ущербных 
текстов является удаление упорядоченности симво-
лов исходного текста и как следствие снижение 
избыточности символов языка в ущербном тексте.  

При этом количество информации, выражаю-
щее эту упорядоченность, будет равно уменьшению 
энтропии текста по сравнению с максимально воз-
можной величиной энтропии, соответствующей 
отсутствию упорядоченности в тексте вообще, т.е. 
равновероятному появлению любой буквы после 
любой предыдущей буквы. Методы вычисления 
информации, предложенные К. Шенноном, позво-
ляют выявить соотношение количества предсказуе-
мой (т.е. формируемой по определенным правилам) 
информации и количества той неожиданной инфор-
мации, которую нельзя заранее предсказать. 

Избыточность текста рассчитаем по формуле 

A 0 0
0

H(M)
B(M) B L log N L

L

 
    

 
, 

где M – исходный текст; 
B – избыточность языка ( B R , R – абсо-

лютная энтропия языка ( R l , N – мощность 

алфавита, r – энтропия языка на один символ, 

r 
og N

r H(M) / L , L – длина сообщения М в символах 

языка); 
H(M) – энтропия (неопределенность) сообще-

ния; 
L0 – длина сообщения М в символах языка со 

смыслом; 
BА – избыточность языка. 
Для получения ущербного текста (FТC) и 

ущерба (DСH) используется метод “идеального” 
сжатия после выполнения m циклов механизма на-
несения ущерба Cm [19; 20]. 

115



Системи обробки інформації, 2017, випуск 5 (151)   ISSN 1681-7710 

Количество циклов, необходимых для умень-
шения длины исходного текста, равно:  

Alog n B
m ,

log




  
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где n – мощность представления символа исходного 
текста; 

BA – избыточность языка; 
η – количество раз уменьшения длины исход-

ного текста в MV2 на каждом шаге (некоторый по-
стоянный коэффициент). 

Количественной мерой эффективности нанесе-
ния ущерба является степень разрушения смысла, 
равная разности энтропий ущербного текста и ис-

ходного текста на различных отрезках длины 
ущербного текста: 

s s
0 FTC

i i i
FTCi 1 i 1

L L
d H(FTC) H(M )p ,   p 1,   s ,

L 

 
     

 
   

где Мi – часть исходного текста, соответствующая i-
му отрезку, рi – ее вероятность, L0 – длина Мi равна 
длине LFTC – ущербного текста, s – количество от-
резков. Для эргодичного источника символов ис-
ходного текста: 

max FTC id log L H(M ).   
На рис. 2 приведена структурная схема одного 

шага универсального механизма нанесения ущерба. 
Н
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Рис. 2. Структурная схема одного шага универсального механизма нанесения ущерба 

Под информационным ядром некоторого текста 
понимается ущербный текст СFТ, полученный цик-
лическим преобразованием универсального меха-
низма нанесения ущерба Cm. 

Для восстановления исходной последователь-
ности нет необходимости знать промежуточные 
ущербные последовательности. Необходимо знать 
только последнюю ущербную последовательность 
(последний ущербный текст после выполнения всех 
циклов) и все ущербы с правилами их нанесения. 

Универсальный механизм нанесения ущерба 
Cm может быть описан [19; 20]: 

 
 

EC
FT 1

EC
D 2

1
1,2 FT D

СFТ / CH  = E M, KU ,

CHD / CH E M,KU ,

M E (СFТ / CH ,CHD / CH ,KU ),



 EC

m

m
D

Основные способы нанесения ущерба пред-
ставлены на рис. 3, на рис. 4 приведены основные 
протоколы обеспечения услуг безопасности на ос-
нове использования ущербных кодов. 

Криптографическими ущербными текстами на-
зываются тексты, полученные следующими спосо-
бами [19]: 

где    

i
FT FT FT

EC i m EC EC
D D 1 m

i
D D

СFТ / CH  = СFТ / CH ,...,СFТ / CH ,

KU (K ,..., K , KU ,...,KU ,

CHD / CH CHD / CH ,...,CHD / CH .

 



нанесением ущерба исходному тексту с после-
дующим шифрованием ущербного текста и/или его 
ущербов;  

нанесения ущерба шифртексту;  
нанесения ущерба шифртексту ущербного тек-

ста и/или шифртексту ущербов. 
Таким образом, в результате имеем два шиф-

ртекста (ущерб (СHD) и ущербный текст (FТC)), 
каждый из которых не имеет смысла ни в алфавите 
исходного текста, ни в алфавите шифртекста. Фак-
тически шифртекст исходного сообщения (М) пред-
ставляется в виде совокупности двух ущербных 
шифртекстов, каждый из которых в отдельности не 
может восстановить исходный текст. 

Основным преимуществом в предлагаемых 
способах и протоколах обеспечения услуг безопас-
ности на основе использования ущербных кодов 
является использование не БСШ, а МНККС Мак-
Элиса и Нидеррайтера для обеспечения криптостой-
кости ущерба и/или ущербного текста.
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Рис. 3. Основные способы нанесения ущерба 

Рис. 4. Основные протоколы обеспечения услуг безопасности на основе использования ущербных кодов 
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Для оценки криптостойкости авторами [19; 20], 
предлагается использовать шенноновское понятие 
“расстояние единственности” шифра по открытому 
тексту – минимальное натуральное число L, при 
котором по известному шифртексту однозначно 
восстанавливается соответствующее сообщение, и 
“расстояние единственности” по ключу – мини-
мальное натуральное число L, при котором по из-
вестному шифртексту однозначно определяется 
ключ шифрования. 

Расстояние единственности для модели слу-
чайного шифра, для которого существует вероят-
ность получить осмысленный текст при случайном 
и равновероятном выборе ключа K и попытке де-
шифрования шифртекста, при 

HL

S L

2
N H(K) 1

I
 

: 

0
H(K) H(K)

L U ,
log I H Blog I

  


где– избыточность исходного текста; 
Н – энтропия на букву осмысленного текста во 

входном алфавите I, |I| >2, 2HL – приближенное зна-
чение числа осмысленных текстов. 

В работах [19; 20] под циклическим алгорит-
мом получения ущербных текстов понимается уни-
версальный механизм нанесения ущерба (Cm, где m – 
число циклов), который заключается в случайной 
замене битового представления каждого символа 
исходного текста кортежем меньшего или равного 
числа бит с последующей их конкатенацией. На 
рис. 5 приведен универсальный механизм нанесения 
ущерба (алгоритм MV2 (формирования ущербного 
текста)). 

Символ Длина остатка
Остаток 

C(x) 
Флаг 
f(x) 

M1 r 0r 0n-r-11 
M2 r 0r-11 0n-r-11 
… … … … 

M2
r
+1 r+1 0r+1 0n-r-21 

… … … … 
M2

n-1
– 2

r n – 2 1n-2 01 
M2

n-1
– 2

r
+1 n – 1 0n-1 1 

… … … … 
M2

n
– 2

r n – 1 1n-1 1 
M2

n
– 2

r
+1 r 0r 0n-r 

… … … … 

Рис. 5. Универсальный механизм нанесения ущерба (алгоритм MV2) 

Область определения преобразования в алго-
ритме MV2 – множество {0, 1}n – рассматриваем как 
мощность алфавита некоторого семейства исходных 
текстов, с которым связано некоторое распределе-
ние вероятностей букв этого алфавита, а символы 
исходного текста – значения дискретного случайно-
го элемента [19].  

Пусть Х – случайный дискретный элемент, 

принимающий значения  с вероятностями

pi  и 

 n
ix 0,1

  r
nT c, f F   – произвольное фиксированное 

преобразование MV2. Тогда для любого r n 1y U   

(некоторая двоичная строка из множества строк 
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переменной длины) и для любого 1 i y   выпол-

няется: 

         n n (i)# x 0,1 : c x y # x 0,1 : c x y     .

Тогда независимо от распределения вероятно-
стей случайного элемента Х для энтропий случай-
ных элементов FTC/FTCH (ущербного шифртекста) и 
CHD (ущерба) выполняются равенства: 

n r
CHH( ) log(2 2 )FTC / FT

CHD

,

H( log() n r 1).

 

 
Таким образом, при равномерном распределе-

нии входов (флагов) алгоритма MV2 формируется 
равномерное распределение выхода (остатка): 

k CFTC / FT
1

P(c 0 0 k )
2

   H . 

Выводы

В работе впервые представлено теоретическое 
обоснование использования ущербных кодов в ин-
тегрированных механизмах обеспечения достовер-
ности, безопасности и оперативности информаци-

онного трафика в протоколах открытых систем 
ГСИ, позволяющие строить гибридные (комплекс-
ные) криптосистемы. Основным отличием от из-
вестных гибридных систем является использование 
несимметричных крипто-кодовых систем вместо 
симметричных методов шифрования и использова-
ние систем на основе ущербных кодов для форми-
рования многоканальной криптографии и/или уве-
личения криптостойкости за счет использования 
алгоритма MV2. Многоканальная криптография на 
основе МНККС Мак-Элиса и Нидеррайтера позво-
ляет обеспечить основные услуги безопасности на 
основе комплексирования крипто-кодовых систем и 
систем на основе ущербных кодов, что позволяет 
обеспечить требуемые показатели стойкости, рас-
ширить услуги безопасности в открытых системах и 
многих практических приложениях ГСИ. Примене-
ние ущербных кодов в МНККС позволяет сущест-
венно снизить энергетические затраты на программ-
ную реализацию без снижения уровня криптостой-
кости. 
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ВИКОРИСТАННЯ ЗБІТКОВИХ КОДІВ В КРИПТО-КОДОВИХ СИСТЕМАХ 

С.П. Євсеєв  

Розглядаються загальна конструкція несиметричних крипто-кодових систем (НККС) на основі теоретико-
кодової схеми (ТКС) Мак-Еліса на алгеброгеометричних (АГК) на еліптичних кривих (еліптичних кодах, ЕС), що 
дозволяють інтегровано (одним механізмом) забезпечувати необхідний рівень безпеки на основі теоретико-
сложностной завдання – декодування випадкового коду (забезпечується 1030 – 1035 групових операцій, при потужності 
поля GF (210), оперативності – на рівні швидкодії криптоперетворень блоково-симетричних шифрів (БСШ), 
вирогідності – на основі алгеброгеометричних (завадостійких m-ічних кодів) забезпечення Pпом 10-9 – 10-12. Аналізуються 
способи побудови збиткових кодів, багатоканальні протоколи забезпечення безпеки на основі НККС на збиткових 
кодах. Використання збиткових кодів дозволяє збільшити швидкодію кодових перетворень в НККС за рахунок 
зменшення потужності поля GF (24 - 26), забезпечивши необхідний рівень криптостійкості на основі збільшення повної 
ентропії збиткових кодів (збільшення відстані єдиності ключових даних). Отримані результати дозволяють будувати 
гібридні (комплексні) криптосистеми, забезпечуючи основні показники безпеки, оперативності та достовірності, що 
пред’являються до сучасних комунікаційних систем і мереж. 

Ключові слова: несиметрична крипто-кодова система, теоретико-кодова схема, перешкодостійкі 
алгеброгеометріческіе коди, збіткові коди. 

THE USE OF DAMAGED CODES IN CRYPTO CODE SYSTEMS 

S. Yevseiev  

The article proves the urgency of studies on the construction of hybrid (complex) cryptosystems based on systems on defec-
tive codes and crypto-code structures, with considering the requirements for technical security facilities in open communication 
systems and networks (CSN). The development of computer systems in the era of high technology extends the functional range of 
their application in various areas of open corporate and global systems. However, their development contributes to the moderni-
zation of old and the emergence of new attacks, the development of cyber-attacks on the management systems of corporate and 
global systems. This puts forward new requirements to the basic information security requirements for the circulating CSN, 
without reducing the basic reliability (authenticity) and efficiency (throughput) parameters affecting the quality of service for 
subscribers of open corporate and global networks. To ensure the evitable quality of service requirements, the work analyzes the 
fundamentals of building crypto-code systems based on the modified McElis and Niederreiter theoretic-code schemes on modi-
fied algebra-geometric codes (elliptic codes, EC), which allow one to provide (with integrated) the required reliability and effi-
ciency indicators Crypto-transformations (1030 - 1035 group operations are provided with stability, with field strength GF (210), 
efficiency - at the level of performance, crypto formations block-symmetric ciphers (BSC) reliability – based on Algebraic (m-ary 
error-correcting codes) provide Posh 10-9 – 10-12). A significant drawback in the practical implementation of these cryptosystems 
is the significant energy costs due to the need to build on GF (210). An analysis of the theoretical foundations of the use of multi-
channel systems on defective codes is carried out. The results obtained make it possible to construct hybrid (complex) cryptosys-
tems based on McElis modified non-symmetric crypto-coded systems (MCCS) using defective codes, the main difference from the 
known approaches for constructing hybrid cryptosystems is the use of MCCS instead of symmetric cryptosystems with the further 
use of systems on defective codes. For the first time, the approach proposed in the work of the formation of hybrid cryptosystems 
based on the MCCS on the defective codes makes it possible to reduce the energy costs in their practical implementation on the 
basis of a reduction in power, the alphabet used.  

Keywords: asymmetric crypto-code system, the code-theoretic scheme, noise-resistant algebraic geometry codes, defective 
codes. 
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