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МЕТОДЫ ОБЕСПЕЧЕНИЯ ЦЕЛОСТНОСТИ ИНФОРМАЦИИ  
В ИНФОКОММУНИКАЦИОННЫХ СИСТЕМАХ 
 

Обоснована проблема целостности информации как наиболее уязвимого звена в обеспечении информационной безопасности. Рассмотрены 
угрозы целостности на различных этапах жизненного цикла информации. Представлены основные методы обеспечения целостности инфор-
мации. В каждом из рассмотренных методов выделены основные угрозы и пути их решения. Комплексное использование рассмотренных 
организационных, технических, программных решений позволяет обеспечить целостность  информации как основополагающей составляю-
щей  информационной безопасности систем.   
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Введение. Обеспечение информационной безо-
пасности (ИБ)  при использовании информационных и 
коммуникационных систем предполагает решение 
проблем обеспечения целостности, доступности и 
конфиденциальности [1], хотя в последних публика-
циях [2] и европейских стандартах [3] к этим трем 
китам добавляются аутентичность, подотчетность, 
безотказность и надежность. В большинстве систем, 
включая системы в которых циркулирует информация 
с ограниченным доступом, наиболее острой проблемой 
является проблема обеспечения целостности информа-
ции (ЦИ). Под целостностью понимается свойство ин-
формации быть защищенной от несанкционированного 
искажения, разрушения или уничтожения [4].  

Следует отметить, что ни доступности, а тем бо-
лее конфиденциальности, без обеспечения ЦИ дос-
тичь невозможно. Например, исходя из современных 
требований к криптосистемам, незначительное изме-
нение исходного текста должно приводить к значи-
тельному изменению шифрованной последовательно-
сти. Если в процессе передачи исказится один бит пе-
редаваемой шифрограммы, то после расшифровки 
полученный текст будет сильно отличаться от исход-
ного. Таким образом, можно говорить о проблеме 
обеспечения ЦИ, которая не решена в полной мере на 
сегодняшний день. 

 
Анализ литературы. В настоящее время боль-

шинство исследователей в области ИБ занимаются 
криптологией. Достаточно много работ посвящено 
цифровой подписи. Среди них можно выделить моно-
графию[2]. Есть отдельные работы, в которых рас-
сматриваются вопросы обеспечения ЦИ, но они в по-
давляющем большинстве рассматривают вопросы це-
лостности в базах данных [5,6] или компьютерных 
сетях [7]. Работ, в которых комплексно рассматрива-
ются методы обеспечения ЦИ, автору найти не уда-
лось. 

 
Цель статьи – проанализировать возможные уг-

розы, возникающие  в течение жизненного цикла ин-
формации, и рассмотреть методы обеспечения ЦИ. 

 
Угрозы ЦИ. Исходя из определения ЦИ, можно 

выделить следующие воздействия на информацию[8]: 
– модификацию информации; 
– подмену информации; 
– уничтожение информации. 

Модификация предполагает изменения какой-
либо части информации. Эти изменения может быть 
как случайным, так и преднамеренным. Во втором 
случае они могут быть санкционированными либо 
несанкционированными. 

Подмена предполагает навязывание ложной ин-
формации путем замены истинной (первоначальной) 
информации. Уничтожение чаще всего связывается с 
уничтожением физического носителя информации 
и/или размагничиванием (форматированием) элек-
тронных носителей.  

Рассмотрим возможные угрозы ЦИ в течение ее 
жизненного цикла. 

При использовании неполных и/или ложных 
данных во время создания (появления) информации  
можно получить не соответствующую действительно-
сти информацию о тех или иных событиях. Адекват-
ность принятого  решения, основанного на такой ин-
формации, вызывает сомнения.   

При обработке информации нарушение ЦИ мо-
жет возникнуть вследствие технических неисправно-
стей, алгоритмических и программных ошибок, оши-
бок и деструктивных действий обслуживающего пер-
сонала, внешнего вмешательства, действия разру-
шающих и вредоносных программ (вирусов, эксплой-
тов, червей, логических бомб). 

В процессе передачи на информации могут воз-
действовать различного рода помехи как естественно-
го, так и искусственного происхождения. При этом 
возможно ее искажение или стирание (уничтожение). 
Кроме этого, возможен перехват информации с целью 
ее модификации и дальнейшего навязывания. 

В процессе хранения основными угрозами явля-
ются несанкционированный доступ с целью модифи-
кации (вплоть до уничтожения) информации, вредо-
носные программы (вирусы, трояны, черви, логиче-
ские бомбы) и технические неисправности. 

В процессе старения основными угрозами ин-
формации, наряду с угрозами при хранении, можно 
считать утерю технологий, способных воспроизвести 
ту или иную информацию, и физическое старение но-
сителей информации. 

Следует отметить, что на всех этапах жизненного 
цикла существует угроза ЦИ из-за используемых тех-
нических систем. Это банальные неисправности, сбои 
электропитания, электромагнитные импульсы и т.д. 

При утилизации об обеспечении ЦИ речи не 
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идет. 
Таким образом, можно сделать вывод, о том что, 

угрозы ЦИ возникают на протяжении всего жизненно-
го цикла информации с момента ее появления до на-
чала утилизации. 

 
Надежность технических средств. Необходи-

мым условием обеспечение ЦИ является наличие вы-
соконадежных технических средств (ТС), которые 
включают в себя как аппаратную, так и/или про-
граммную составляющие [9]. Такое оборудование 
должно обеспечивать как высокую отказоустойчи-
вость, так и защиту информации от возможных угроз. 

Одним из самых распространенных способов по-
вышения надежности ТС является резервирование. 
Если рассматривать ТС с тоски зрения информацион-
ной составляющей, то повышение надежности дости-
гается за счет последовательного соединения элемен-
тов системы, отвечающих за данную составляющую. 
Если последовательно соединить два компьютера, 
поставив на каждый из них свой антивирус, то веро-
ятность проникновения вредоносной программы 
уменьшается. Однако при этом уменьшается вероят-
ность безотказной работы ТС, состоящей из двух ком-
пьютеров.  

Для обеспечения заданной надежности (гаранто-
способности) такого информационно-технического 
комплекса необходимо применять последовательное 
соединение резервированных частей ТС. 

ТС предполагают и возможность использования 
выделенных и/или физически защищенных линии свя-
зи, например бронированные кабели с контролем це-
лостности оболочки. 

К ТС обеспечения ЦИ следует отнести и средства 
защиты от электромагнитного импульса (ЭМИ). По-
ражающими факторами ЭМИ являются высокоинтен-
сивные электромагнитные поля, которые либо непо-
средственно воздействуют на радиоэлектронные сред-
ства (РЭС), либо трансформируются в опасных трак-
тах этих средств в наведенные токи и напряжения 
[10]. Наиболее эффективным методом уменьшения 
интенсивности ЭМИ является экранирование – раз-
мещение оборудования в электропроводящем корпусе, 
который препятствует проникновению электромаг-
нитного поля от источника к защищаемому оборудо-
ванию. Однако, в большинстве случаев, защищаемое 
оборудование имеет внешние коммуникации, что при-
водит к проникновению в экранированное простран-
ство наведенных помеховых токов и напряжения, вы-
зывающих повреждения элементной базы РЭС. Реше-
нием являются методы ограничения наведенных на-
пряжений и токов по амплитуде и спектру во внешних 
трактах РЭС и электромагнитная развязка внешних 
цепей РЭС от экранированных устройств. Для ограни-
чения наводок  по амплитуде и спектру используются 
искровые и газоразрядные разрядники, полупровод-
никовые ограничительные приборы, варисторы и спе-
циальные нелинейные сопротивления. К ограничите-
лям спектра относятся проходные конденсаторы, 
дроссели и фильтры [10].  

Электромагнитная развязка достигается с помо-
щью изолирующих  трансформаторов, дросселей, оп-

тронов, элементы оптоэлектроники. Применение оп-
тоэлектронных схем позволяет уменьшить число 
замкнутых контуров и обеспечить электрическую раз-
вязку цепей. Кроме этого системы на базе оптоэлек-
троники являются некритичными к воздействию по-
меховых электромагнитных полей вследствие того, 
что носителями информации в этих системах являются 
электрически нейтральные фотоны.  Еще одним пре-
имуществом оптоэлектронных систем является ограни-
чение полосы пропускания, особенно на высоких часто-
тах, и тем самым являются беспроводными ограничите-
лями высокочастотных помеховых наводок на входные 
цепи РЭС, которые свойственны ЭМИ  [10]. 

 
Разграничение доступа. Широко распростра-

ненным и достаточно эффективным методом обеспе-
чения ЦИ является организация доступа к информа-
ции и используемому оборудованию. Данный метод 
относится к организационным и предполагает доста-
точно большой перечень мероприятий, начиная от 
подбора сотрудников и заканчивая работой с техникой 
и документами [11].  

Среди них можно выделить технологии защиты, 
обработки и хранения документов, аттестацию поме-
щений и рабочих зон, порядок защиты информации от 
случайных и/или несанкционированных действий 
персонал и т.д. Для обеспечения ЦИ в ИКС особое 
внимания следует уделить защите операционных сис-
тем (ОС), обеспечивающих функционирование прак-
тически всех составляющих системы. Наиболее дей-
ственным механизмом разграничения доступа для ОС 
является изолированная программная среда (ИПС) 
[12]. ИПС повышает устойчивость ИКС к различным 
разрушающим и вредоносным программам, позволяя 
обеспечить целостность информации. 

 
Антивирусная защита. Одной из угроз ИБ яв-

ляются вредоносные программы, в которых отдель-
ным классом выделяются вирусы. Их множество ви-
дов и типов, они отличаются между собой способами 
воздействия на различные файлы, размещением в па-
мяти ЭВМ или программах, объектами воздействия.  
Но главное свойство вирусов – способность к размно-
жению. Это свойство выделяет их среди множества 
вредоносных программ и делает наиболее опасными. 

Одним из самых действенных способов обеспе-
чения ЦИ является хорошо продуманная и надежная 
защита от вирусов. Наиболее распространенным спо-
собом защиты от вирусов является использование ан-
тивирусных программ, которых в настоящее время 
достаточное количество. Однако необходимо пом-
нить, что ни одна программа не гарантирует обнару-
жение неизвестного вируса. 

Применяемые эвристические сканеры, которые 
теоретически могут обнаружить неизвестные вирусы 
по косвенным признакам, не всегда дают правильный 
диагноз. Примером подобных ошибок могу служить 
два антивирусные программы, запущенные на одном 
компьютере. Практически любой пользователь стал-
кивался с ситуацией, когда файлы одного антивируса 
принимались за вредоносную программу другим ан-
тивирусом. 
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Самым лучшим способом защиты от вирусов яв-
ляется использование локальных сетей, которые не 
имеют связи с интернетом. При этом необходимо же-
стко контролировать различные носители информации 
с прикладными программами, с помощью которых 
можно занести вирус. 

 
Помехоустойчивое кодирование. Наиболее уяз-

вимой информация бывает в процессе ее передачи. 
Это можно пояснить тем, что такая мера обеспечения 
ЦИ, как разграничение доступа снимает многие угро-
зы, но она невозможна при использовании в канале 
связи беспроводных линий. Информация наиболее 
уязвима именно на таких участках ИКС. Очевидно, 
что при преднамеренном воздействии на передавае-
мый сигнал обеспечить ЦИ невозможно. Для исправ-
ления ошибок при передачи, возникших в результате 
природных явлений, технических сбоев, используется 
помехоустойчивое кодирование (ПКИ).  

Изучение ПКИ началось практически сразу после 
выхода в свет работы [13]. Наиболее известными в 
нашей стране являются работы [14-16]. В этих работах  
представлены и  проанализированы различные методы 
ПКИ. Главной идеей исправления ошибок, возникаю-
щих в процессе передачи,  является введение избы-
точности в передаваемое сообщение. Чем больше не-
обходимо исправить ошибок, тем больше должна 
быть избыточность. 

В настоящее время все большую популярность 
завоевывает «мягкое» декодирование, основанное на 
совместном конструировании кода и множества сиг-
нальных точек. Такая сигнально кодовая конструкция 
обеспечивает более высокую эффективность и боль-
ший энергетический выигрыш от кодирования, чем 
последовательное применение ПКИ и модуляции [16].   

В работах [17,18] предложен и обоснован метод 
обеспечения ЦИ в системах передачи информации, 
основанный на контроле четности в миниблоках и 
контрольной сумме. Данный метод наиболее эффек-
тивен при работе с кратными ошибками, обладает вы-
сокой скоростью восстановления информации. 

 
Сжатие данных. Как известно [19], сжатие под-

разумевает замену последовательности символов дру-
гой последовательностью меньшей длины либо опти-
мальное кодирование. Обеспечение ЦИ достигается за 
счет уменьшения объема передаваемой информации.  
Это уменьшение можно достичь за счет оптимального 
кодирования источника. Однако такой метод в на-
стоящее время практически не используется ввиду 
того, что при цифровой обработки сигнала выгоднее, с 
точки зрения организации вычислительного процесса, 
под каждый символ выделять одинаковое количество 
бит. 

Наиболее часто используется метод динамиче-
ского сжатия. При таком подходе структура сжатого 
сообщения включает в себя словарь и сжатую инфор-
мацию. Уменьшение объема передаваемой информа-
ции достигает 20 раз (в зависимости от типа переда-
ваемой информации). Однако, если при передаче или 
хранении возникает ошибка, особенно в словаре, то 
возникает эффект размножения ошибок, приводящий 

к значительному искажению либо уничтожению ин-
формации.  

В работах [20, 21] представлен способ сжатия 
информации, позволяющий уменьшить размер файлов 
небольшой длины (менее 1000 бит) до 75 процентов. 
Основная идея данного способа – использование шес-
ти бит для кодирования передаваемого символа и не-
скольких кодовых таблиц, предварительно размещен-
ных у пользователей ИКС.  

 
Стеганография. С этим термином знакомы все, 

кто занимается криптографией. В настоящее время 
можно выделить три тесно связанных между собой 
направления стеганографии: сокрытие данных, циф-
ровые водяные знаки и заголовки. При скрытой пере-
дачи информации одновременно с обеспечением кон-
фиденциальности [13] решается и вопрос обеспечения 
ЦИ. Нельзя изменить того, чего не видишь - главный 
аргумент использования стеганографии для обеспече-
ния ЦИ. 

Одним из самых простых способов скрытой пе-
редачи является отправление сообщения внутри дру-
гого сообщения. Это может быть какой-то контейнер, 
например, в группированном рисунке на втором плане 
находится текстовое сообщение  написанное белым по 
белому. К этому методу можно отнести и использова-
ние специальных сигналов, например широкополос-
ных шумоподобных либо ортогональных.  

Главным недостатком использования стегано-
графии для обеспечения ЦИ является значительно 
больший объем контейнера по сравнению с объемом 
сообщения. Но этот недостаток можно нивелировать, 
передавая в качестве контейнера полезную информа-
цию, не критичную к ЦИ. 

Об использовании  методов стеганографии с це-
лью обеспечения ЦИ не принято говорить, хотя они 
являются наиболее эффективными для решения по-
ставленной задачи.  

 
Резервирование. Данный метод обеспечения ЦИ 

используется в основном при передаче и хранении 
информации.  

При передаче возможен многократный повтор 
сообщения в одно направление либо рассылка сооб-
щений во все возможные направления.  Данный под-
ход можно рассматривать как один из методов ПКИ. 

При хранении идея резервирования достаточно 
проста – создание копий полученных файлов и их 
хранение отдельно от первоначальных документов. 
Зачастую такие хранилища создаются в географиче-
ски разнесенных местах. В качестве примера можно 
рассмотреть современные облачные технологии. 

Одним из главных недостатков резервирования 
информации является повышение возможности ее 
несанкционированного снятия, т.к.  информация, рас-
полагаемая на внешних устройствах хранения, являет-
ся незащищенной.  

 
Выводы. В представленной работе рассмотрены 

возможные методы обеспечения ЦИ в ИКС. Это обес-
печение надежности ТС, разграничение доступа, сте-
ганография (скрытие факта передачи), помехоустой-
чивое кодирование, антивирусная защита, сжатие 
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данных, резервирование.  
В каждом из рассмотренных методов выделены 

наиболее существенные угрозы ЦИ и показаны воз-
можные пути их устранения. Практическая реализа-
ция этих методов зависит от угроз, которые возникают 
в процессе жизненного цикла информации, и вида 
используемой информации.  

Следует отметить, что ни один из рассмотренных 
методов обеспечения ЦИ не позволяет решить рас-
смотренную проблему.  Обеспечение ЦИ можно дос-
тичь только комплексным  использованием рассмот-
ренных методов. Это единственный подход, позво-
ляющий обеспечить гарантоспособность инфокомму-
никационных систем. 

В работе не рассмотрены контрольная сумма, 
цифровая подпись и криптографические методы, ко-
торые позволяют контролировать ЦИ, осуществлять 
организацию парольного доступа, но не могут обеспе-
чить ЦИ. 
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