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В умовах ведення повномасштабної збройної агресії з боку Російської 
Федерації (РФ) проти України, здійснюється жорстке протистояння у 
інформаційному просторі нашої країни, головною метою якого є виведення з 
ладу різних інформаційних систем (ІС) державного і військового управління, 
для здобуття інформаційного панування над противником. Тому, виконання 
певних заходів, що направлені на надійний захист функціонування різних ІС та 
інформації, що циркулює в них має досить актуальне значення. 

Метою доповіді є розкриття основних вимог щодо розробки комплексної 
системи захисту інформації (КСЗІ) в ІС з метою підвищення їх можливостей 
щодо надійного функціонування і в тому числі, в умовах ведення жорсткого 
інформаційного впливу на них, з боку агресора.  

В доповіді визначено, що для визначення основних вимог до КСЗІ при її 
розробці. необхідно: проаналізувати методи, засоби і програми, що 
використовує ворог для порушення функціонування різних ІС; провести 
класифікацію загроз за видами, можливим джерелам їх виявлення, характером 
прояву та визначити їх вагу у відповідності до ступеню їх впливу на 
функціонування ІС; визначити напрямки вдосконалення існуючих методів, 
механізмів та засобів з забезпечення інформаційно-технічної безпеки 
функціонування даних ІС.  Після чого визначити які основні функціональні 
завдання повинна вирішувати КСІЗ і розробити її організаційно-технічну 
структуру для відповідної ІС. КСЗІ ІС повинна представляти собою 
взаємопов’язану сукупність взаємодіючих між собою для реалізації головної 
мети – захисту інформації та функціонування ІС всіх засобів, методів та 
заходів, необхідних для реалізації визначених задач щодо захисту інформації в 
ІС, що визначена та буди адаптованою до зміни відповідних загроз як 
зовнішніх, так і внутрішніх, що впливають на її функціонування.  
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