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Системи виявлення вторгнень в комп’ютерні мережі  базуються на 

використанні методів машинного навчання (МН). Одним із найбільш 

популярним напрямком МН є  методи глибокого навчання. 

Моделі глибокого навчання володіють властивістю автоматичного 

вивчення внутрішньої репрезентації ознак з наданих даних, надаючи їм 

значущий підхід для розв'язання завдань, які вимагають складних аналізів. В 

сфері глибокого навчання найсучаснішою архітектурою є Трансформер 

(Transformer). Трансформер – модель нейронної мережі яка спеціалізується на 

процесі глибокого навчання з використанням механізму «уваги» до кожного 

елементу в отриманому наборі вхідних даних. Ця архітектура стала 

революційним кроком у сфері обробки природної мови (Natural Language 

Processing, NLP) і застосовується у різних завданнях, таких як машинний 

переклад, аналіз тональності тексту, генерація тексту та багато інших. 

У рамках проведених досліджень були побудовані моделі виявлення 

вторгнень в комп’ютерні мережі які базуються на методах Vision Transformer 

(ViT) та Vision Transformer For Small-size Datasets (ViTSD). Запропоновано 

процедуру перетворення табличних вихідних даних у спеціальний формат 

зображень, необхідний для роботи моделей. 

З метою порівняння ефективності, ті ж дані були також піддані 

класифікації за допомогою інших алгоритмів, зокрема: Support Vector 

Machines та K-nearest neighbors. Це дозволило оцінити та порівняти результати 

різних методів та підходів у задачі класифікації з використанням нейронних 

мереж та традиційних алгоритмів машинного навчання. 

Дослідження показали, що завдяки застосуванню архітектури 

Трансформер суттєво зросла точність класифікації. Зокрема, показник 

точності (accuracy) для класифікатора SVM досяг 0,910, у KNN — 0,933,  

ViT – 0,973 тоді як ViTSD показав найвищу точність 0,987. 
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