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Застосування нейронних мереж у кібератаках на мультисервісні мережі 

наразі не є значущою загрозою для захисту даних, проте ця тенденція 

заслуговує на увагу. Технології штучного інтелекту, зокрема нейронні мережі, 

поступово інтегруються в методи кібератак, що може ускладнити виявлення 

та запобігання злочинним діям. Сучасні нейронні мережі, володіючи 

здатністю обробляти та аналізувати великі обсяги даних, можуть 

використовуватися для автоматизації атак та генерації підробленого 

мережевого трафіку, що може ускладнити передачу даних у мережі [1]. 

Вивчення механізмів, за допомогою яких нейронні мережі можуть імітувати 

легітимну поведінку, дозволить розробити ефективніші системи виявлення 

аномалій та захисту. 

Метою доповіді є дослідження можливого використання нейронних 

мереж та штучного інтелекту для атак на мультисервісні мережі з метою 

удосконалення механізмів виявлення аномалій та захисту. 

В доповіді наводяться результати аналізу потенційних загроз та сценаріїв 

використання нейронних мереж у кібератаках. Нейронні мережі можуть 

використовуватися для аналізу та оптимізації DDoS-атак, створення трафіку, 

який виглядає легітимним для систем IDS/IPS, а також для атак на алгоритми 

шифрування, атак на якість обслуговування мережі та аналізу поведінкових 

патернів користувачів у мультисервісних мережах. Наведені дані показують, 

що інтеграція штучного інтелекту в методи атак може значно підвищити їхню 

ефективність, що вимагає вдосконалення існуючих систем безпеки. 

Незважаючи на те, що спостерігається зростання популярності способів 

захисту мультисервісних мереж на основі використання нейронних мереж та 

штучного інтелекту [2], завжди з’являються нові засоби атак, тому лише 

постійний моніторинг та інновації можуть забезпечити надійний захист у цій 

безперервній боротьбі. 
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