
Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління 

81 

ПРОБЛЕМИ БЕЗПЕКИ В СУЧАСНИХ ІОТ СИСТЕМАХ 

Аветісова К.А., Ляшенко О.С. 

Харківський національний університет радіоелектроніки, Харків, Україна 

 

Цифрова трансформація використовується в оргнізаціях для покращення 

стратегічних та операційних процесів шляхом впровадження «розумних» 

концепцій. В даний час ці концепції реалізуються в багатьох сферах життя: в 

сільському господарсті, транспорті, медицині, будинках, містах і т.д. 

Реалізація розумної концепції з технологічної точки зору базується на 

використанні новітніх технологій, таких як штучний інтелект, великі дані, 

машинне навчання, Інтернет речей (ІоТ) і хмарне середовище [1]. Однак, ви-

користовуючи ці технології, запроваджуються додаткові аспекти, пов’язані з 

кібербезпекою.  
Це пов’язано з такими факторами, як розташування в менш захищених 

середовищах (вулиці, сільськогосподарські поля тощо) [2], знижена обчис-

лювальна потужність, обмежені механізми безпеки [3].  

Метою доповіді є аналіз існуючих питань безпеки ІоТ систем. Беручи 

до уваги рівень поширення ІоТ, число пристроїв, підключених до ІоТ, зростає 

щодня. З цим зростає і кількість уразливих до атак місць. Роздивимось деякі з 

проблем безпеки ІоТ, з якими система стикається на кожному з рівнів: 

- проблеми безпеки на рівні сприйняття. Більшість атак, як правило, уя-

вляють з себе апаратні атаки, тому пов’язані з датчиками, такими як RFID, 

ZigBee, WSN. Серед загальних загроз на цьому рівні можна згадати підслу-

ховування, атаки повтору та атаки за часом;  
- проблеми безпеки на мережевому рівні. Проблеми цього рівня здебі-

льшого пов’язані з доступністю даних, конфіденційністю та приватністю. 

Серед поширених атак: відмова в обслуговуванні, RFID-спуфінг; 

- проблеми безпеки на рівні додатків. Більшість загроз, з якими стиска-

ється цей рівень, зосереджені на атаках на програмне забезпечення. Серед 

них дуже поширеними є фішингові атаки, зараження вірусами тощо. 

Звідси постає важлива задача щодо забезпечення безпеки величезної кі-

лькості конфіденційних даних, що циркулюють в системах ІоТ.  
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