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Сучасний світ важко уявити без електронної комерції. Сьогодні електронна 

комерція (ЕК) має велику кількість переваг, зокрема найкращий рівень зручності, 

швидкості та доступності, ширший вибір товарів, нижчі початкові та операційні 

витрати, зручні можливості міжнародної взаємодії, персоналізований досвід, 

постійне удосконалення платформ і технологій тощо.   

Незважаючи на свої переваги електронна комерція має деякі практичні 

проблеми. Особливо важливими та актуальними є проблеми безпеки. Через 

швидкий розвиток науки, технологій, штучного інтелекту та машинного навчання 

з'являються нові загрози [1]. Зі зростанням обсягів електронної комерції 

збільшується кількість кібератак, шахрайства, фінансових втрат та витоків даних 

[2].  

Метою доповіді є аналіз сучасних проблем безпеки в системах ЕК, 

визначення вразливих точок та можливих атак, а також розробка рекомендацій 

для подальшого запобігання цим проблемам, підвищення рівня безпеки 

транзакцій та збереження конфіденційності користувачів. 

В роботі визначено найбільш вразливі в системах ЕК точки, на які може 

націлитися зловмисник: клієнт (дані, сеанс, ідентифікація), клієнтський пристрій 

(комп'ютер, смартфон), мережний інтерфейс між клієнтом і вебсервером, 

безпосередньо вебсервер, сторонні постачальники програмного забезпечення, а 

також виконано аналіз атак (викрадення сеансу, фітинг, Man-in-the-middle 

(MITM), SQL-ін'єкції та багато інших) на ці слабкі місця. 

В роботі показано, що ЕК вразлива до широкого спектру загроз безпеці і чим 

більше функціональностей має сайт ЕК, тим більше існує можливостей для атак 

на його безпеку. Тому необхідно вживати ефективних заходів для вирішення цих 

проблем.  

Споживачі мають бути пильними та обізнаними; сайти ЕК повинні 

дотримуватися певних правил для захисту від атак, максимально впроваджувати 

всі встановлені стандарти безпеки даних та користувачів; система захисту має 

бути комплексною, надійною та постійно оновлюватися. 
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