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ПРИКЛАДНА КОМП'ЮТЕРНА ІНЖЕНЕРІЯ
Підготовка фахівців з проектування сайтів й веб-додатків та їх 
інтерфейсів; розробки креативної концепції сайту; створення 
дизайну сайту, макетів сторінок, мультимедіа-об'єктів; 
програмування (розробка функціональних інструментів) або 
інтеграції у систему управління вмістом (CMS); оптимізаціїї та 
розміщення матеріалів сайту; тестування та обслуговування сайту; 
публікаціїї проекту на хостингу; 3D-моделювання; програмного та 
інформаційного забезпечення для розумних об’єктів. Освітні 
траєкторії: «Web-дизайн та Internet-програмування» та «Інженерія 
захищених систем та мереж»

СУЧАСНЕ ПРОГРАМУВАННЯ, МОБІЛЬНІ ПРИСТРОЇ ТА 
КОМП’ЮТЕРНІ ІГРИ
Підготовка фахівців з розробки програмного забезпечення та 
апаратно-програмних засобів у комп’ютерній індустрії,  робо-
тотехніці, контролю та управлінні процесами; зі створення 
комп’ютерних ігор. Це творчий і складний процес, що вимагає 
високого рівня підготовки в програмуванні, алгоритмах, 
апаратному забезпеченні й мережних технологіях, який дозволить 
розробити щось дуже унікальне і популярне. Освітні траєкторії: 
«Програмування мобільних пристроїв та комп’ютерних систем» 
та «Інноваційний кампус»
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123 КОМП’ЮТЕРНА ІНЖЕНЕРІЯ
Спеціальність поєднує інженерію програмного забезпечення, 
комп’ютерні науки та інженерію комп’ютерних компонентів та 
систем. Комп'ютерна інженерія — це інженерна дисципліна, яка 
вимагає глибоких знань у галузі теоретичних основ інформа-
ційних технологій, інженерії та комп’ютерних наук.

Кафедра «Комп'ютерна інженерія і програмування» НТУ «ХПІ»
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Вступ

Розроблення сучасного програмного забезпечення

вимагає глибокого розуміння не тільки методів забез-

печення якості та ефективності програмного забезпе-

чення, але й питань безпеки на кожному етапі — від

проєктування та реалізації до розгортання та підтрим-

ки впродовж життєвого циклу. Програмне забезпече-

ння сьогодні стало невід’ємною частиною повсякденної професійної діяльності у

багатьох галузях, тому майбутні розробники програмного забезпечення повинні

бути добре обізнані з найкращими практиками та проактивними заходами в галузі

безпечного програмування.

Навчально-методичний посібник «Сучасні технології безпечного програмуван-

ня». Практикум» присвячений розвитку практичних навичок роботи з науковими

публікаціями, літературою, застосуванню методів, засобів та технологій розроблен-

ня безпечного програмного забезпечення; аналізу баз вразливостей програмного

забезпечення; кодуванню, гешуванню та шифруванню даних, а також використанню

цифрових підписів.

У посібнику розглянуто питання дослідження типових та поширених загроз

безпеці застосунків на основі аналізу рейтингу OWASP Top 10, який містить дані

досліджень вразливостей програмного забезпечення за останні чотири роки та є

авторитетним каталогом, незалежно від мови програмування або технології. Ро-

зуміння природи типових вразливостей програмного забезпечення та методів їх

усунення дає змогу вдосконалити процес розроблення програмного забезпечення

відповідно до принципів Secure Software Development Life Cycle (SSDLC).

У розділі, присвяченому роботі з базами даних вразливостей програмного за-

безпечення (Common Vulnerabilities and Exposures (CVE)), студенти мають можливість

СУЧАСНІ ТЕХНОЛОГІЇ БЕЗПЕЧНОГО ПРОГРАМУВАННЯ
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набути досвід аналізу інформації для дослідження безпеки. Бази даних CVE є ва-

жливим та авторитетним джерелом даних для історичного аналізу з використанням

методів обробки великих даних. Аналіз таких даних дає змогу не лише спростувати

певні міфи про вразливість чи невразливість певного програмного забезпечення або

операційних систем, а й прогнозувати можливі тенденції, оцінювати вразливості, у

тому числі нульового дня.

Фішинг, як один із основних методів кіберзлочинців, є суттєвою проблемою

кібербезпеки та націлений на людей, що робить його значною загрозою, тому в

розділі, присвяченому цій загрозі, наведено відомості про види фішингу, а також

пропонується попрацювати з базами даних фішингових URL, а також набути практи-

чні навички виявлення та аналізу атрибутів фішингових сайтів за допомогою утиліт

операційної системи та електронних таблиць.

Для виявлення цифрових зліпків шкідливого програмного забезпечення по-

трібно мати практичні навички використання YARA — інструменту з відкритим

вихідним кодом, призначеного для виявлення та класифікації зразків шкідливого

програмного забезпечення шляхом пошуку їхніх сигнатур у текстових та бінарних

файлах.

У посібнику розглянуто питання використання як некриптографічних, так і кри-

птографічних методів гешування, а також використання криптографічних бібліотек,

таких як OpenSSL, для різних застосувань у галузі кібербезпеки. Вивчення методів

гешування важливе для розуміння сильних і слабких сторін методів захисту цілісно-

сті даних та програмного забезпечення, які базуються на використанні методів та

засобів гешування.

Кодування інформації в сучасних комп’ютерних системах має багато різних

застосувань, тому кодування розглянуто лише для забезпечення цілісності даних на

основі аналізу поширених методів кодування та їхніх стандартних імплементацій у

бібліотеках мов програмування C, C++ та Python.

З огляду на активну «цифровізацію» сучасного життя, у посібнику розглянуто

принципи роботи, стандарти та рекомендації щодо використання HMAC (коду ав-

тентифікації повідомлень на основі гешування) та ЕЦП (електронного цифрового

підпису), а також відповідні засоби та інструменти, які дають змогу впроваджувати

ці технології.
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2
Дослідження баз даних поширених

вразливостей та незахищеності даних

Метою роботи є набуття практичних навичок у дослідженні онлайнових баз

даних поширених вразливостей і незахищеностей, ідентифікації типових вразливо-

стей програмного забезпечення та створенні аналітичного звіту на основі отри-

маних даних.

2.1 Загальні теоретичні відомості

Інформаційні технології за останні десятиліття

поступово змінюють традиційні підходи до веден-

ня бізнесу, організації освітнього процесу, надання

послуг урядовими та неурядовими організаціями. За-

гальна «цифровізація» процесів стимулює кіберзло-

чинців до пошуку нових та вдосконалення існуючих

методів проникнення в захищені інформаційні си-

стеми, використовуючи як відомі вразливості, так і

нововідкриті (нульового дня, англ. zero-day).

Зазначимо, що в зоні ризику, пов’язаній із кібер-
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безпекою, знаходяться всі системи, які застосовують інформаційні технології —

від апаратного забезпечення стаціонарних і мобільних пристроїв до операційних

систем та окремих застосунків.

MICROCHIP
Розуміння ключових вразливостей у програмному забезпеченні та си-

стемах (CVE, NVD, CWE та ін.), є критично важливим для фахівців

з комп'ютерної інженерії та сприяє розробленню більш захищених і

стійких до загроз систем, мінімізуючи ризики поширених атак.

Проблема виявлення та запобігання вразливостям у комп’ютерних системах

залишається актуальною вже багато років. Вона вимагає конкретного набору орга-

нізаційних і технічних заходів, а також ускладнюється через постійний розвиток

інформаційних та комп’ютерних технологій, які з’являються майже щодня.

Етичні та правові аспекти, пов’язані з різними підходами до розкриття вразливо-

стей безпеки, проблеми відповідального розкриття вразливостей, а також питання,

що стосуються тіньового ринку вразливостей безпеки та експлойтів нульового дня,

і законодавчі способи реагування на ці виклики становлять важливі питання кі-

бербезпеки [1]. Саффаді [2] фокусується на практичних рішеннях, на відміну від

теоретичних підходів, приділяючи увагу порадам щодо організації процесу розроб-

ки,підвищення обізнаності розробників про ризики, виявлення та усунення загроз, а

також забезпечення відповідності управління інформаційними ризиками політикам

підприємства чи організації.

Мультидисциплінарний підхід, який включає правові норми, фінансовий ана-

ліз, управління документами та інші дисципліни, допомагає оцінити конкретні

загрози, вразливості та стратегії їх зниження з урахуванням відповідних законів,

нормативних актів і стандартів. Такий підхід є особливо корисним для галузей, що

регулюються законодавством, де врахування вимог GDPR (General Data Protection

Regulation) або стандартів, таких як ISO/IEC 27001, є необхідним для забезпечення без-

пеки інформації. Крім того, важливу роль відіграє аналіз потенційного фінансового

впливу загроз, що може вплинути на розробку стратегій захисту.

Статистичні дані, наведені у розділі 1, свідчать про те, що вебтехнології загалом

і вебзастосунки зокрема є особливо вразливими до регулярних хакерських атак,

зокрема Java [3] та PHP [4]. У дослідженні Енрікеса [3] розглянуто питання впрова-

дження методів безпечного програмування мовою Java у налаштуваннях RESTful

сервісів, зокрема використання RESTEasy, захист протоколів передачі даних на осно-
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ві OAuth та інтеграцію цифрових підписів за допомогою фреймворку Doseta. Увагу

також приділено аспектам роботи протоколів HTTP/HTTPS і механізмам захисту

протоколів передачі даних.

SQL-ін’єкції — одні з найпоширеніших і найтриваліших вразливостей вебзасто-

сунків. Галуччіо [5] розглянуто актуальний стан цього питання, зокрема техніки атак

і захисту, із фокусом на вплив SQL-ін’єкцій на вебсайти, системи та середовища

Інтернету речей (IoT ). Дослідження базується на поєднанні теоретичних основ і фор-

муванні практичного досвіду тестувальників на проникнення, етичних хакерів і всіх,

хто цікавиться безпекою вебзастосунків. Охоплено інструменти автоматизованого

тестування, такі як sqlmap1, а також мануальне тестування для глибшого розуміння

стратегій атак і захисту.

Згідно з оцінкою IoT Analytics2, кількість пристроїв Інтернету речей становитиме

приблизно 18,8 мільярда у 2024 році,що на 13% більше порівняно з 2023 роком ($16,6

мільярда). До 2030 року цей показник може зрости до $40 мільярдів, незважаючи на

поточні виклики, такі як обмеження в постачанні чипсетів та геополітичні ризики.

Основні технології підключення, які забезпечують майже 80% усіх з’єднань,— це

Wi-Fi, Bluetooth та стільниковий IoT (2G-5G).

Проблеми безпеки та конфіденційності в Інтернеті речей (IoT ) є важливою скла-

довою сучасних досліджень. У дослідженні, присвяченому еволюції цих питань у

контексті застосунків IoT [6], розглянуто архітектуру безпеки та засоби боротьби із

загрозами. Особливу увагу приділено загрозам кібербезпеки для інфраструктури

IoT, яка відрізняється від традиційних мереж ad hoc або інфраструктурних мереж.

Окремо висвітлено проблеми безпеки та рішення для безконтактних радіоміток

(RFID) і сенсорних мереж (WSN) у контексті IoT.

Інші автори [7—13] зосереджуються на різних аспектах безпеки систем, засно-

ваних на промисловому Інтернеті речей та системах віддаленого моніторингу й

контролю, розглядаються в роботах.

Рішення на основі інтегральних схем програмованої логіки (ПЛІС) забезпечують

випуск кастомізованого апаратного забезпечення для різних галузей економіки.

Апаратні трояни, що інтегруються в код ПЛІС, є предметом розгляду у роботі Сал-

мані [14], яка належить до небагатьох досліджень, присвячених цьому питанню.

1https://sqlmap.org/
2https://iot-analytics.com/number-connected-iot-devices
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Основну увагу зосереджено на вразливостях на рівні регістрів, логічних вентилів

і схем, а також у змішаних аналогово-цифрових схемах. Розглянуто методи вияв-

лення та запобігання апаратним троянам як до, так і після виробництва ПЛІС. У

дослідженні наголошується на зростанні складності сучасних чипів і глобального

ланцюга постачання, що підвищує ризик впровадження апаратних троянів злов-

мисниками. Складність виявлення цих троянів через обмежений час тестування та

високий рівень складності дизайну підкреслює необхідність надійних апаратних

рішень.

Означені проблеми є критично важливими для галузі комп’ютерної інженерії,

адже захист апаратних рішень на рівні схем відіграє ключову роль у забезпеченні

безпеки сучасних комп’ютерних систем. Автор дослідження підкреслює важливість

захисту всього процесу розробки ПЛІС— від концепції до поствиробництва—для

зниження цих ризиків.

Тестування безпеки є одним із необхідних етапів розробки програмного забезпе-

чення [15]. Одним із типових видів атак є низькорівневі атаки, які використовують

вразливості у скриптах, створених для виконання типових задач операційної си-

стеми. У роботі Мегахеда [15] досліджено прикладні аспекти тестування безпеки,

пов’язані з низькорівневими атаками, виявленням вразливостей і ризиків за допо-

могою спеціальних скриптів (shell code), мови асемблера та спеціалізованого фрейм-

воркаMetasploit. Також детально проаналізовано відомі архітектурні вразливості

операційних систем, такі як управління пам’яттю, створення shell code, компіляція,

системні виклики, динамічне виділення пам’яті тощо.

Платформа Kali Linux [16] є популярною серед хакерів та спеціалістів із кібер-

безпеки як інструмент, що інтегрує велику кількість утиліт для тестування безпеки.

Структурований підхід до виявлення, експлуатації та запобігання вразливостям у

вебзастосунках є важливою складовою підготовки кваліфікованих IT-фахівців, екс-

пертів та ентузіастів з кібербезпеки [16]. Обговорення питань безпеки побудовано

на аналізі OWASP Top 10, що допомагає читачам зрозуміти найпоширеніші загрози,

такі як міжсайтовий скриптинг та ін’єкції коду, включно з прийомами обходу заходів

безпеки.

Розв’язання проблем інформаційної безпеки є одним із ключових питань у побу-

дові надійних та захищених інформаційних і комп’ютерних систем.Варто зазначити,

що не існує повністю захищених мов програмування, фреймворків, процесів, апа-
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ратного забезпечення чи інформаційних технологій. Для вдосконалення процесу

розробки використовують спеціалізовані бази даних вразливостей програмного

забезпечення, які допомагають ідентифікувати потенційні загрози. Урахування ти-

пових загроз та використання спеціальних утиліт для їх виявлення в коді сприяють

посиленню безпеки інфраструктури й процесів, знижуючи ризик негативного впли-

ву шкідливого програмного забезпечення. У цій практичній роботі акцент зроблено

на використанні таких баз даних для вдосконалення заходів захисту.

Vulnerability (вразливість [17]) — це недолік у системі, який може бути використа-

ний для отримання несанкціонованого доступу або виконання несанкціонованих

дій. Такі слабкі місця дозволяють хакерам проникати в систему або мережу, запу-

скати програмне забезпечення, впроваджувати шкідливі програми та отримувати

доступ до внутрішніх систем для викрадення, зміни або видалення конфіденційної

інформації. Якщо вразливість не виявити та не усунути, це може дати можливість

зловмиснику діяти як суперкористувач або адміністратор системи з необмеженими

правами доступу.

З іншого боку, exposure (незахищеність даних [17]) — це помилка, яка надає злов-

миснику можливість опосередковано отримати доступ до системи або мережі. Хоча

незахищеність даних не є такою критичною, як вразливість, вона все ж дозволяє

зловмисникам збирати дані або інформацію з відкритих систем чи мереж. Деякі

з найбільших витоків даних сталися через ненавмисні незахищеності, а не через

складні кібератаки.

Common Vulnerabilities and Exposures (база даних загальновідомих вразливостей,

CVE)3 — це стандартизована система, яка використовується для ідентифікації та

відстеження вразливостей у продуктах інформаційних технологій. CVE забезпечує

унікальні ідентифікатори для кожної вразливості, стандартизоване позначення та

публічний доступ до інформації через централізовану базу даних. Система підтри-

мує інтеграцію з різними інструментами та стандартами кібербезпеки, такими як

CVSS (Common Vulnerability Scoring System4), який дозволяє оцінювати серйозність

вразливостей, використовуючи кількісні оцінки, і визначати пріоритети для їх усу-

нення.

CVE є важливим компонентом глобальної кібербезпеки, оскільки полегшує обмін

3https://cve.mitre.org/
4https://first.org/cvss/

СУЧАСНІ ТЕХНОЛОГІЇ БЕЗПЕЧНОГО ПРОГРАМУВАННЯ

https://cve.mitre.org/
https://first.org/cvss/


30 ОНЛАЙНОВІ БАЗИ ДАНИХ CVE

інформацієюпро вразливості, забезпечуючи співпрацюміждослідниками,розробни-

ками, урядовими організаціями та іншими зацікавленими сторонами для виявлення

й усунення загроз.

Безкоштовні онлайнові даних програмних вразливостей можуть бути заван-

тажені або доступні через API. Вони корисні для дослідників безпеки, системних

адміністраторів та інших IT-фахівців, які повинні бути в курсі останніх загроз у

сфері кібербезпеки. Нижче наведено деякі відомі безкоштовні джерела баз даних

вразливостей:

1. NVD (Національна база даних вразливостей) від NIST (Національний інститут

стандартів і технологій) є урядовим репозиторієм США, що містить стандартизовані

дані для управління вразливостями та є ключовим елементом національної кібер-

безпеки США. Для завантаження доступні набори даних у форматах JSON та XML5,

зокрема через API6.

2. CVE (Common Vulnerabilities and Exposures, база даних загальновідомих вразливо-

стей) підтримується корпорацієюMITRE. Вона була заснована в 1999 році і надає

список публічно розкритих вразливостей кібербезпеки. АдмініструєтьсяMITRE за

підтримки Національного центру кібербезпеки США (FFRDC, Federally Funded Research

and Development Center) і фінансується урядом США, зокремаМіністерством внутрі-

шньої безпеки США (DHS) та Агенцією з кібербезпеки та безпеки інфраструктури США

(CISA)7.

3. SnykVulnerability DB8 спеціалізується на вразливостях у бібліотеках з відкритим

кодом та залежностях. Дані доступні через API, але для доступу може знадобитися

обліковий запис.

4. CERT Vulnerability Notes Database9 надає детальну інформацію про вразливості

у різних програмних продуктах.

5. OWASP10 пропонує ресурси, включаючи списки загальних вразливостей, осо-

бливо тих, що стосуються безпеки вебзастосунків. Відомий проєкт «OWASP Top 10»11

охоплює найпоширеніші вразливості в веббезпеці.

5https://nvd.nist.gov/vuln/data-feeds
6https://nvd.nist.gov/developers/products
7https://cve.mitre.org/
8https://snyk.io/
9https://kb.cert.org/vuls/

10https://owasp.org/
11https://owasp.org/www-project-top-ten/

https://nvd.nist.gov/vuln/data-feeds
https://nvd.nist.gov/developers/products
https://cve.mitre.org/
https://snyk.io/
https://kb.cert.org/vuls/
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ЗАГАЛЬНІ ТЕОРЕТИЧНІ ВІДОМОСТІ 31

6. Packet Storm12 надає різні ресурси з безпеки, зокрема базу даних вразливостей,

яку можна завантажити для аналізу.

7. Vulners13 —це агрегатор, який об’єднує дані з різних джерел, включаючи CVE,

NVD та рекомендації виробників. Вона надає інтерфейс пошуку та доступ через API.

8. Exploit Database14 —комплексна база даних, яка містить вразливості та відпо-

відні коди експлойтів.Файли та деталі можна завантажити безпосередньо з вебсайту.

9. CWE (Common Weakness Enumeration)15 —база даних, яка надає стандартизо-

ваний перелік поширених недоліків безпеки. Вона часто використовується разом

з CVE та NVD для покращення аналізу вразливостей та оцінки ризиків. Програма

адмініструється корпорацієюMITRE за підтримки CISA.

Використання баз даних CVE допомагає виявляти та усувати вразливості в систе-

мах, серед переваг такого підходу зазначимо:

1. Оцінка вразливостей: CVE дозволяє розробникам та спеціалістам із кібербез-

пеки ідентифікувати слабкі місця у програмному забезпеченні, які можуть вплинути

на різні аспекти їхньої інфраструктури, включаючи сервери, мережеві пристрої та

кінцеві точки. На основі аналізу критичності цих вразливостей можна пріоритизува-

ти заходи безпеки, визначаючи, які проблеми потребують негайного усунення, а які

можуть бути відкладені. Це допомагає ефективно розподіляти ресурси та знижувати

ризики. Інформація про доступні патчі, обхідні шляхи та рекомендації зі зменшення

ризику дозволяє оперативно реагувати на загрози та захищати системи від потенцій-

них атак з використанням відомих вразливостей. Регулярне оновлення бази даних

CVE забезпечує підтримку актуального стану безпеки та своєчасне виявлення нових

загроз.

2. Історичний аналіз та визначення трендів у безпеці: використання даних з CVE

дозволяє отримати цінну статистичну інформацію та прогнозні дані в галузі кібер-

безпеки. Аналізуючи історію вразливостей, можна виявити повторювані проблеми,

такі як поширені типи атак або вразливі компоненти, і відповідно розробляти стра-

тегії захисту та вдосконалення програмного забезпечення. Застосування методів

машинного навчання допомагає прогнозувати нові загрози на основі попередніх

випадків і впроваджувати заходи, що знижують ризик їх експлуатації. Регулярний

12https://packetstormsecurity.com/
13https://vulners.com/
14https://www.exploit-db.com/
15https://cwe.mitre.org/
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аналіз даних про вразливості нульового дня дозволяє виявляти слабкі місця в проце-

сах розробки програмного забезпечення та вдосконалювати підходи до тестування

безпеки, щоб зробити їх більш надійними.

3. Реагування на інциденти: під час розслідування кіберінцидентівCVE допомагає

визначити, які вразливості були використані, що полегшує ідентифікацію векторів

атак та підвищує ефективність розслідування. Інтеграція з платформами розвідки

загроз дозволяє аналізувати актуальні загрози та відомі вразливості, що сприяє

прогнозуванню цілеспрямованих атак і зміцненню захисту.

Для забезпечення відповідності галузевим стандартам і звітності перед відповід-

ними регуляторами використовують активне управління вразливостями, зазначени-

ми в базі даних CVE, що підтверджує дотримання нормативних вимог. Це особливо

актуально втих випадках, коли управління вразливостями є обов’язковим відповідно

до регламентів, таких як GDPR (Загальний регламент про захист даних)16,HIPAA (За-

кон про портативність і підзвітність медичного страхування)17 або PCI DSS (Стандарт

безпеки даних платіжних карток)18. Використання баз даних CVE також полегшує

проведення аудиту, дозволяючи створювати звіти з управління вразливостями, які

демонструють, як організації усувають загрози відповідно до відомих вразливостей.

У галузі освіти бази даних CVE можуть надати приклади реальних вразливостей

для створення навчальних матеріалів, формуючи культуру інформаційної безпеки.

Майбутні фахівці з кібербезпеки можуть використовувати ці дані для моделювання

вразливостей та атак у контрольованих умовах, отримуючи практичний досвід. Та-

ким чином, CVE сприяє підготовці кваліфікованих спеціалістів, надаючи доступ до

актуальної інформації та прикладів з кібербезпеки.

Розробники програмного забезпечення повинні дотримуватися стандартів ко-

дування, які базуються на відомих принципах безпечного програмування, таких

як CERT,MITRE та інші. Використання даних із таких баз даних, як CVE, дозволяє

розробникам аналізувати потенційні ризики та планувати заходи для їх усунення.

Це також допомагає переконатися, що програмні компоненти, включаючи сторонні

бібліотеки, наприклад, бібліотеки шифрування, не містять відомих вразливостей,

що сприяє впровадженню безпечних практик у процесі розробки.

16https://gdpr-info.eu/
17https://www.hhs.gov/hipaa/index.html
18https://www.pcisecuritystandards.org/
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Автоматизація єще однією сферою,де бази даних загальновідомих вразливостей

мають значення. Завдяки API, які надаються цими базами даних, організації можуть

інтегрувати їх у автоматизовані інструменти сканування вразливостей, забезпечую-

чи актуальність сканування з останніми даними про вразливості. Бази даних також

можуть бути інтегровані в програмне забезпечення для управління ризиками, що

дозволяє автоматизувати процес оцінки ризиків, надаючи точні оцінки та пріорити-

зацію вразливостей. Крім того,API дозволяє організаціям отримувати сповіщення в

реальному часі про нові вразливості, які можуть впливати на їхні активи, що сприяє

проактивному моніторингу та швидкому реагуванню.

Нарешті, бази даних загальновідомих вразливостей сприяють покращенню обі-

знаності та залученню спільноти. Поширюючи актуальну інформацію через вну-

трішні канали або соціальні мережі, компанії розширюють аудиторію, залучену до

висвітлення питань про критичні вразливості. Це сприяє своєчасному та швидкому

реагуванню на нові загрози або на заходи, спрямовані на усунення наслідків таких

атак.

Багато баз даних мають відповідні API для оновлення даних в обох напрямках—

як отримання інформації з бази, так і поповнення її новими даними. Це дозволяє

залучити ентузіастів кібербезпеки, спеціалістів, що працюють у різних компаніях та

організаціях, для поповнення баз даних вразливостей,що пришвидшує актуалізацію

інформації. Поповнення таких баз даних нововиявленими вразливостями запускає

низку механізмів реєстрації та поширення інформації, забезпечуючи своєчасний

обмін даними між компаніями для швидкого усунення загроз або інших заходів

реагування.

Отже, використання онлайнових баз даних CVE забезпечує переваги в таких

сферах, як оцінка вразливостей, дослідження безпеки, реагування на інциденти,

відповідність стандартам і звітність, освіта та навчання, розробка продуктів, авто-

матизація, а також підвищення обізнаності й залучення спільноти. Ці бази даних є

цінним ресурсом для організацій, що дозволяє проактивно вирішувати проблеми з

вразливостями, покращувати свою безпекову позицію та робити внесок у глобальну

сферу кібербезпеки.
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2.2 Індивідуальні завдання

1. Використовуючи інтернет-ресурси з підрозділу 2.1, ознайомитися з онлайно-

вими базами даних CVE.

2. Обрати одну з баз даних CVE і провести аналітичне дослідження, визначивши

її структуру, типи даних, що надаються, та можливості для користувачів.

3. Підготуйте звіт у вигляді тез обсягом 3-5 сторінок формату A4. Детальні ви-

моги до звіту наведено у розд. 1.2.

2.2.1 Приклад аналізу даних

Exclamation-circle
Під час аналізу даних дозволяється використовувати будь-які ін-

струменти та мови програмування, оскільки це є основою для отрима-

ння цінних інсайтів, які спрямовують подальші дослідницькі зусил-

ля.

Як приклад аналізу дослідимо архів даних про вразливості координаційного

центру CERT19.

Зазначимо, що дані розподілені між багатьма JSON-файлами, тому перед вико-

ристанням їх необхідно обробити та підготувати у відповідний спосіб. Для цього

скористаємося бібліотекою Python pandas20.

Pandas — це один із найпотужніших інструментів для аналізу та маніпуляції

даними за допомогою Python. Pandas забезпечує зручний спосіб обробки структуро-

ваних даних за допомогою двох основних структур: Series та DataFrame. Series нагадує

одновимірний масив, але є більш потужним, оскільки записи можуть мати мітки.

DataFrame фактично є таблицею або двовимірним масивом, де кожен стовпець може

мати різний тип даних. Процес обробки даних схожий на роботу з електронними

таблицями. Pandas спрощує завантаження даних для аналізу незалежно від джерела,

будь то файл CSV, база даних або таблиця Excel. Оброблені дані можна експортувати

у різні формати з мінімальними зусиллями. Завдяки своїй простоті та функціональ-

ності Pandas став дуже популярним у галузі обробки та аналізу даних.

Робота з Pandas надає можливість інтуїтивно та ефективно фільтрувати, сортува-

19https://github.com/CERTCC/Vulnerability-Data-Archive/tree/main
20https://pandas.pydata.org/docs/index.html

https://github.com/CERTCC/Vulnerability-Data-Archive/tree/main
https://pandas.pydata.org/docs/index.html


ІНДИВІДУАЛЬНІ ЗАВДАННЯ 35

ти й маніпулювати даними. Групування даних за певними критеріями та об’єднання

таблиць виконуються легко. Pandas інтегрується з іншими бібліотеками Python, та-

кими як Matplotlib для побудови графіків і Scikit-learn для машинного навчання,

забезпечуючи комплексне рішення для аналізу даних.

Завдяки багатству функцій та простоті мови Python [18], Pandas дозволяє ефе-

ктивно опрацьовувати великі масиви даних для пошуку статистичних показників

або цінних інсайтів з мінімальними зусиллями з боку програміста чи спеціаліста з

обробки даних.

Перед початком дослідження переконайтеся, що у вас встановлені Python 3 та

Pandas, виконавши наступний код:

Лістинг 2.1 – Приклад використання Pandas

1 import pandas as pd

2 # Create a simple DataFrame with custom data

3 data = {

4 'Product': ['Laptop', 'Smartphone', 'Tablet'],

5 'Price': [1200, 800, 450],

6 'Stock': [10, 25, 30]

7 }

8 df = pd.DataFrame(data)

9 # Display the DataFrame

10 print(df)

Результат виконання має бути подібним до наведеного нижче:

Результати виконання прогр. 2.1

1 Product Price Stock

2 0 Laptop 1200 10

3 1 Smartphone 800 25

4 2 Tablet 450 30

Якщо в результаті виконання прикладу з’явиться повідомлення про помилку,

що Python не встановлений, його можна завантажити з офіційного сайту21 та вста-

новити у систему. Альтернативним, і часто простішим, способом є встановлення за

допомогою менеджера пакетів Linux (apt, dnf тощо) абоWindows (winget) чи через

Microsoft Store.

Щоб уникнути потенційних конфліктів між різними пакетами Python, рекомен-

дується створити віртуальне середовище. Для цього потрібно виконати такі кроки:

21https://www.python.org/
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1. Перейдіть до каталогу вашого проєкту:

> cd /path/to/your/project

2. Створіть нове віртуальне середовище для Python 3:

> python3 −m venv mspt_venv

Це створить каталог під назвою mspt_venv, що містить віртуальне середови-

ще.

3. Активуйте віртуальне середовище:

G УWindows:

> .\mspt_venv\Scripts\activate

G У Unix абоMacOS:

> source mspt_venv/bin/activate

Після активації віртуального середовища його назву буде відображено у коман-

дному рядку.

Щоб встановити Pandas після активації віртуального середовища, потрібно вико-

нати команду:

> pip install pandas

Після успішного встановлення Pandas потрібно повторно виконати код програ-

ми 2.1, щоб переконатися, що бібліотека встановлена та налаштована правильно.

Допоміжна програма 2.2 конвертує окремі JSON-файли в об’єктDataFrame бібліо-

теки Pandas та експортує дані у стиснутий CSV-файл. Після виконання цих кроків

дані CERT CVE можна використовувати в різних бібліотеках для аналізу даних, таких

як Pandas і Spark, або в програмному забезпеченні, як-от Microsoft Excel та Google

Sheets.

Лістинг 2.2 – Допоміжна програма для конвертації даних

1 import os

2 import json

3 import pandas as pd

4 def read_jsons_from_dirs(root_dir):

5 dfs = {}

6 file_count = 0

7 for dirpath, _, filenames in os.walk(root_dir):

8 for fname in filenames:

9 if not fname.startswith('vendor') and fname.endswith('.json'):
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10 filepath = os.path.join(dirpath, fname)

11 try:

12 with open(filepath, 'r') as f:

13 data = json.load(f)

14 df = pd.json_normalize(data, sep='_')

15 dfs[filepath] = df

16 file_count += 1

17 except Exception as e:

18 print(f"Error reading {filepath}: {e}")

19 return pd.concat(dfs.values(), ignore_index=True), file_count

20 if __name__ == '__main__':

21 # Read CVE jsons into pandas dataframe

22 current_file_path = os.path.abspath(__file__)

23 current_file_directory = os.path.dirname(current_file_path)

24 root_dir = f'{current_file_directory}/data'

25 dataframes, _ = read_jsons_from_dirs(root_dir)

26 # Export CVE as gzipped CSV

27 dataframes.to_csv(

28 os.path.join(current_file_directory,'cert.csv.gz'),

29 index=False, compression='gzip')

На цьому етапі ми можемо дослідити структуру даних, також відому як «схе-

ма», та виконувати різні запити до набору даних. У прикладі коду (лістинг 2.3) ми

відобразимо схему даних (рис. 2.1), застосуємо специфічні критерії фільтрації до

даних і виведемо результат. Крім того, схему даних можна безпосередньо витягти

з JSON-файлів, що дозволить глибше зрозуміти структуру даних для подальшого

аналізу та досліджень.

Лістинг 2.3 – Програма для аналізу даних

1 import os

2 import pandas as pd

3 import matplotlib.pyplot as plt

4 plt.style.use('Solarize_Light2')

5 plt.rcParams.update({'font.family': 'PT Serif', 'font.size': 12})

6 if __name__ == '__main__':

7 current_file_path = os.path.abspath(__file__)

8 current_file_directory = os.path.dirname(current_file_path)

9 df = pd.read_csv(os.path.join(current_file_directory, 'cert.csv.gz'))

10 print(df.columns)

11 filtered_df = df[df['Title'].str.contains('Microsoft', case=False, na= .

↪→ False)]

12 selected_columns = filtered_df[['Title', 'Overview', 'ID', 'DateCreated' .

↪→ ]]

13 print(selected_columns)

14 df['DateCreated'] = pd.to_datetime(df['DateCreated'], errors='coerce', .

↪→ utc=True)

15 df['Year'] = df['DateCreated'].dt.year
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16 condition = 'Microsoft'

17 filtered_df = df[df['Title'].str.contains(condition, case=False, na=False .

↪→ )]

18 grouped_df = filtered_df.groupby('Year').size().reset_index(name='Counts' .

↪→ )

19 bar_width = 0.85

20 plt.bar(grouped_df['Year'], grouped_df['Counts'], width=bar_width)

21 plt.xticks(grouped_df['Year'].astype(int), rotation=90)

22 plt.xlabel('Year')

23 plt.ylabel('Count')

24 plt.title(f'CVE related to {condition}')

25 plt.show()

Схема містить усі ключі, які можна використовувати для запитів до DataFrame. У

нашому випадку ми відфільтруємо набір даних, щоб знайти всі записи, які відповід-

ають певним критеріям. Наприклад, знайдемо всі записи, що містять «Microsoft»22 у

полі «Title» і відобразимо результати у вигляді гістограми.

# data filtering

filtered_data = df[df['Title'].str.contains('Microsoft', na=False)]

Або

# data filtering

filtered_data = df[df['Title'].str.contains('Microsoft|Windows', na=False) .

↪→ ]

У прикладі використовувалися прості кроки для підготовки та аналізу даних з

набору даних CERT бази даних загальновідомих вразливостей23. Перша програма є

універсальною і може бути використана з будь-яким набором даних,що зберігається

у вигляді JSON-файлів у дереві каталогів. Використання спеціалізованих бібліотек

для аналізу даних дозволяє створювати історичні дані, тренди та інше.

Застосовуючи подібні методології, можна формувати підмножини даних і гене-

рувати різні форми візуалізацій. Такі табличні та графічні представлення відіграють

важливу роль на етапі синтезу, де вони сприяють отриманню нових висновків та

формуванню результатів дослідження. Наприклад, побудова графіка для наборів

даних, пов’язаних ізWindows іMicrosoft (рис. 2.2), може надати цінну інформацію,

яку можна використати в процесі дослідження.

22Параметр na=False забезпечує ігнорування рядків із відсутніми значеннями (NaN) під час філь-

трації.
23Набір даних CERT CVE є застарілим, але все ще корисним для навчальних цілей. Актуальні дані

можна знайти на вебсайті CERT.
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Результати виконання прогр. 2.3

1 [Running] python −u "cert_cve_analysis_pd.py"

2 Index(['Author', 'CAM_AttackerAccessRequired', 'CAM_EaseOfExploitation',

3 'CAM_Exploitation', 'CAM_Impact', 'CAM_InternetInfrastructure',

4 'CAM_Population', 'CAM_ScoreCurrent', 'CAM_ScoreCurrentWidelyKnown',

5 'CAM_ScoreCurrentWidelyKnownExploited', 'CAM_WidelyKnown',

6 'CERTAdvisory', 'CVEIDs', 'CVSS_AccessComplexity', 'CVSS_AccessVector',

7 'CVSS_Authenication', 'CVSS_AvailabilityImpact', 'CVSS_BaseScore',

8 'CVSS_BaseVector', 'CVSS_CollateralDamagePotential',

9 'CVSS_ConfidentialityImpact', 'CVSS_EnvironmentalScore',

10 'CVSS_EnvironmentalVector', 'CVSS_Exploitability',

11 'CVSS_IntegrityImpact', 'CVSS_RemediationLevel',

12 'CVSS_ReportConfidence', 'CVSS_SecurityRequirementsAR',

13 'CVSS_SecurityRequirementsCR', 'CVSS_SecurityRequirementsIR',

14 'CVSS_TargetDistribution', 'CVSS_TemporalScore', 'CVSS_TemporalVector',

15 'DateCreated', 'DateFirstPublished', 'DateLastUpdated', 'DatePublic',

16 'Description', 'ID', 'IDNumber', 'IPProtocol', 'Impact', 'Keywords',

17 'Overview', 'References', 'Resolution', 'Revision',

18 'SystemsAffectedPreamble', 'ThanksAndCredit', 'Title',

19 'US−CERTTechnicalAlert', 'VRDA_D1_DirectReport', 'VRDA_D1_Impact',

20 'VRDA_D1_Population', 'VulnerabilityCount', 'Workarounds'],

21 dtype='object')
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Рис. 2.1 – Результат аналізу (попередній)

Як альтернативу запропонованому підходу, можна спробувати виконати подібні

кроки без використання бібліотек для аналізу даних, тобто використовуючи лише

можливості, надані постачальником набору даних CVE на відповідному сайті. Однак

це займе більше часу та буде обмежене лише тими даними, які доступні на сайті.
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Рис. 2.2 – Результат аналізу (фінальний)

2.3 Контрольні запитання

1. Як NVD підтримує стандарти кібербезпеки?

2. У чому полягає різниця міжMITRE CVE та NVD CVE?

3. Як Snyk Vulnerability DB визначає пріоритети для вразливостей з відкритим

кодом? Чи завжди потрібен обліковий запис для доступу до даних?

4. Які вразливості охоплює CERT Vulnerability Notes Database?

5. Як часто оновлюється OWASP Top 10, і де можна завантажити ці дані?

6. Як бази даних, такі як NVD та Exploit Database, сприяють аналізу ризиків у

компаніях?

7. Як Vulners збирає дані з різних джерел, таких як CVE, NVD та рекомендації

виробників?

8. Які види експлойтів переважно містяться в Exploit Database?

9. Чи є обмеження на типи вразливостей, які можуть бути публічно доступні в

CVE?

10. Як обрати джерела даних про вразливості для конкретних потреб у кібербез-

пеці чи розробці?
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