
Проблеми інформатизації : одинадцята міжнародна науково-технічна конференція 

23 

РОЗРОБКА РЕКОМЕНДАЦІЙ ЩОДО ЗАХИСТУ ІНФОРМАЦІЇ  

В АВТОМАТИЗОВАНІЙ СИСТЕМІ ГРОМАДСЬКОЇ ОРГАНІЗАЦІЇ  

Хавіна І.П. 

Харківський національний університет внутрішніх справ, Харків, Україна 

 

Захист інформації в автоматизованій системі (АС) – діяльність, спрямо-

вана на запобігання несанкціонованим діям щодо інформації в системі [1]. 

Метою доповіді є розробка рекомендацій, які дозволять побудувати 

комплексну систему захисту (КСЗІ) інформації для обробки інформації з 

різними ступенями захисту, для забезпечення цілісності та конфіденційність 

в автоматизованій системі громадської організації.  

В доповіді наводяться рекомендації щодо створення комплексної систе-

ми захисту інформації. Наведена інформація розкриває етапи створення 

КСЗІ, які розкривають подальшу послідовність дій, для забезпечення безпеки 

від витоку інформації технічними каналами. Порядок створення КСЗІ в авто-

матизованій системі громадської організації є єдиним незалежно від того, 

створюється КСЗІ в АС, яка проектується, чи в діючій АС, якщо виникла 

необхідність.  

Послідовність виконання та типовий зміст робіт кожного з етапів ство-

рення КСЗІ повинні узгоджуватися з відповідними стадіями і етапами робіт зі 

створення АС, визначеними НД ТЗІ 3.7-003-05 [2]. 

Також перед обранням КСЗІ, слід звернути увагу на комплекс засобів 

захисту (КЗЗ).  

Більш універсальним та доступним КЗЗ, є створення КСЗІ на базі опера-

ційної системи Windows 10 Pro. Переваги даного КЗЗ, є бюджетним варіан-

том та більш легким у налаштуванні та користуванні, як звичайному корис-

тувачу так і системному адміністратору. Також використання такого засобу в 

АС громадської організації є доступним для будь-якого тримача інформації. 

Але може не задовольнити в надійності захисту інформації з більш високим 

грифом обмеження доступу.  

У разі необхідності КЗЗ для інформації з грифами вище ніж «Для служ-

бового користування», рекомендується обрати засоби з підвищеною безпе-

кою, наприклад: Лоза-1 з рівнем підвищеною безпекою [3]. 
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