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Abstract 

Due to the growing role of information technology in modern society, as well as the reality of the many threats 

to their security, the problem of information security requires increasing attention. The systemic nature of the 

impact on information security of a large set of different circumstances lead to the need for an integrated approach 

to solving this problem. In these conditions, the assessment of information security threats needs special attention 

as a necessary component of an integrated approach to information security of the organization. Therefore, the 

article is devoted to the analysis and assessment of the main threats to information security of information objects, 

as well as the principles of information security of the organization. The article summarizes the existing scientific 

approaches to determining the nature of threats and sources, vulnerabilities, classifications of possible threats 

and areas of information security of the organization. 

Анотація 

У зв’язку із зростаючою роллю інформаційних технологій у житті сучасного суспільства, а також через 

реальності численних загроз з точки зору їх захищеності проблема інформаційної безпеки вимагає до себе все 

більшої уваги. Системний характер впливу на інформаційну безпеку великої сукупності різних обставин призво-

дять до необхідності комплексного підходу щодо вирішення даної проблеми. Особливої уваги в цих умовах потре-

бує оцінка загроз інформаційної безпеки як необхідна складова комплексного підходу до забезпечення інформацій-

ної безпеки організації. Тому стаття присвячена аналізу та оцінці основних загроз інформаційної безпеці об’єктів 
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інформаційної діяльності, а також засадам забезпечення інформаційної безпеки організації. В статті узагаль-

нено існуючі наукові підходи до визначення сутності загроз та джерел, уразливостей, розглянуто класифікації 

можливих загроз та напрями забезпечення інформаційної безпеки організації.  
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Вступ. У сучасному суспільства різко зросла 

роль інформаційної складової у забезпечені без-

пеки підприємств та держави у цілому. З підвищен-

ням значності та цінності інформації відповідно 

зростає і важливість її захисту. Крім того, інформа-

ція коштує грошей. Значить витік або втрата інфо-

рмації спричинить матеріальний збиток. Тому за-

хист інформації є актуальним науковим завданням. 

Суспільна трансформація та загальна нестій-

кість, заплановані біфуркації та неочікувані пере-

міни сторіччями несуть з собою превентивну функ-

цію підготовки до зустрічі з несподівано складними 

емерджентними проблемами, ставлячи у тому числі 

задачі пошуку нових підходів до оцінки загроз ін-

формаційної безпеки (ІБ) об’єктам інформаційної 

діяльності (ОІД). В умовах бурхливого розвитку ін-

формаційних технологій (ІТ), коли вони стали ос-

новою для формування глобального інформацій-

ного суспільства, у свою чергу ІБ стає життєво не-

обхідною умовою забезпечення інтересів людини, 

суспільства та держави і найважливішою ланкою 

всієї системи національної безпеки країни. 

Постановка проблеми. Стан інформаційної 

безпеки істотно залежить від загроз, прояв яких 

може завдати непоправної шкоди як державному 

так і комерційному секторам національної еконо-

міки. Саме тому дослідження основних загроз та за-

сад щодо оцінки інформаційної безпеки обїектів ін-

формаційної діяльності для побудови ефективних 

систем захисту інформації є актуальним. 

Аналіз публікацій. Інформаційная безпека на-

була обрису нового державно-громадського інсти-

туту, становленню якого, як і в інших країнах світу, 

притаманна низка проблем. Так наприклад, у взя-

тому Україною курсі на входження у європейський 

простір (підкріплений Указом Президента України 

Про Стратегію кібербезпеки України від 27 січня 

2016 року [2]) акцентується увага на посиленні зна-

чення та ролі ІБ, як складової національної безпеки 

України. Одним із пріоритетів забезпечення ІБ ви-

значено при цьому створення інтегрованої системи 

оцінки інформаційних загроз та оперативного реа-

гування на них. Дослідженню цих питань присвя-

чено роботи: В.Л. Бурячка, Ю.В. Богдановича, П.О. 

Балашова, С.В. Кавуна, С.В. Казмірчук, О.Г. Корче-

нко, О.А.Лаптєва, В.О. Хорошко тощо. Викорис-

тання різних методик з метою оцінювання захисту 

інформації в організаціях розглядали у своїх робо-

тах: В.В. Бут, О.В. Гребенюк, В.В. Домарєв, М.О. 

Живко, І.Р. Конєв, В.В. Микитенко, А.А. Садерди-

нов, О. А. Сороківська, М. Ю. Танцюра, В. С. Цим-

балюк. 

Метою статі є аналіз сучасних вітчизняних та 

зарубіжних підходів у визначенні оцінки основних 

загроз щодо об’єктів інформаційної діяльності. 

Викладення основного матеріалу 

Інформаційна безпека – це, як відомо [3], «стан 

захищеності інформаційного середовища суспільс-

тва, що забезпечує її формування, використання і 

розвиток в інтересах громадян, організацій». Ос-

нову ІБ становлять політика ІБ, законодавча, нор-

мативно-правова та наукова база ІБ, структура ор-

ганів, які здійснюють захист інформації, а також 

методи, способи і засоби, які вони для цього засто-

совують. Напрями ІБ та етапи її формування подано 

на рис.1. Зважаючи, що заходи забезпечення ІБ в орга-

нізації спрямовуються головним чином на те, щоб не 

допустити збитків від втрати інформації, правомірно 

перш за все сконцентрувати увагу на визначенні загроз 

– сукупності умов і факторів, що створюють небезпеку 

життєво важливим інтересам особистості, суспільства 

та держави в цілому в інформаційній сфері. Передумо-

вою появи загроз ІБ є як об’єктивні (недосконалість за-

собів захисту), так і суб’єктивні фактори (промислове 

шпигунство, карні елементи, несумлінні співробітники 

тощо).  



International independent scientific journal №34/2021 35 

  
Рис. 1. Основи, етапи та напрями формування ІБ 

 

Природа походження загроз ІБ може бути при цьому випадковою (збої, помилки, побічні впливи тощо), або 

навмисною (злочинні дії соціуму), табл.1.  
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Таблиця 1. 

Типи загроз інформаційній безпеці в інформаційних системах 

 
 

Засобами реалізації загроз як правило є: шкід-

ливе та потенційно небезпечне ПЗ (computer virus; 

worm; trojan horse; rootkit; spyware тощо), Internet-

шахрайство (phishing, carding, pharming, sms 

phishing тощо), несанкціонований доступ (НСД) до 

ІР та ІС (hacking, deface), DoS та DDoS-атаки тощо. 

За наслідками своєї дії загрози ІБ спрямовані на по-

рушення конфіденційності, цілісності та доступ-

ності до інформації (рис.2). Оцінку можливих ак-

туальних загроз ІБ в організації доцільно починати 

з аналізу джерел загроз, обумовлених різними фак-

торами.  

 
Рис. 2. Ознаки загроз конфіденційності, цілісності та доступності інформації 
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Джерелами загроз можуть виступати: людина, 

технічні пристрої, моделі, алгоритми, програми; тех-

нологічні схеми обробки; зовнішнє середовище. 

Прикладом цьому можуть слугувати статистичні дані, 

оприлюднені аналітичним центром компанії InfoWatch. 

Фахівці компанії стверджують, що останнім часом бі-

льше половини інцидентів, зафіксованих в компаніях, а 

саме біля 65,4%, пов’язані з внутрішніми порушни-

ками. При цьому витік інформації відбувається з їх 

вини або по необережності. Причиною більше 32% 

витоку інформації на ОІД стають зовнішні зловми-

сники. У 51,2% випадків винуватцями витоків інфо-

рмації були нинішні та колишні робітники – 48,9% 

і 2,3% відповідно. Тобто, як видно, нині саме люд-

ський фактор є одним з основних чинників ризику 

з точки зору ІБ організації. Наступний крок має по-

лягати в проведенні аналізу факторів, які можуть 

вплинути на реалізацію певної загрози та визна-

ченні низки актуальних загроз (рис.3). 

 
Рис. 3. Загальний порядок визначення актуальних загроз  

 

Одним із найважливіших етапів цього процесу 

є проведення якісно-кількісної оцінки можливості 

реалізації кожної загрози. Більшість відомих підхо-

дів до оцінювання ймовірності реалізації загрози 

ґрунтуються на апостеріорних, апріорних та експе-

ртних методах (рис.4). 

 

       
Рис. 4. Методи визначення ймовірності реалізації загроз  

 

Зробимо припущеня, ймовірність реалізації ко-

жної i-ої загрози по відношенню до j-го активу ви-

значатимемо, використовуючи рівняння (1): 

 

𝑑𝑟𝑗 = 1 − 𝑝𝑟𝑖 × ∏ (1 − 𝑝𝑟𝑗𝑖 )
𝑚
𝑖=1 ,  (1)  

 

де n – кількість загроз; 

m – кількість активів; 

𝑝ri – можливість здійснення i-ої загрози; 

drj – можливість реалізації хоча б однієї загрози 

j-му активу. 

При цьому:  𝑝𝑟𝑖 = 𝑝𝑡𝑖 × 𝑝𝑣𝑖  

де 𝑝ti – можливість появи i-ої загрози;  

pvi – можливість появи уразливості щодо реалі-

зації i-ої загрози.  

Наступним етапом буде обчислювання ціни 

ризику Rj для кожного j-го активу:  

𝑅𝑗 = 𝑑𝑟𝑗 ×  𝑝𝑗 ,    (2) 

Методи 

оцінювання 

ймовірності  

загроз 

Апостеріорні – на ос-

нові гістограм 

розподілу подій про-

яви відповідно загроз 

за результатами 

експлуатації КС 

Апріорні – на основі мо-

делей і статистичних ха-

рактеристик фізичних 

процесів, що реалізують 

відповідно загрози  
 

Експертні, на ос-

нові експертних 

оцінок фахівців 
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Ціна повного ризику дорівнює сумі цін ризику 

для всіх активів за формулою:  

𝑅ПОВН = ∑ 𝑅𝑗
𝑛
𝑗=1 ,   (3) 

При визначенні коефіцієнта нейтралізації за-

гроз вибирається система захисту інформації (СЗІ). 

При вирішенні щодо доцільності використання 

прийнятої СЗІ організації, наприклад, якщо 0,8 ≤ 

КНЗ – СЗІ рекомендується використовувати як ос-

новну [10].  

Відповідно до іншого підходу, сценарії реалі-

зації загроз об’єкту захисту можуть бути представ-

лені байесовськими мережами довіри (БСД) [11]: 

,   (4) 

де  множина дій порушників; 

NA – кількість всіх дій порушників;  

TabОЗ – множина таблиць ймовірностей кож-

ного з дій ai з «батьківськими» діями parents(ai). 

Такий підхід дозволяє з більшою точністю ви-

значати ймовірність реалізації. Вузлами БСД в 

цьому випадку будуть атакуючі дії порушників. 

Таблиці умовних ймовірностей описуються насту-

пним чином: 

 , 
(5) 

З дії Ai порушник починає реалізацію загрози. 

Використовується безумовна ймовірність P(Ai). 

Компонент моделі загроз об’єкта захисту, що пред-

ставляє дії порушника, в загальному вигляді вклю-

чає в себе: 
 
– множина дій порушників, 

NA – число всіх дій порушників; FУДН – множина фу-

нкцій даного компонента.  

Дії порушника представляємо таким чином:  

, (6) 

 

де aidi – ідентифікатор дії порушника; 

 – мета реалізації дії порушника;  

Tra – час для успішної реалізації дії;  

Ymaxi – ймовірний збиток системі;  

– ймовірність виконання порушником да-

ної дії;  

 –рекомендації щодо виявлення, 

затримки і реагування СЗІ;  

Nre – число рекомендацій відомих системі. 

Імовірність реалізації загрози (P (B)) обчислю-

ється за формулою повної ймовірності події. Це дає 

більш точні значення показників ймовірності реалі-

зації загрози за певним сценарієм. Сумарний збиток 

(Y) від реалізації сценарію визначається як сума 

збитків всіх дій з даного сценарію. Тоді, з урахуван-

ням виразу , ризик від [11]: 

,   (7) 

Відносна оцінка втрат у разі реалізації i-ої за-

грози – 𝑑𝑖. Для кожної загрози визначається рівень 

значимості, що дорівнює добутку можливості реа-

лізації на відносну оцінку утрат: 

𝑧𝑖 = 𝑝𝑟𝑖 × 𝑑𝑖 ,    (8) 

де zi – рівень значущості загрози.  

Висновки. У зв’язку із зростаючою роллю ін-

формаційних технологій у житті сучасного суспіль-

ства, а також через реальності численних загроз з 

точки зору їх захищеності проблема ІБ вимагає до 

себе все більшої уваги. Системний характер впливу 

на ІБ великої сукупності різних обставин призво-

дять до необхідності комплексного підходу щодо 

вирішення даної проблеми. Особливої уваги в цих 

умовах потребує оцінка загроз ІБ як необхідна скла-

дова комплексного підходу до забезпечення інфор-

маційної безпеки організації. 

Зважаючи на те, що прояв загроз ІБ може за-

вдати шкоди будь-яким державним або комерцій-

ним структурам. Дослідження загроз ІБ організації 

доцільно проводити за напрямами, які складаються 

з трьох блоків: дії до атаки, під час атаки так і пі-

сля неї. При цьому головну увагу слід зосереджу-

вати як на повному переліку загроз, так і передусім 

на множині актуальних внутрішніх та навмисних 

загрозах ОІД. Оперування низкою притаманних за-

грозам параметрів дасть можливість визначити 

ймовірність реалізації кожної загрози, отримати по-

вне уявлення про варіанти її деструктивного впливу 

та їх наслідки. 
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Abstract 

This article presents the applications of cloud computing in measuring information and control systems of 

the technological process. Various users of computing levels, a utility model of service provision, approaches to 

the development of a web service computing architecture, a platform in technological processes for the develop-

ment of various algorithms for measuring and information control systems are presented. The role of the API for 

defining functions or methods that is used in the development of cloud computing, and ways to establish commu-

nication between two software systems over a unified network with an automatic operational dispatch control 

system are given. The tasks of measuring measurement information in industrial areas and setting the measured 

technical and economic indicators of production in the cloud have been solved. The application of the advantages 

of cloud computing in complex technological processes of enterprise management is justified. 

Аннотация 
В данной статье приведены применения облачных вычислений в измерительных информационно-

управляющих системах технологического процесса. Приведены различные пользователи вычислительных 

уровней, полезная модель предоставления услуг, подходы развития веб-сервиса вычисляющую архитек-

туру, платформу в технологических процессах для разработки разных алгоритмов при измерительно-

информационно управляющих системах. Дано роль API определения функций или методов, который ис-

пользуется при разработки облачных вычислений, и способы установки связи между двумя системами 

программного обеспечения по объединенной сети при автоматической системы оперативного диспет-

черского управления. Решены задачи по измерению измерительной информации в промышленных сферах 

и выставление измеренных технико-экономических показателей производства в облаке. Обоснован при-

менения преимущества облачных вычислений, в сложных технологических процессах управления предпри-

ятием. 

 


