
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

НАЦІОНАЛЬНИЙ ТЕХНІЧНИЙ УНІВЕРСИТЕТ  

«ХАРКІВСЬКИЙ ПОЛІТЕХНІЧНИЙ ІНСТИТУТ» 
Equation Chapter 1 Section 1 

 

ГАВРИЛЕНКО СВІТЛАНА ЮРІЇВНА 

 
 

УДК 004.414.22:004.051(043.3) 

 

 
 

  

 

 

 

 

 

МЕТОДИ ТА ЗАСОБИ ІДЕНТИФІКАЦІЇ СТАНУ КОМП’ЮТЕРНИХ 

СИСТЕМ КРИТИЧНОГО ЗАСТОСУВАННЯ ДЛЯ ЗАХИСТУ ІНФОРМАЦІЇ 

 

 

Спеціальність 05.13.05 – комп'ютерні системи та компоненти 

 

 

 

 

 

Автореферат 

дисертації на здобуття наукового ступеня 

доктора технічних наук 

 

 

 

 

 

 

 

 

 

  

 

Харків – 2019



Дисертацією є рукопис. 

Робота виконана на кафедрі обчислювальної техніки та програмування 

Національного технічного університету «Харківський політехнічний інститут» 

Міністерства освіти і науки України. 

 

Науковий консультант доктор технічних наук, професор 

Семенов Сергій Геннадійович, 

Національний технічний університет «Харківський 

політехнічний інститут», завідувач кафедри 

обчислювальної техніки та програмування. 

Офіційні опоненти: доктор технічних наук, 

старший науковий співробітник 

Чемерис Олександр Анатолійович,  

Інститут проблем моделювання в енергетиці 

ім. Г.Є. Пухова НАН України, м. Київ, 

заступник директора з наукової роботи; 

 доктор технічних наук, професор 

Єременко Володимир Станіславович 

Національний технічний університет України 

«Київський політехнічний інститут  

ім. Ігоря Сікорського», 

завідувач кафедри інформаційно-вимірювальної 

техніки; 

 доктор технічних наук, професор 

Кривуля Геннадій Федорович, 

Харківський національний університет 

радіоелектроніки, професор кафедри автоматизації 

проектування обчислювальної техніки. 

 

Захист дисертації відбудеться «5» грудня 2019 року о 1430 годині на 

засіданні спеціалізованої вченої ради Д 64.050.14  в Національному технічному 

університеті «Харківський політехнічний інститут» за адресом: 61002, Україна, 

м. Харків, вул. Кирпичова, 2. 

 

З дисертацією можна ознайомитися у науково-технічній бібліотеці 

Національного технічного університету «Харківський політехнічний інститут» 

за адресом: 61002, Україна, м. Харків, вул. Кирпичова, 2. 

 

Автореферат розіслано «31» жовтня 2019 року. 

 

 

 

Вчений секретар 

спеціалізованої вченої ради 

 

 

І.Г. Ліберг 
 



1 
 

 

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми. Характерною рисою сучасних держав є активне 

впровадження комп'ютерних технологій в усі сфери життєдіяльності суспільства, 

в тому числі в сфери, які відносяться до об’єктів критичного застосування (КЗ). 

Але чим відповідальніша галузь використання комп’ютерних систем критичного 

застосування (КСКЗ) і складніше завдання, яке вони вирішують, тим більш 

критичними є вимоги до ключових показників якості функціонування таких 

систем та їх характеристик. Аварії, відмови та збої таких систем можуть 

завдавати значної шкоди навколишньому середовищу, економіці, здоров'ю і 

життю людей.  

Проведені дослідження КСКЗ показали, що одним з основних методів 

забезпечення якості їх функціонування є методи ідентифікації стану, які можуть 

оцінити рівень ключових показників, характеристик та сервісів системи, 

(наприклад, рівень безпеки та захищеності). У той же час, стрімкий розвиток 

апаратної та програмної складових КСКЗ, збільшення кількості інформативних 

показників, розширення спектру можливих зовнішніх впливів призводить до 

певних ускладнень процесу ідентифікації, впливає на оперативність та 

достовірність ідентифікації, що потребує подальшого удосконалення сучасних 

засобів забезпечення безпеки даних в КСКЗ. 

Питаннями розробки та дослідження методів ідентифікації стану 

комп’ютерних систем присвячена значна частина наукових досліджень. Сучасні 

теоретичні розробки та досягнення таких авторів як Кендал М., Брок. В., 

Дейчерт Д., Херст Г., Шухарт У., Раскін Л.Г., Сіра О.В., Корченко А.О., 

Шелухін О.І. дозволили сформувати значну теоретичну базу та запровадити 

ефективні моделі та методи ідентифікації технічних об’єктів.  

Однак в умовах підвищених вимог до показників оперативності та 

достовірності ідентифікації, наявності показників з ознаками нечіткості, 

збільшення спектру зовнішніх впливів на процес функціонування КСКЗ, існуючі 

розробки у повному обсязі не вирішують задачі коректної та адекватної 

формалізації інженерних знань ідентифікації стану КСКЗ та адаптації їх до 

нових, більш складних умов функціонування.   

Таким чином, проблема розробки методів і засобів ідентифікації стану 

комп'ютерних систем критичного застосування для захисту інформації в умовах 

зовнішніх впливів має науково-технічне значення, є актуальною і визначила 

напрями досліджень дисертаційної роботи.  

Зв'язок роботи з науковими планами, програмами, темами. 

Дисертаційну роботу виконано на кафедрі обчислювальної техніки та 

програмування НТУ «ХПІ». Здобувач як відповідальний виконавець проводила 

дослідження у межах госпдоговірних науково-дослідних робіт України: 

«Технології статистичної обробки даних в комп'ютеризованих системах 

загального та спеціального призначення» (ДР №0116U005269), «Дослідження 

методів і засобів балансування навантаження та захисту даних в 

комп'ютеризованих інформаційно-вимірювальних та розподілених системах» 
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(ДР №0118U002052); «Дослідження методів управління та захисту даних в 

комп’ютеризованих інформаційно вимірювальних та розподілених системах» 

(ДР №0119U002603).  

Мета і завдання дослідження. Метою дисертаційної роботи є підвищення 

оперативності та достовірності ідентифікації стану комп’ютерних систем 

критичного застосування шляхом розробки та удосконалення методів та засобів 

розпізнавання аномалій та зловживань. 
Для досягнення даної мети необхідно вирішити такі завдання: 

1. Провести аналіз і порівняльне дослідження існуючих напрямків і 

методів ідентифікації стану КСКЗ. 

2. Розробити метод ідентифікації стану КСКЗ на основі комплексного 

використання інтелектуальних методів класифікації. 

3. Розробити метод класифікації стану КСКЗ на основі BDS-статистики. 

4. Розробити експрес-метод ідентифікації стану КСКЗ на основі 

комплексного використання статистичних методів класифікації. 

5. Розробити критерій оцінки інформативності показників функціонування 

КС в умовах нечітких вхідних даних. 

6. Розробити комплекс методів ідентифікації стану КСКЗ в умовах 

нечітких вхідних даних. 

7. Розробити нечітку експертну систему з непродукційним механізмом 

логічного виведення. 

8. Провести оцінку достовірності та оперативності запропонованих 

методів і засобів ідентифікації стану КСКЗ, розробити програмне забезпечення 

та практичні рекомендації щодо використання запропонованих методів. 

Об’єкт дослідження – процес захисту інформації в комп’ютерних системах 

критичного застосування в умовах зовнішніх впливів. 

Предмет дослідження – методи та засоби ідентифікації стану 

комп’ютерних систем критичного застосування. 

Методи дослідження. Теоретичні дослідження і методика рішення задач 

ідентифікації стану КСКЗ базується на наступних методах дослідження: на 

основі теорії Байєса розроблено нечітку експертну систему з необмеженою 

кількістю контрольованих показників; на основі кластерного аналізу розроблено 

уточнену процедуру групування для нечітких даних; на основі дискримінантного 

аналізу розроблено спеціальну методику рішення нечіткої системи лінійних 

алгебраїчних рівнянь; на основі теорії нечітких множин розроблено новий 

критерій оцінки інформативності нечітких показників функціонування КС, який 

належить кінцевому інтервалу, не залежить від типу функції приналежності і від 

правила її входження в формулу для розрахунку; на основі нейронної мережі 

АРТ-1 вдосконалено метод ідентифікації стану КСКЗ за рахунок використання 

сукупності АРТ-1 блоків, навчених на різних вибірках; на основі теорії нечітких 

множин удосконалено метод ідентифікації стану КСКЗ, виконано оптимізацію 

роботи запропонованої системи за рахунок зменшення кількості правил; на 

основі статистичного аналізу розроблено експрес-методи ідентифікації стану 

КСКЗ на основі карт Шухарта, CUSUM-карт і карт EWMA; удосконалено метод 
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ідентифікації стану КСКЗ на основі BDS-статистики, який відрізняються від 

відомих використанням синтезованого показника джиттера (розмаху) параметрів 

комп'ютерної системи; удосконалено метод ідентифікації стану КСКЗ на основі 

фрактального аналізу; на основі теорії автоматів розроблено метод ідентифікації 

стану КСКЗ, особливістю якого є адаптація процедури генерації структури 

автомата до ситуацій виявлення однотипних сценаріїв. Оцінка 

експериментальних даних, які отримані в ході дослідження, проводилася на 

основі методів математичної статистики. Вибір методів досліджень дозволив 

забезпечити достовірність отриманих результатів і висновків. Це 

підтверджується збіжністю результатів експериментальних досліджень та 

результатів, які отримані при програмній реалізації алгоритмів ідентифікації 

стану КСКЗ. 

Наукова новизна отриманих результатів. У результаті виконання роботи 

набув подальший розвиток науковий напрямок, пов'язаний з розробкою методів 

та засобів ідентифікації стану КСКЗ для захисту даних. У рамках цього напрямку 

отримані такі наукові результати: 

1. Удосконалено метод ідентифікації стану КСКЗ на основі комплексного 

використання інтелектуальних методів класифікації, що включає нейронну 

мережу АРТ-1, вдосконалені моделі нечіткого виведення та ймовірнісного 

автомату, що дозволило збільшити оперативність ідентифікації зловживань. 

2. Удосконалено метод класифікації стану КСКЗ на основі BDS-

статистики, який відрізняється від відомих використанням синтезованого 

показника джиттера параметрів КСКЗ, що дозволило підвищити достовірність 

структурної ідентифікації стану КСКЗ . 

3. Удосконалено експрес-метод ідентифікації стану КСКЗ на основі 

комплексного використання статистичних методів класифікації, що включає 

BDS-тестування, оцінку показників Херста та контрольних карт Шухарта, 

CUSUM, EWMA, що дозволило збільшити достовірність ідентифікації стану 

КСКЗ. 

4. Удосконалено метод дискримінантного аналізу за рахунок розробки 

нечіткого дискримінантного класифікатора, що дозволило підвищити 

достовірність ідентифікації стану КСКЗ. 

5. Удосконалено метод кластерного аналізу за рахунок розробки нечіткого 

кластерного класифікатора з використанням уточненої процедури групування, 

що підвищило достовірність ідентифікації стану КСКЗ. 

6. Вперше запропоновано і теоретично обґрунтовано критерій оцінки 

інформативності нечітких показників функціонування КС, значення якого 

належить кінцевому інтервалу, не залежить від типу функції приналежності 

показників і від правила їх входження в формулу для розрахунку, що дозволило 

оцінити показники функціонування КСКЗ, які представлені нечітко. 

7. Вперше запропоновано і теоретично обґрунтовано метод побудови 

нечіткої експертної системи, який відрізняється використанням непродукційного 

механізму логічного виведення, що дозволило створити нечітку експертну 

систему ідентифікації з необмеженою кількістю контрольованих показників. 
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Практичне значення отриманих результатів у галузі комп’ютерних 

систем полягає в тому, що розроблені в дисертаційній роботі методи та засоби 

ідентифікації стану КСКЗ є науково-методичною основою для розробки 

відповідних алгоритмів і програмного забезпечення. Результати дисертаційної 

роботи впроваджені у вигляді моделей, алгоритмів і програмних модулів та 

практичних рекомендацій для вирішення задач ідентифікації стану КСКЗ: 

− ТОВ «МАСТЕР-АВІА», м. Київ, міжнародний аеропорт Київ-Жуляни 

при розробці експрес-методів ідентифікації стану КСКЗ на основі BDS-

тестування. 

− ТОВ «Компанія Енергобудсервіс», м. Харків при розробці експрес-

методів ідентифікації стану КС на основі BDS-тестування, показника Херста та 

контрольних карт Шухарта, CUSUM, EWMA. 

− ТОВ «ТЕК КНОУ Україна», м. Харків при розробці методу 

ідентифікації стану КС на основі показника Херста. 

− ПАТ «Новокраматорський машинобудівний завод», м. Ново-

Краматорськ при розробці міри інформативності нечітких контрольованих 

показників та методу ідентифікації стану КСКЗ на основі нечіткої експертної 

системи з непродукційним механізмом логічного виведення. 

− Кафедра «Обчислювальна техніка та програмування» Національного 

технічного університету «Харківський політехнічний інститут» в науково-

дослідній роботі та навчальному процесі при вивченні дисциплін «Захист 

інформації», «Логіка дискретних автоматів», «Проектування системних 

програм», а також в курсових і дипломних роботах студентів за спеціальністю 

«Комп’ютерна інженерія» (м. Харків). 

Особистий внесок здобувача. Усі основні результати, які виносяться на 

захист, одержані здобувачем особисто, серед них: дослідження нових принципів 

та підходів ідентифікації стану КСКЗ; розробка нових методів, що реалізують ці 

принципи та дозволяють підвищити оперативність та достовірність ідентифікації 

стану КСКЗ; проведення експериментальних досліджень розроблених методів; 

участь у впровадженні результатів дисертаційних досліджень. Особистий внесок 

здобувача у наукових працях, написаних у співавторстві, зазначений у списку 

опублікованих праць за темою дисертації і відповідає темі та змісту дисертації 

Апробація результатів дисертації. Основні положення дисертаційної 

роботи були представлені на наступних міжнародних науково-технічних 

конференціях, симпозіумах та конгресах «Новітні технології – для захисту 

повітряного простору» ( Харків, 2011 р.); «Проблеми інформатики та 

моделювання» (Харків, 2011-2018 рр.); «Сучасні проблеми інформатики  в  

управлінні,  економіці та освіті» (Київ, 2015 р.); «Комп’ютерні системи 

проектування технологічних процесів та обладнання» (Чернівці, 2016 р.); 

«Проблеми науково-технічного та правового забезпечення кібербезпеки у 

сучасному світі» ( Харків, 2016-2017 рр.); «Metrology and metrology assurance» 

(Sozopol, Bulgaria, 2015-2018 рр.); «Aviation in the XXI-st century” Safety in 

Aviation and Space Technologies» (Київ, 2016 р.); «Інформатика, управління та 

штучний інтелект» (Харків, 2014-2019 рр.); «2nd International Ural Conference on 
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Measurements» (Chelyabinsk, Russian Federation, 2017 р.); «Сучасні напрями 

розвитку інформаційно-комунікаційних технологій та засобів управління», 

(Полтава-Баку-Харків-Жиліна, 2018 р.); «Інформаційні технології: наука, 

техніка, технологія, освіта, здоров’я» (Харків, 2018 р.), «Problems of 

Informatization» (Cherkasy–Baku–Bielsko-Biala–Kharkov, 2018 р.). 

Публікації. Основні положення і результати дисертації опубліковані в 64 

роботах, зокрема: 2 монографії (у співавторстві), 31 стаття в наукових 

періодичних виданнях України та інших держав (з них 25 – статей у наукових 

періодичних фахових виданнях України та інших держав), 2 свідоцтва України 

про реєстрацію авторського права на програмний код, 2 навчальні посібники з 

грифом МОН України, 27 тез доповідей. 

Структура та обсяги дисертації. Дисертаційна робота складається з 

анотації двома мовами,  вступу, шести розділів, висновків, списку використаних 

джерел та додатків. Повний обсяг дисертації становить 320 сторінок: з них 116 

рисунків за текстом; 1 рисунок на 1 окремій сторінці; 17 таблиць за текстом; 4 

додатки на 33 сторінках; 269 найменувань використаних джерел на 29  сторінках. 

ОСНОВНИЙ ЗМІСТ РОБОТИ 
 

У вступі обґрунтовано актуальність теми дисертаційних досліджень, 

сформульовано її мету та задачі, визначено об’єкт, предмет і методи 

дослідження, наукову новизну та практичну значущість роботи. 

У першому розділі проведено аналіз науково-технічної проблеми 

ідентифікації стану КСКЗ для захисту даних. Виконано аналіз основних загроз і 

факторів, що впливають на стан захисту інформації в комп’ютерних системах 

критичного застосування. Розглянуто вимоги щодо оперативності та 

достовірності ідентифікації стану КСКЗ, безпеки даних в умовах зовнішніх 

впливів, функціональні критерії захисту інформації. Визначено, що система 

ідентифікації стану КСКЗ є одним з багаторівневих інструментів захисту 

інформації і включає два класи методів: методи ідентифікації аномалій і методи 

ідентифікації зловживань.  

Відомо, що методи ідентифікації аномалій засновані на описі нормальної 

поведінки КСКЗ. Методи ідентифікації зловживань засновані на описі відомих 

порушень, вторгнень в КСКЗ або спотворенні профільної інформації. За 

допомогою аналізу аномалій, які виникають у КСКЗ, можна попередити збоїв 

певних типів та вчасно вжити необхідні заходи щодо їх блокування та захисту 

даних. 

Розглянуто відкриті системи та програмне забезпечення для моніторингу 

мережі та виявлення вторгнень: Snort, Prelude SIEM, AAFID, NetSTAT, ASAX, 

OSSEC, Samhain, Bro, SolarWinds Network Performance Monitor, ManageEngine 

OpManager, Paessler PRTG Network Monitor, Advanced IP Scanner. Визначено, що 

основним недоліком цих систем є низька оперативність та достовірність 

ідентифікації стану за умови нечіткості вихідних показників або в умовах малої 

кількості спостережень.  
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Виконано аналіз сучасних моделей та методів математичної формалізації 

процесів ідентифікації аномалій та зловживань (методів кластерного аналізу, 

нечіткої логіки, штучних нейронних мереж, байєсового класифікатору та ін.) 

проведено їх класифікацію та визначено перспективні напрямки. 

Встановлено, що основним недоліком більшості методів є нехтування 

можливою наявністю показників функціонування КСКЗ з ознаками нечіткості. 

Зроблено висновок про перспективність напрямку розробки та дослідження 

комплексних методів ідентифікації стану КСКЗ. 

Це дало можливість обґрунтувати мету дисертаційної роботи, 

сформулювати наукові задачі, що вирішуються у ній. 

Другий розділ присвячено розробці схеми ідентифікації стану КСКЗ та 

методів класифікації КСКЗ за умови нечітких вихідних даних. 

Загальна схема ідентифікації стану КСКЗ наведена на рис. 1 і включає 

підсистеми ідентифікації аномалій та зловживань. В основі функціонування 

підсистеми ідентифікації зловживань (рис. 2) лежить комплексне використання 

інтелектуальних методів класифікації, що включає нейронну мережу АРТ-1, 

вдосконалені моделі нечіткого виведення та ймовірнісного автомату. В основі 

функціонування підсистеми ідентифікації аномалій (рис. 3) лежить комплексне 

використання статистичних методів класифікації, що включає BDS-тестування, 

оцінку показників Херста та контрольних карт Шухарта, CUSUM, EWMA та 

систем прийняття рішень на основі дискримінантного, кластерного 

класифікатора та класифікатора Байєса, які адаптовані до оцінки показників 

функціонування КСКЗ з ознаками нечіткості. 

 

 
Рисунок 1 – Загальна схема ідентифікації стану КСКЗ: 

X1, X2, ... XN – показники функціонування КСКЗ, Y – результат ідентифікації КСКЗ 



7 
 

 

 
Рисунок 2 – Підсистема ідентифікації зловживань: 

V1, V2, ... Vn – сигнатури вторгнень;W1, W2, ... Wn – результати аналізу системних подій (кількість 
операцій роботи з системним реєстром, файлової системою, кількість процесів кількість API-
функцій);А1, А2, А3 – результати класифікації; Y – результат ідентифікації КСКЗ 

 

 

 

 
Рисунок 3 – Підсистема ідентифікації аномалій: 

X1, X2, ... XN – показники функціонування КСКЗ  (завантаження центрального процесора, 
пам'яті, обсяг трафіку, кількість операцій зчитування / запису на диск та ін.); А1, - А3 – 
результати класифікації на основі статистичних методів; Y1, Y2, Y3 – результати ідентифікації 
КСКЗ 
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Для двухальтернативної класифікації в роботі виконано модернізацію 

методу дискримінантного аналізу за умови нечітких вихідних даних наступним 

чином.  

Задача вирішена, коли за результатами попередніх досліджень для 

кожного параметру КСКЗ xi визначено набір значень цього показника 

1

(1) (1) (1)
1 2 1

( , ,..., )i i i
x x x  для випадку, коли КСКЗ знаходиться в стані Н1, та набір (

2

(2) (2) (2)
1 2 1

, ,...,i i i
x x x ) для випадку, коли КСКЗ знаходиться в стані Н2. При цьому 

введено трикутні функції приналежності для двох станів: 

( )

1
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1

1
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2
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,    ;

0,                   ,
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i
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b
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b x m

m b
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c x
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                                   (2) 

1

(1) (1) (1)
1 1 2 1

де min{ , ,..., },i i i i
b x x x=  

2

(1) (1) (1)
1 1 2 1

max{ , ,..., },i i i i
c x x x=  

1 (1)

1
1 1

1
,

l

i is
s

m X
l

=

=   

1

(2) (2) (2)
2 1 2 1

min{ , ,..., },i i i i
b x x x=  

2

(2) (2) (2)
2 1 2 1

max{ , ,..., },i i i i
c x x x=  
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2
2 1

1
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m X
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Для отримання основних теоретико-ймовірнісних характеристик нечітких 

величин xi, i =1,2, …,p введено наступні функції:   

 

1

1

1
1

1

μ( / )
φ ( / )

μ( / )
i

i

i
i i c

i i

b

x H
x H

x H dx

=



,  
2

2

2
2

2

μ( / )
φ ( / ) .

μ( / )
i

i

i
i i c

i i

b

x H
x H

x H dx

=



    (3) 

Ці функції є невід’ємними і інтеграл від них дорівнює одиниці, їх можливо 

трактувати як щільності розподілу деяких випадкових величин, що дозволило 

отримати теоретико-ймовірнісний аналог їх математичних сподівань (4) та 

теоретико-ймовірнісний аналог дисперсії показника хі на всій множині його 

спостережень (5): 
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1

1

1 1 1ˆ φ ( / )
i

i

c

i i i i

b

m x x H dx=   ,  
2

2

2 2 2ˆ φ ( / )
i

i

c

i i i i

b

m x x H dx=  ,   i =1, 2, …, p;          (4) 

2

1

2
1 2[ ] φ( / ) .

i

i

c

i i i i

b

D x x x H H dx=                                         (5) 

Надалі, з урахуванням (4) та (5), отримано оцінки коефіцієнтів кореляції 
1 2

1/2
11 2

1ˆ ( )( ),
( )( [ ] [ ])

l l

ri rs r is i
sr i

k x x
l l D x D x

 
+

=

= − −
+

                         (6) 

де i =1, 2, …, p, r =1, 2, …, p. 

Знайдені оцінки для математичних сподівань (4) та коефіцієнтів кореляції 

(6) надалі використовуються для стандартної схеми ідентифікації стану КСКЗ 

відповідно до технології класичного дискримінантного аналізу. 

Для багатоальтернативної  класифікації в роботі виконано модернізацію 

методу кластерного аналізу за умови, коли координати точок (результати вимірів 

показників, які контролюються), а також центри групування кластерів, задані 

нечітко своїми функціями приналежності. Для розрахунку функції 

приналежності нечіткої відстані між k-центром групування j-ї точки по і-й 

координаті використано відомі правила виконання операцій над нечіткими 

числами на прикладі функції приналежності (L-R)-типу.  
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ij
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x x
L x x

x
x x
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−

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= 

− 



 (7) 

    

де ikx  – модальне значення і-ї координати k-го центру групування, ijx – модальне 

значення і-ї координати j-ї точки, αik , αij  – ліві координати нечіткості, β ,βik ij  

– праві координати нечіткості.  

При цьому параметри нечіткої відстані по i-й координаті між j-ю точкою та 

k-м центром групування та квадрата цієї відстані визначено співвідношеннями:  
(1) (1) (1)

, ,ijk ijk ijk ijkr a=    , 
(1)

,ik ijijka x x= −
(1)

,ik ijijk = +
(1)

;ik ijijk = +  

(2) (2) (2)2( ) , ,ijk ijk ijk ijkr a=    , 
(1)(2) 2( ) ,ijk ijk =   

(2) (1) (1) (1) (1) (1) (1)
2( )ijk ijk jki ijk jki ijk jkia a a =  +  =  , 

(2) (1) (1) (1) (1) (1) (1)
2( )ijk ijk jki ijk jki ijk jkia a a =  +  =  . 

Параметри функції приналежності нечіткого квадрата відстані між k-м 

центром групування та j-ю точкою описано виразами: 
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1
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1

β β .
p

jk ijk
i=

=  

Подальші операції процедури кластеризації визначені правилом порівняння 

для пар нечітких чисел. 

Оскільки відомі підходи порівняння нечітких чисел мають ряд обмежень, в 

роботі запропоновано більш простий та надійний підхід з результатом, який 

трактується однозначно. Суть підходу наведено на прикладі порівняння нечітких 

чисел x та y з трикутними функціями приналежності: 
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Для цього знайдено функцію приналежності різниці z x y= −  
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                                          (9) 

де ,z x yb b b= − ,z x ym m m= − .z x yc c c= −  

В результаті, задача порівняння x  та y  зведена до більш простої задачі 

порівняння нечіткого числа z  з нулем та введено наступне правило трактування 

результату порівняння нечіткого числа z  з нулем: 

a) якщо min{ , } 0,z zb c   то x y , 

b) якщо max{ , } 0,z zb c   то x y , 

c) якщо min{ , } 0,max{ , } 0,z z z zb c b c  та min{ , } max{ , }z z z zb c b c , то x y ,  

d) якщо min{ , } 0,max{ , } 0,z z z zb c b c  та min{ , } max{ , }z z z zb c b c , то .x y   

Результат розрахунку  , ,z zx y c b x y−    (правило d)  наведено на рис. 4. 

Перевагами методу є простота реалізації, багатоальтернативність 

ідентифікації та однозначність трактування результатів. Для ідентифікації стану 

КСКЗ з необмеженою кількістю контрольованих показників розроблено 

експертну систему з непродукційним механізмом логічного виведення. Для 

оцінки інформативності нечітких показників проаналізовано можливість 
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використання міри Кульбака, яка, наприклад, для двох станів основного H0 та 

альтернативного H1 для конкретного параметра x оцінюється «відстанню» між 

розподілами ( )0/f x H та ( )1/f x H  

( ) ( )( ) ( )
( )
( )

0
1 0 1 0

1

/
/ , / / ln .

/

f x H
J f x H f x H f x H dx

f x H



−

=                      (10) 

 

Аналіз результатів 

використання міри 

Кульбака показав: 

1. Значення   міри 

Кульбака дорівнює нулю у 

випадку, коли умовні 

щільності розподілу (або 

функції приналежності) 

співпадають і ця міра може 

приймати довільно велике, 

не обмежене зверху 

значення в іншому випадку.  

2. Діапазони можливих числових значень критерію залежать від типів 

щільності розподілу (функцій приналежності). 

3. Критерій Кульбака є асиметричним, тобто його числове значення може 

залежати від того, який стан вибрано основним і який є альтернативним, тобто 

від правила входження щільності в розрахункову формулу.  

Зазначені обставини ініціювали розробку інших методів оцінки 

інформативності контрольованих показників. 

В зв’язку з цим, було сформовано вимоги до критерію інформативності: 

1. Критерій повинен дорівнювати нулю, якщо функції приналежності 

нечітких значень параметрів, які контролюються, для різних станів системи 

співпадають. 

2. Числове значення критерію повинно належати кінцевому інтервалу, який 

не залежить від типу функції приналежності, наприклад, інтервалу [0,1]. При 

цьому, при збільшенні різниці у функціях приналежності числове значення 

критерію повинно монотонно зростати. 

3. Числове значення критерію не повинно залежати від правила входження 

функцій приналежності в формулу для його розрахунку.  

Запропоновано наступне співвідношення, яке задовольняє цим вимогам та 

для пари функцій приналежності ( )μ / ix H , ( )μ / kx H  має вигляд 

( ) ( )( ) ( ) ( )( )
1/2

μ / ,μ / 1 μ / μ / .i k i kJ x H x H x H x H dx



−

= −           (11) 

 
 

Рисунок 4 – Результат розрахунку 

, ,z zx y c b x y−    (правило d) 
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Використовуючи (11) було отримано міру інформативності для нечітких 

показників, що задані гаусовою та експоненційною функціями приналежності та 

задовольняють вищенаведеним вимогам до критерію інформативності:  

( ) ( )( )

( )

( )

2

2 2

μ μ

4 σ σ

2 2

2σ σ
μ / ,μ / 1 ;

σ σ

i k

i ki k
i k

i i

J x H x H e

−
−

+
= −

+
             (12) 

( ) ( )( )
2

μ / ,μ / 1 .
λ λ

λ λ

i k
i k

k i

J x H x H = −

+

                          (13) 

Крім того, розроблено критерій інформативності нечітких параметрів, який 

базується на оцінці площі ділянок, які виникають при перетині функцій 

приналежності станів ( )μ / ix H  та ( )μ / kx H . Даний критерій описано для 

випадку, коли функція приналежності є функцією (L-R)-типу та множина 

можливих станів описана набором  1 2, ,..., mH H H H= . Для нечіткого 

параметра х введено множину умовних функцій приналежності 

( ) ( ) ( ) 1 2μ μ / ,μ / ,...,μ / mx H x H x H= , де ( )μ / ix H  − функція приналежності 

нечіткого значення параметра x  для стану  , 1,2,..., .iH i m=  та для пари станів ,iH

kH  визначено співвідношення (14), яке проілюстровано на рис. 5 

заштрихованими областями: 

( ) ( ) ( ) ( ) μ min μ / ,μ /
C

i kik x x H x H= ,
( ) ( ) ( ) ( ) μ max μ / ,μ / .
D

i kik x x H x H=  (14) 

 

  
 

Рисунок 5 – Критерій інформативності, який базується на значенні площі 
 

Знайдено площу під кривими 
( )

μ ( )
C

ik x  та 
( )

μ ( )
D

ik x : 

( ) ( )( ) ( ) ( )μ μ / μ / ,

x
C

k iik

x

S x x H dx x H dx







−

= +                       (15) 
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( ) ( )( ) ( ) ( )μ μ / μ /

x
D

i kik

x

S x x H dx x H dx







−

= +  .                     (16) 

Це дозволило отримати значення міри інформативності параметра х для 

різних станів Hi та Hk , яке визначається відношенням:  

( ) ( )( )
( ) ( )( )

 
μ

ξ 1 0,1 .

μ

C
ik

ik D
ik

S x

S x

= −                                     (17) 

Запропонований критерій задовольняє вимогам, він дорівнює нулю, якщо 

функції приналежності показників для різних станів КСКЗ співпадають, та 

асимптотично наближається до одиниці по мірі їх віддалення один від одного. 

Надалі розроблені міри інформативності показників використано при 

розробці експертної системи з непродукційним механізмом логічного виведення. 

Робота запропонованої експертної системи базується на модифікованому 

класифікаторі Байєса. З використанням матриці чисел 
( )( )0

μ / kix H ,  1,2,..., ,i p=  

1,2,...,k m= , знайдено набір 
kHy : 

( )( ) ( )( ) ( )( )1 2

0 0 0
1 2

1 1 1

μ / , μ / ,..., μ / , (18)
m

p p p

H i H i H i mi i i
i i i

y d x H y d x H y d x H

= = =

= = =  

де id  – ваговий коефіцієнт, який визначає важливість і-го показника, отриманого 

за результатами експертної оцінки, 1,2,...,i p= . Надалі знайдено 

1

, 1,2,...,k

k

H
k m

H
k

y
p k m

y

=

= =



,                                     (19) 

при цьому [0,1]kp   та 

1

1
m

k
k

p

=

= . Трактування отриманих значень як 

ймовірностей знаходження КСКЗ у відповідному стані є природним та не 

заперечує здоровому глузду, але не має строго обґрунтованої інтерпретації 

розрахунків, які виконуються і є недоліком методу. Крім того, вагові коефіцієнти, 

які оцінюються експертно, в результаті вносять непрогнозовану похибку в 

кінцевий результат. В зв’язку з цим, виконано модифікацію цього методу таким 

чином, щоб зміст виконуваних розрахунків став максимально ясним.  

Для кожного елементу матриці  
( )( )0

/ kix H  виконано перетворення, та 

визначено функції 
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( )
( )

( ) (0)

μ /
/ , 1,2,..., , 1,2,...,

μ /

i k
i k

i k

x H
f x H i p k m

x H dx



−

= = =



.                (20) 

Ці функції не є від’ємними, інтеграл від них за множиною можливих 

значень дорівнює 1, тому вони мають усі властивості щільностей розподілу 

деяких випадкових величини, таким чином ( )/i kf x H  можливо інтерпретувати 

як аналог умовної щільності розподілу значення показника 
( )0
ix  за умови, що 

КСКЗ знаходиться в стані kH . Тоді 

( ) ( )
1

/ , 1,2,...,
k

p

H i k

i

L x f x H k m

=

= = ,                              (21) 

є аналогом функції правдоподібності, яка задає умовну щільність розподілу 

реалізації значень показників, які спостерігаються, коли КСКЗ знаходиться в 

стані Hk .  

Набір цих умовних розподілів ймовірностей на множині станів системи 

використано для розрахунку байєсових апостеріорних ймовірностей стану 

системи  за умови відомих сукупностей апріорних ймовірностей стану системи 

( ), 1,2,...,kp H k m=  для набору параметрів 
( )0
ix , які контролюються  

( )
( )( ) ( )

( )( ) ( )

0

(0)

0

1

/ .
k

k

k

H k

m

H k
k

L x p H
P H x

L x p H

=


=



                                 (22) 

Якщо апріорні ймовірності станів не відомі, що в найбільшому ступені 

відповідає реальній ситуації, то їх природно вважати рівними, тобто 

( )
1

, 1,2,..., .kp A k m
m

= =  Тоді співвідношення (22) спрощено та має наступний 

вигляд 

( )

( )

(0)

(0)

1

, 1,2,..., .
k

k

k

H

H m

H
k

L x
P k m

L x

=

= =



                          (23) 

Вираз (23) точніше ідентифікує стан КСКЗ в порівнянні з (19), так як він, 

відповідно до (20), враховує функції приналежності параметрів, які 

контролюються, можливим своїм значенням для кожного стану КСКЗ.  

Третій розділ присвячено розробці експрес-методу ідентифікації стану 

КСКЗ на основі комплексного використання статистичних методів класифікації, 

що включають BDS-тестування, оцінку показників Херста та контрольних карт 

Шухарта, CUSUM, EWMA як складової підсистеми виявлення аномалій.  

Однією зі складових розробленого експрес-методу є метод ідентифікації 

стану КСКЗ на основі BDS-статистики. Основною відмінністю цього методу є 
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використання синтезованого показника джиттера параметрів КСКЗ. Для 

виявлення можливості і особливостей ідентифікації стану КСКЗ за допомогою 

цього удосконаленого методу була розроблена програмна модель, при цьому її 

вхідними даними 1 2, ,..., nx x x  стали показники завантаження центрального 

процесора (CPU), оперативної пам'яті (RAM) і їх співвідношення (CPU / RAM).  

Результати експерименту (рис. 6, 7) дозволили синтезувати новий показник 

нормального функціонування КСКЗ, який базується на значенні джитера 

коефіцієнту BDS-тесту, та розробити шаблон нормальної поведінки КСКЗ. 

Отримано, що при нормальній роботі КСКЗ значення джитера коефіцієнту BDS-

тестування належить інтервалу [25-75%].  

 

 

  

Рисунок 6 – Приклад роботи програмного 

забезпечення BDS-тестування 

Рисунок 7 – Графік значень BDS-

тестування для CPU при нормальній 

роботі системи 

 

Проведені в роботі дослідження показника Херста дозволили зробити 

висновок про можливість використання цього показника для ідентифікації КСКЗ 

та фіксування її нормального стану (рис. 8, 9). Як видно з рис. 8, при нормальній 

роботи КСКЗ показник Херста прямує до 1, що вказує на самоподібність процесу. 

При аномальній роботі (рис.9) показник Херста прямує до значення 0,5, що 

вказує на випадковість процесу. 

 

  
Рисунок 8 – Графік залежності значення 

показника Херста від часу для RAM при 

нормальній роботі системи. 

Рисунок 9 – Графік залежності значення 

показника Херста від часу для RAM при 

аномальній роботі системи. 
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Як додатковий механізм підвищення достовірності результатів 

ідентифікації стану КСКЗ, в роботі запропоновано включення ще одного 

інструменту – експрес-методу класифікації на основі контрольних карт Шухарта, 

CUSUM, EWMA (рис. 10, 11). 

 

  
Рисунок 10 – Шаблони нормальної 

поведінки КСКЗ з використанням 

контрольних карт Шухарта 

Рисунок 11 – Шаблони аномальної поведінки 

КСКЗ з використанням контрольних карт 

EWMA 
 

Доцільність використання цього механізму було апробовано за допомогою 

розробленого програмного забезпечення, що дозволило сформувати шаблони 

нормальної поведінки КСКЗ. 

В четвертому розділі розроблено метод класифікації стану КСКЗ на основі 

нейронної мережі АРТ-1 та на основі системи нечіткого виведення.  

На першому етапі розробки в роботі запропоновано удосконалену схему 

нейронної мережі АРТ-1 (рис. 12), що включає комплексне використання блоків 

АРТ-1 та виконує класифікацію вхідних векторів, опираючись на отримані 

знання в процесі навчання.  
 

 

 
Рисунок 12 –  Структурна схема 

методу класифікації стану КСКЗ на основі 

комплексного використання блоків АРТ-1 

 

Для імітації вторгнень в КСКЗ 

розроблено програмну модель, в якій 

використано прототипи шкідливого 

програмного забезпечення типу 

Worm, Trojan, Backdoor. Це 

дозволило проаналізувати РЕ-

структуру шкідливих та безпечних 

файлів і отримати таблицю з АРІ-

функціями, бібліотеками і рядками, 

які вони містять. Всього отримано 

24945 записів, із яких для 

подальшого аналізу використано 49 

найбільш інформативних (табл. 1).  
 

Виділені записи використано у якості масок для отримання двійкових 

сигнатур шкідливого програмного забезпечення. На прикладі отриманих 
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двійкових векторів виконано навчання системи та знайдено коефіцієнти 

подібності. Тестування методу показало, що комплексне використання  блоків 

АРТ-1 дозволило підвищити оперативність ідентифікації стану КСКЗ до 10%.   

Ще однією складовою розробленого методу є модель нечіткого виведення. 

Вхідні дані для цієї моделі сформовані на основі аналізу РЕ-структури файлу, 

системних викликів, аналізу процесів та ін. (табл. 1). Виділені ознаки оцінено за 

допомогою апарату лінійного програмування з цільовою функцією (24) і 

обмеженнями (25, 26), та вибрано 25 найбільш значущих ознак, які об’єднано в 

групи (A, B, C, D, E) в залежності від приналежності до аномальних чи 

нормальних станів. 
 

Таблиця 1– Функції та строки, притаманні шкідливому програмному забезпеченню 

№ Функції/строки Варіант 1 Варіант 2 

1 Callnexthookex - - 

2 Copyfile CopyFileA CopyFileW 

3 Createfile CreateFileA CreateFileW 

4 Enumcalendarinfo EnumCalendarInfoA - 

5 Findfirstfile FindFirstFileA FindFirstFileW 

6 getcurrentprocessid - - 

… 

44 wnet WNetEnumResourceA WNetOpenEnumA 

45 getmodulefilename GetModuleFileNameA GetModuleFileNameW 

46 getmodulehandle GetModuleHandleA - 

47 loadlibrary LoadLibraryA - 

48 setfilepointer SetFilePointerEx - 

49 virtualalloc VirtualAllocEx - 
 

 

Z = x1+x2 + …+xn  → max.                                       (24) 

 

11 1 12 2 1

21 1 22 2 2

1 1 2 2

... ;

... ;

...

... ,

n n a

n n a

m m mn n a

b x b x b x K

b x b x b x K

b x b x b x K

+ + + 


+ + + 


 + + + 

                                (25) 

11 1 12 2 1

21 1 22 2 2

1 1 2 2

... ;

... ;

...

... ,

n n b

n n b

m m mn n b

b x b x b x K

b x b x b x K

b x b x b x K

+ + + 


+ + + 


 + + + 

                               (26) 

де xi – коефіцієнт значущості i-ї ознаки, і – бінарне значення, що означає 

присутність або відсутність i-ї ознаки в j-му зразку, Ka, Kb – початок і кінець 



18 
 

 

діапазону допустимих значень вибірки, які є різними для шкідливого та 

безпечного ПЗ.  

Як метод нечіткого виведення в роботі обрано метод Мамдані. Вхідні 

лінгвістичні змінні для системи нечіткого виведення за методом Мамдані 

описано таким кортежом: < α, T, X, G, M>, де α – ім'я лінгвістичної змінної (A, B, 

C, D, E ); T – вихідний терм {«Небезпечний стан (Danger)», «Невизначений стан 

(None)», «Безпечний стан (Safe)}; Х – множина значень (область міркувань), X  

[0; 100]; G – процедура агрегації умов (нових термів); М – функція формування 

нечіткої множини значень для кожного терма цієї лінгвістичної змінної на 

універсумі Х цієї змінної.  

Проведено дослідження щодо вибору типу функції приналежності. 

Результати дослідження наведено на рис. 13.  

Виконано мінімізацію кількості правил методом часткового опису за 

рахунок попарного врахування нечітких множин вхідних змінних для методу 

повного перебору, що дозволило збільшити швидкодію методу ідентифікації до 

5 разів.  

П’ятий розділ присвячений розробці методу класифікації стану КСКЗ на 

основі ймовірнісного автомата як одного зі складових методу ідентифікації стану 

КСКЗ. Основу цього методу складають модель генерації структури автомата і 

процедура його модифікації. Відмінною особливістю методу є адаптація 

процедури генерації структури автомата до ситуацій виявлення однотипних 

сценаріїв шляхом перебудови структури автомата при виявленні збігів і 

перерахунку ймовірності переходів зі стану в стан.  

Процес ідентифікації КСКЗ містить два етапи: генерування структури 

автомата (рис. 14) і тестування стану КСКЗ на предмет виявлення зловживань.  

Вхідними даними автомата є сигнатури зловживань (послідовність 

системних викликів, ідентифікаторів процесів, інструкцій секцій коду та ін.), 

притаманних певному типу порушень або вторгнень, які групуються в класи. 

Спочатку аналізується стан КСКЗ та збирається інформація (послідовність n-

подій) у вигляді сигнатур. Складові сигнатур надалі аналізуються і генерується 

модель автомата у вигляді граф-схеми переходів: кожна із n-подій зіставляється 

з множиною станів автомату si, i=1,2,…n. Можливість переходу із стану sm в стан 

sk в момент часу t визначається вхідним станом і значенням ймовірності переходу 

pmk зі стану sm в стан sk. Надалі структура автомату доповнюється новими 

станами, які відповідають подіям інших сигнатур. При цьому, на кожному кроці 

вхідні дані зіставляються зі вже згенерованими умовами переходів автомата і в 

разі виявлення однотипних подій (однакових ланцюжків граф-схеми автомату) 

для різних сигнатур, структура автомата перебудовується (рис. 15, 16). Наявність 

однотипних подій зі стану sk в sm-стан в рамках різних примірників одного класу 

призводить до зміни ймовірності переходу.  

Процес виявлення однотипних подій регулюється змінною Rk (глибина 

рекурсії), яка дозволяє отримати доступ до Rk поколінь предків і нащадків для 

визначення ідентичних ділянок сценаріїв, і задається в блоці налаштування 
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автомату. Такий підхід дозволяє зменшити кількість станів автомата за рахунок 

об'єднання спільних ділянок схеми переходів автомата. 
 

 
 

 
Рисунок 13 – Результати дослідження моделі нечіткого виведення 

 

 
Рисунок 14 – Генерування структури автомата 

 

 

 

 

 

Рисунок 15– Фрагмент граф-схеми автомату 

до оптимизації 

Рисунок 16 – Фрагмент граф-схеми автомату 

після оптимизації 
  

 

У шостому розділі проведено порівняльне дослідження та оцінка 

ефективності розроблених методів ідентифікації стану КСКЗ, а також 

оцінка достовірності результатів моделювання. Для вирішення цього 

використано ROC-аналіз («крива помилок»), який є одним із найпопулярніших 

функціоналів якості в задачах бінарної класифікації, та дозволяє оцінювати 

точність діагностичних і прогностичних методів, порівнювати дві 

діагностичні системи або два діагностичних алгоритми. 



20 
 

 

Результати дослідження у вигляді ROC-кривих класифікації стану КСКЗ 

нечіткою експертною системою на основі класифікатора Байєса, 

дискримінантного та кластерного аналізу представлено на рис. 17. 

Як видно із рис. 17 (а), нечітка експертна система класифікації стану 

КСКЗ на основі класифікатора Байєса є відмінною (площа під ROC-кривою 

дорівнює 0,9891), Т= 0,45 є оптимальним порогом відсікання (cut-off), для 

якого кількість помилок хибно-негативної та хибно-позитивної класифікації є 

мінімальною. 

Площа під ROC-кривою для нечіткого дискримінантного класифікатора 

дорівнює 0,832. Це свідчить, що цей функціонал якості добрий, але його якість 

трохи нижча, ніж для нечіткої експертної системи на основі класифікатора 

Байєса. 

Площа під ROC-кривою для нечіткого кластерного класифікатора 

дорівнює 0,755. Це свідчить, що функціонал якості кластерного аналізу є 

також добрим, але його якість є також нижчою, ніж для нечіткої експертної 

системи на основі класифікатора Байєса. 

Подальші дослідження підтвердили, що найбільш якісним є метод на 

основі нечіткої експертної системи Байєса (AUC=0,9891; ACC=0,95; J=0,89, 

OVR=0,05), оперативність класифікації якого майже не залежить від кількості 

показників.  

Порівняльний аналіз розроблених методів ідентифікації зловживань в 

схемі синтезу ідентифікаційних вимірів КСКЗ дозволив проаналізувати 

оперативність ідентифікації стану КСКЗ. Результати аналізу у вигляді 

гістограм часу ідентифікації відомими та удосконаленими методами 

класифікації та розробленим комплексним методом наведено на рис. 18.  

Як видно з цих графіків, комплексне використання методів 

ідентифікації зловживань КСКЗ дозволило підвищити оперативність 

ідентифікації (знизити час tid до 2 разів в порівнянні з відомими класичними 

методами). 

Імітаційне моделювання дозволило виявити особливості використання 

нечіткої експертної системи Байєса за умов, коли дані про функціонування 

КСКЗ фіксують її стан як межу розмежування між нормальним та 

аномальним станами (рис. 19). 

Для цього була використана вибірка, що містила значення вихідних 

даних для обох станів (нормальний та аномальний), які періодично 

змінювались. Результати класифікації характеризувались відсутністю 

тенденції до зростання або зменшення порогу відсікання. Як видно із рис. 

19, площа під ROC-кривою дорівнює 4/7 або 0,57. Це означає, що 

розроблений в роботі метод не може класифікувати стан системи з 

необхідною достовірністю.  

Таким чином, можна дійти висновку, що відсутність тенденції до 

зростання або зменшення значення показника результату класифікації 

(наявність брязкітку) є ознакою знаходження системи на межі розмежування. 
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а) 

 

 
б) 

 
в) 

Рисунок 17 – ROC-крива класифікації стану КСКЗ нечіткою експертною системою 

на основі: класифікатора Байєса (а); нечіткого дискримінантного класифікатора (б); 

нечіткого кластерного класифікатора (в) 

 

 

Рисунок 18 – Оперативність ідентифікації зловживань відомими та 

удосконаленими методами класифікації та розробленим комплексним методом 
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Імітаційне моделювання 

дозволило також розробити 

відповідні рекомендації щодо 

управління рівнем чутливості 

та специфічності класифікатора 

з метою регулювання рівня 

хибно-позитивної та хибно-

негативної ідентифікації. 

Як видно з рис. 20, для 

порогу відсікання cut-off = 0,48 

значення чутливості 

(sensitivity) Se = 0,98, значення 

специфічності (specificity) 

Sрc = 1 - 0,91 = 0,09. Таке 

значення є оптимальним 

порогом відсікання, для якого 

кількість помилок хибно-

позитивної та хибно-

негативної класифікації є мінімальною. 

На рис. 21 наведено графік залежності хибно-позитивної та хибно-

негативної класифікації від порогу відсікання. Якщо вибрати поріг 

відсікання cut-off = 0,48, то вірогідність хибно-позитивної класифікації буде 

на рівні 0,083, а вірогідність хибно-негативної ідентифікації буде 

дорівнювати 0,077. Збільшення порогу відсікання cut-off = 0,53 призведе до 

зменшення вірогідністі хибно-позитивної класифікації, яка буде на рівні 

0,026, а вірогідність хибно-негативної класифікації збільшиться до 0,13.  
 

  

Рисунок 20 – Залежність ймовірності 

класифікації стану КСКЗ нечіткою 

експертною системою на основі 

класифікатора Байєса від чутливості та 

специфічності 

Рисунок 21– Графік залежності хибно-

позитивної та хибно-негативної 

класифікації від порогу відсікання 

 

Щоб мінімізувати помилки хибно-негативної класифікації, потрібно 

використовувати модель з високою чутливістю. Щоб мінімізувати помилки 

хибно-позитивної класифікації, необхідно використовувати модель з 

 

Рисунок 19 – ROC-крива класифікації стану 

КСКП нечіткою експертною системою на 
основі класифікатора Байєса за умови частої 

зміни стану системи 
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високою специфічністю. Це дозволить з найбільшою точністю розпізнавати 

позитивні або негативні наслідки і видавати найменшу кількість хибно-

позитивних або хибно-негативних результатів. 

Таким чином, в роботі доведено ефективність розроблених методів та 

наведено практичні рекомендації щодо їх застосування.  

У додатках наведено документи, що підтверджують практичне значення 

та впровадження результатів дисертаційної роботи, результати тестових 

перевірок розробленого програмного забезпечення, список опублікованих праць 

за темою дисертації. 

 

 

ВИСНОВКИ 

 

У дисертаційній роботі вирішена науково-технічна проблема розробки 

методів і засобів ідентифікації стану комп'ютерних систем критичного 

застосування для захисту інформації в умовах зовнішніх впливів. 

Основні наукові та практичні результати дисертаційної роботи: 

1. Проведено аналіз і порівняльне дослідження основних загроз і 

факторів, що впливають на стан захисту інформації в КСКЗ. Досліджено методи 

та способи ідентифікації стану КСКЗ, виконано  їх класифікацію та визначено 

перспективні напрямки. Проведено дослідження існуючих комп'ютеризованих 

систем ідентифікації станів, виявлено обмеження їх використання. Зроблено 

висновок про актуальність науково-технічної проблеми розробки методів і 

засобів ідентифікації стану комп'ютерних систем критичного застосування для 

захисту інформації в умовах зовнішніх впливів. Проаналізовано показники, що 

характеризують стан КСКЗ та наведено аргументацію щодо вибору 

достовірності та оперативності ідентифікації стану КСКЗ, як ключових 

показників у вирішенні зазначеної науково-технічної проблеми. Розроблено 

загальну схему проведення наукових досліджень. 

2. Удосконалено метод ідентифікації стану КСКЗ на основі комплексного 

використання інтелектуальних методів класифікації, що включає нейронну 

мережу АРТ-1, вдосконалені моделі нечіткого виведення та ймовірнісного 

автомату, що дозволило збільшити оперативність ідентифікації зловживань до 2 

разів. 

Синтезовано процедури класифікації та декомпозиції нейронної мережі у 

відповідності до шаблонів зловживань, що дозволило підвищити оперативність 

ідентифікації стану КСКЗ до 10%. 

Розроблено метод ідентифікації стану КСКЗ на основі системи нечіткого 

виведення, який відрізняється від відомих використанням процедури мінімізації 

кількості правил, що зв'язують вхідні і вихідні нечіткі змінні, що дозволило 

підвищити оперативність ідентифікації стану КСКЗ. 

Розроблено та досліджено метод ідентифікації стану КСКЗ на основі 

ймовірнісного автомата. Відмінною особливістю методу є адаптація процедури 

генерації структури автомата до ситуацій виявлення однотипних сценаріїв 



24 
 

 

шляхом перебудови структури автомата при виявленні збігів і перерахунку 

ймовірності переходу зі стану в стан. Удосконалений  метод дозволяє 

прискорити процес виявлення аномальної поведінки КСКЗ до 3 разів, а також 

виявляти зловживання комп'ютерної системи, сигнатури сценаріїв яких лише 

частково збігаються з екземплярами, які були використані при генерації 

структури автомата. 

3. Удосконалено метод класифікації стану КСКЗ на основі BDS-

статистики, який відрізняється від відомих використанням синтезованого 

показника джиттера параметрів КСКЗ, що дозволило підвищити достовірність 

структурної ідентифікації стану КСКЗ до 27%.  

Визначено параметри, які характеризують закономірності функціонування 

КСКЗ та надано практичні рекомендації використання цих параметрів для 

вирішення завдань ідентифікації стану КСКЗ. 

4. Розроблено експрес-метод ідентифікації стану КСКЗ на основі 

комплексного використання статистичних методів класифікації, що включає 

BDS-тестування, оцінку показників Херста та контрольних карт Шухарта, 

CUSUM, EWMA, що дозволило збільшити достовірність ідентифікації до 23%. 

5. Розроблено критерій оцінки інформативності показників 

функціонування КС в умовах нечітких вихідних даних, значення якого належить 

кінцевому інтервалу, не залежить від типу функції приналежності показників  і 

від правила входження функцій в формулу для розрахунку. 

6. Розроблено комплекс методів ідентифікації стану КСКЗ в умовах 

нечітких вихідних даних: удосконалено метод дискримінантного аналізу за 

рахунок розробки нечіткого дискримінантного класифікатора; удосконалено 

метод кластерного аналізу за рахунок розробки нечіткого кластерного 

класифікатора з використанням уточненої процедури групування. 

Метод ідентифікації на основі нечіткого дискримінантного класифікатора, 

дозволив поліпшити достовірність ідентифікації КСКЗ до 26%. Метод 

ідентифікації на основі нечіткого кластерного класифікатора, дозволив 

поліпшити достовірність ідентифікації КСКЗ до 22%. 

7. Розроблено і теоретично обґрунтовано метод побудови експертної 

системи, яка відрізняється використанням непродукційного механізму логічного 

виведення, що дозволило створити нечітку експертну систему ідентифікації з 

необмеженою кількістю контрольованих показників.  

З метою регулювання рівня хибно-позитивної та хибно-негативної 

класифікації розроблено рекомендації щодо управління рівнем чутливості та 

специфічності нечіткої експертної системи на основі класифікатора Байєса. 

8. Результати дисертаційної роботи впроваджені у вигляді програмного 

забезпечення для вирішення задач ідентифікації стану КСКЗ та оцінки якості 

класифікації на основі ROC-аналізу. 

Проведено оцінку достовірності та оперативності запропонованих методів 

і засобів ідентифікації стану КСКЗ. Отримано, що метод на основі нечіткої 

експертної системи Байєса, є найбільш якісним (AUC=0,9891; ACC=0,95; J=0,89, 
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OVR=0,05), оперативність ідентифікації його  майже не залежить від кількості 

контрольованих показників. 
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С.Ю.  Гавриленко // Матеріали  міжнародної конференції «Новітні технології – 

для захисту повітряного простору» – Х: ХУ ПС, 2011. – С. 166-167. 

Здобувачем виконано порівняльне дослідження безпеки сучасних 

операційних систем. 

40. Гавриленко С.Ю.  Исследования средств эвристического поиска 

компьютерных  вирусов  на основе методов   нечеткой  логики / С.Г. Семенов, 

С.Ю.  Гавриленко // Матеріали  міжнародної конференції «Проблемы  

информатики и моделирования». – Харьков: НТУ «ХПИ», 2014.– С.10. 
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Здобувачем виконано дослідження засобів евристичного пошуку 

комп'ютерних вірусів з використанням нечіткого виведення Мамдані. 

41. Гавриленко С.Ю.   Классификатор вредоносных мнемоник на основе 

нейронной сети ART-1 / С.Ю. Гавриленко, А.С. Бабенко // Матеріали  

міжнародної конференції «Інформатика, управління та штучний інтелект». –  

Харьков: НТУ «ХПИ», 2014.– С.15. 

Здобувачем розроблено класифікатор на основі нейронної мережі АРТ-1. 

42. Гавриленко С.Ю. Эвристический поиск компьютерных вирусов на 

основе метода нечеткого вывода Мамдани / С.Ю. Гавриленко, Д.Н. Саенко // 

Матеріали  міжнародної конференції «Інформатика, управління та штучний 

інтелект». –  Харьков: НТУ «ХПИ», 2014.– С.18. 
Здобувачем проаналізовано фактори впливу та  розроблено систему 

нечіткого виведення. 
43. Гавриленко С.Ю. Методы контроля и идентификации состояния 

компьютерных систем на основе BDS-тестирования / С.Г. Семенов,  
С.Ю. Гавриленко // Proceedings of the symposium «Metrology and metrology 
assurance».– Sozopol,  Bulgaria, 2015. – С. 400-405.   

Здобувачем розроблено шаблони нормальної поведінки КСКЗ на основі 
BDS-статистики. 

44. Гавриленко С.Ю.   Выявление аномального поведения компьютерных 
систем с помощью контрольных карт Шухарта и карт кумулятивных сумм  
/ С.Ю.   Гавриленко, А.А.  Горносталь // Матеріали  міжнародної конференції 
«Проблеми науково-технічного та правового забезпечення кібербезпеки у 
сучасному світі». – Харків, 2016.– С.14. 

Здобувачем розроблено шаблони нормальної поведінки КСКЗ на основі 
контрольних карт Шухарта  та CUSUM-карт. 

45. Гавриленко С.Ю.    Разработка эвристического анализатора для 
обнаружения вредоносного программного обеспечения / С.Ю.   Гавриленко,  
А.В. Деркач // Матеріали  міжнародної конференції «Информационные 
технологии: наука, техника,  технология, образование, здоровье». – Харьков: 
НТУ «ХПИ»,  2015. – С.210.  

Здобувачем розроблено функціональну схему евристичного аналізатора. 
46. Гавриленко С.Ю.  Исследование методов построения эвристических 

анализаторов вредоносного программного обеспечения с использованием 
алгоритма  Сугено / С.Ю.   Гавриленко , Е. А. Вельбивец // Матеріали  
міжнародної конференції «Інформатика, управління та штучний інтелект» –  
Харьков: НТУ «ХПИ», 2015.– С.12. 

Здобувачем розроблено систему нечіткого виведення Сугено. 
47. Гавриленко С.Ю.  Метод обнаружения злоумышленного 

программного обеспечения с использованием математического аппарата BDS-
тестирования / С. Г. Семенов, С.Ю.   Гавриленко // Матеріали  міжнародної 
конференції «Сучасні  проблеми  Інформатики  в управлінні,  економіці   та  
освіті».– Київ,  2015.– С.40-44. 

Здобувачем розроблено шаблони нормальної поведінки КСКЗ на основі 
BDS-статистики для різних типів вхідних даних. 

48. Gavrylenko S. Intrusion   detection in computer systems / S.  Gavrylenko,  
V. Chelak,  O. Hornostal // Proceedings of the symposium «Metrology and metrology 
assurance».– Sozopol,  Bulgaria, 2016.–  Р. 342-347.   
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Здобувачем виконано постановку завдання  та розроблено шаблони 
нормальної поведінки КС. 

49. Гавриленко С.Ю.   Разработка интеллектуальной системы 
обнаружения и классификации вредоносного  программного   обеспечения на 
основе   абстрактного   автомата / С.Ю.   Гавриленко, В.В. Челак // Матеріали 
міжнародної конференції «Інформатика, управління та штучний інтелект». – 
Харків: НТУ «ХПИ», 2016.– С.13. 

Здобувачем виконано постановку завдання, розроблено метод виявлення 
вторгнень на базі ймовірнісного автомату.   

50. Gavrylenko S.  Development   of  antivirus     security    system/ S.  Semenov, 
I. Sheverdin, S.  Gavrylenko // Proceedings of the seventh world congress «Aviation 
in the XXI-st century». Safety in Aviation and Space Technologies. – Kiev, 2016.  
– Р 1.10.39 – 1.10.41. 

Здобувачем проведено аналіз антивірусних систем. 
51. Гавриленко С.Ю.  Разработка антивирусной системы защиты данных 

на базе   гипервизора  с     иммуноподобным  распознаванием / С.Г. Семенов, 
С.Ю. Гавриленко,  И.В. Шевердин // Матеріали  міжнародної конференції 
«Проблеми науково-технічного та правового забезпечення кібербезпеки у 
сучасному світі». – Харків, 2016.– С.35. 

Здобувачем розроблено систему захисту на базі гіпервізора. 
52. Гавриленко С.Ю.   Исследование технологий динамического анализа 

бинарного кода программного обеспечения / С.Г.  Семенов, А.В. Мовчан,  
С.Ю.   Гавриленко // Матеріали міжнародної конференції Чернівецького фак. 
НТУ «ХПІ». – Чернівці-Харків, 2016, – С.152-155.   

Здобувачем виконано дослідження технологій динамічного аналізу коду.  
53. Гавриленко С.Ю. Исследование методов модификации полиморфных 

вирусов / С.Ю. Гавриленко, С.П. Грабчук // Мат. XI міжнародної науково-
практичної конференції магістрантів та аспірантів. – Харків: НТУ «ХПІ», 2017, 
ч.3. – С. 94. 

Здобувачем виконано постановку завдання та аналіз методів модифікації 
шкідливого програмного забезпечення. 

54. Гавриленко С.Ю.  Оценка состояния компьютерной системы на основе 
показателя Херста / С.Ю. Гавриленко, В.В. Челак // Матеріали четвертої 
міжнародної Науково-технічної конференції «Інформатика, управління та 
штучний інтелект» – Харків: НТУ «ХПИ», 2017. – С.30.  

Здобувачем розроблено шаблони нормальної поведінки комп’ютерної 
системи на основі показника Херста. 

55. Гавриленко С.Ю. Методика создания антивирусного программного 
обеспечения на базе многоуровнего анализа карт системы / С.Ю. Гавриленко, 
И.В. Шевердин // Проблеми науково-технічного та правового забезпечення 
кібербезпеки у сучасному світі. – Харків, 2017.– С. 54. 

Здобувачем проаналізовано багаторівневі карти стану операційної 
системи.  

56. Гавриленко С.Ю. Розробка експертної системи виявлення шкідливого 
програмного    забезпечення    на базі   аналізу   вірусу   PETYA  
/ С.Ю.   Гавриленко, І. В. Шевердін // Матеріали  міжнародної конференції 
Актуальні питання протидії кіберзлочинності та торгівлі людьми. – Х.:ХНУВС, 
2017.– С. 129-131. 

Здобувачем розроблено модель експертної системи. 
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57. Gavrylenko S. Assessment of the state of the computer system based on the 
Hurst exponent / S. Gavrylenko, S. Semenov, V. Chelak  // Proceedings of the 
symposium «Metrology and metrology assurance».– Sozopol,  Bulgaria, 2017.– Р. 119-
122. 

Здобувачем розроблено шаблони нормального стану КС використовуючи 
показник Херста для різних типів вхідних даних. 

58. Gavrylenko S. Processing   information   on the state of a computer system 
using probabilistic automata / S.G. Semyonov,  S.Y.Gavrylenko, V.V. Chelak / 
 2nd International Ural Conference on Measurements.– Rusian, 2017.– Р. 11-14.  

Здобувачем розроблено метод ідентифікації вторгнень в КС на базі 
ймовірнісного автомату. 

59. Гавриленко С.Ю. Принятие решений в антивирусных системах / 
В.В. Челак, С.Ю. Гавриленко // Матеріали восьмої міжнародної науково-
технічної конференції «Сучасні напрями розвитку інформаційно-
комунікаційних технологій та засобів управління».– Полтава-Баку-Харків-
Жиліна – 2018.– С. 64. 

Здобувачем виконано аналіз сучасних методів ідентифікації стану КСКЗ. 
60. Gavrylenko S. New contemporary concept of behavior analysis for 

antivirus software / S. Gavrylenko, A. Babenko // Науково-практична 
конференція магістрантів та аспірантів. – Харків, 2017.– с. 152. 

Здобувачем розроблено концепцію аналізу антивірусного програмного 
забезпечення. 

61. Гавриленко С.Ю.  Антивирусный сканер обнаружения признаков в РЕ-
структуре / С.Ю. Гавриленко, В.В. Челак // Матеріали міжнародної науково-
практичної конференції «Інформаційні технології: наука, техніка, технологія, 
освіта, здоров’я». – Харків, 2018. – С. 161. 

Здобувачем виконано аналіз результатів сканування РЕ-структури файлу 
та оцінка їх інформативності. 

62. Gavrylenko S.  Development of the malware detection system based on the 
neural network / С.Ю. Гавриленко, А.С. Бабенко // Матеріали міжнародної 
науково-практичної конференції «Інформаційні технології: наука, техніка, 
технологія, освіта, здоров’я». – Харків, 2018. – С. 160. 

Здобувачем розроблено метод ідентифікації зловживань  на основі 
комплексного використання  нейронної мережі АРТ-1. 

63. Gavrylenko S. Development of a heuristic scanner for an antivirus program 
on the basis  of  the Mamdani   fuzzy  logic  method / S.Y. Gavrylenko, V.V. Chelak, 
A.A. Gornostal // Proceedings of the 28th International Scientific Symposium 
«Metrology and metrology assurance».– Sozopol, Bulgaria, 2018.– С. 129-133. 

Здобувачем розроблено нечітку експертну систему ідентифікації стану 
КС.  

64. Gavrylenko S. Neural Networks as Decision-Making Apparatus in Antivirus 
Systems / V. Chelak, E. Chelak, S. Gavrylenko // Proceedings of the 6th  International 
Scientific Conference “Problems of Informatization”. – Cherkasy – Baku – Bielsko-
Biala – Kharkov, 2018. – С. 20.  

Здобувачем проаналізовано фактори, що впливають на нормальну роботу 
КС. 
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АНОТАЦІЇ 

 

Гавриленко С.Ю. Методи та засоби ідентифікації стану комп’ютерних 

систем критичного застосування для захисту інформації. – На правах 

рукопису.  

Дисертація на здобуття наукового ступеня доктора технічних наук за 

спеціальністю 05.13.05 – комп’ютерні системи та компоненти. – Національний 

технічний університет «Харківський політехнічний інститут»,  Харків, 2019. 

Дисертацію присвячено підвищенню оперативності та достовірності 

ідентифікації стану комп’ютерних систем критичного застосування шляхом 

розробки та удосконалення методів та засобів розпізнавання аномалій та 

зловживань. 

Проведено аналіз науково-технічної проблеми ідентифікації стану КСКЗ 

для захисту даних. Виконано порівняльні дослідження існуючих методів та 

відомих комп’ютеризованих систем ідентифікації стану, виявлено ряд обмежень 

їх використання. Зроблено висновок про перспективність напрямку розробки та 

дослідження комплексних методів ідентифікації стану КСКЗ. 

Розроблено схему ідентифікації стану КСКЗ, яка включає підсистему 

ідентифікації аномалій та зловживань.   

Синтезовано критерії оцінки інформативності показників функціонування 

КСКЗ. Виконано модернізацію методу дискримінантного і кластерного  аналізу 

за умови нечітких вихідних даних. Розроблено експертну систему з 

непродукційним механізмом логічного виведення, що дозволило виконати 

ідентифікацію стану КСКЗ з необмеженим числом контрольованих показників. 

Розроблено експрес-метод ідентифікації стану КСКЗ на основі 

комплексного використання статистичних методів класифікації, що включає 

BDS-тестування, оцінку показників Херста та контрольних карт Шухарта, 

CUSUM та EWMA,  що дозволило збільшити достовірність ідентифікації 

вторгнень в КСКЗ. 

Синтезовано новий показник нормального функціонування КСКЗ, на основі 

BDS-статистики, який відрізняється від відомих використанням синтезованого 

показника джиттера параметрів системи. 

Удосконалено метод ідентифікації стану КСКЗ на основі комплексного 

використання інтелектуальних методів ідентифікації, що включає нейронну 

мережу АРТ-1, систему нечіткого виведення Мамдані та ймовірнісний автомат, 

що підвищило оперативність ідентифікації вторгнень в КСКЗ. 

Виконано порівняльне дослідження та оцінку достовірності та 

оперативності розроблених методів та засобів ідентифікації аномалій та 

зловживань в КСКЗ, надано практичні рекомендації 

Ключові слова: комп’ютерна система критичного застосування, методи та 

засоби захисту інформації, ідентифікація аномалії, ідентифікація зловживання, 

BDS-статистика, нечітка експертна система, оцінка інформативності нечітких 

показників. 
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Гавриленко С.Ю. Методы и средства идентификации состояния 

компьютерных систем критического применения для защиты информации. 

– На правах рукописи. 

Диссертация на соискание ученой степени доктора технических наук по 

специальности 05.13.05 – компьютерные системы и компоненты. – 

Национальный технический университет «Харьковский политехнический 

институт»,  Харьков, 2019. 

Диссертация посвящена повышению оперативности и достоверности 

идентификации состояния компьютерных систем критического применения 

путем разработки и совершенствования методов и средств распознавания 

аномалий и злоупотреблений. 

Проведен анализ научно-технической проблемы идентификации состояния 

КСКП для защиты данных. Выполнены сравнительные исследования 

существующих методов и известных компьютеризированных систем 

идентификации состояния, выявлен ряд ограничений их использования. Сделан 

вывод о перспективности направления разработки и исследования комплексных 

методов идентификации состояния КСКП. 

Разработана схема идентификации состояния КСКП, которая включает 

подсистему идентификации аномалий и злоупотреблений. 

Синтезированы критерии оценки информативности показателей 

функционирования КСКП. Выполнена модернизация метода дискриминантного 

и кластерного анализа в условиях нечетких исходных данных. Разработана 

экспертная система с непродукционным механизмом логического вывода, что 

позволило выполнить идентификацию состояния КСКП с неограниченным 

числом контролируемых показателей. 

Разработан экспресс-метод идентификации состояния КСКП на основе 

комплексного использования статистических методов классификации, 

включающий BDS-тестирование, оценку показателя Херста и контрольные 

карты Шухарта, CUSUM и EWMA, что позволило увеличить достоверность 

идентификации вторжений в КСКП. 

Синтезирован новый показатель нормального функционирования КСКП, на 

основе BDS-статистики, который отличается от известных использованием 

синтезированного показателя джиттера параметров системы. 

Усовершенствован метод идентификации состояния КСКП на основе 

комплексного использования интеллектуальных методов идентификации, 

включающий нейронную сеть АРТ-1, систему нечеткого вывода Мамдани и 

вероятностный автомат, что позволило повысило оперативность идентификации 

вторжений в КСКП. 

Выполнено сравнительное исследование, найдена оценка достоверности и 

оперативности разработанных методов и средств идентификации аномалий и 

злоупотреблений в КСКП, даны практические рекомендации. 

Ключевые слова: компьютерная система критического применения, 

методы и средства защиты информации, идентификация аномалий, 
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идентификация злоупотреблений, BDS-статистика, нечеткая экспертная система, 

оценка информативности нечетких показателей. 

 

Gavrylenko S. Yu. Methods and means of identification of computer systems 

of critical application state for information protection. – Manuscript. 

The thesis for the academic degree of Doctor of technical sciences on the speciality 

05.13.05 – computer systems and components. – National technical university 

"Kharkiv polytechnic institute",  Kharkiv, 2019. 

The thesis is dedicated to the enhancement of efficiency and reliability of the 

identification of the computer systems of critical application state by means of 

development and improvement of methods and means of recognition of anomalies and 

abuses. 

The analysis of the scientific and technical problem of the indication of CSCA for 

data protection was carried out.  It was shown that the system of indication of the CSCA 

state  consist of two classes of methods: the anomaly identification methods and the 

abuse identification methods. It was found that the main disadvantages of the anomaly 

and abuse identification methods were a neglect of fuzzy set factors and low adaptation 

to dynamic changes of the initial dataset structures and external effects that leads to the 

decrease of efficiency and reliability of the CSCA identification. The conclusion of 

perspective of the direction of development and investigation of complex methods of 

the identification of the CSCA state was drawn. 

A scheme of the identification of the CSCA state that includes the subsystem of 

the anomaly and abuse identification was proposed. The basis of performance of the 

abuse identification subsystem is complex use of intelligent classification methods that 

includes the neural network ART-1, the improved models of fuzzy output and the 

probabilistic automaton. Complex use of the statistical methods of classification and 

the decision support systems based on discriminant, cluster and Bayes classifiers.  

Enhancement of the discriminant analysis method under the condition of fuzzy 

input data was performed for the two-alternative classification. It was based on the 

analogies of theoretic and probabilistic characteristics of fuzzy numbers, particularly, 

the expected value, the dispersion of correlation coefficients, used for the standard 

calculation scheme by means of the solution of the linear equation system and the 

classification of the object state. 

In the present work the enhancement of the cluster analysis under condition of 

fuzzy specification of the point coordinates (the results of measurements of controlled 

parameters) and the centers of cluster groups, defined by membership functions, was 

done for the multi-alternative diagnostic. The procedure of the comparison of fuzzy 

distances between the objects of clustering and the group centers, based on the 

comparison of fuzzy function of distance difference with zero was proposed. The rules 

for the result treatment of the comparison of fuzzy number with zero were developed.  

A criterium of self-descriptiveness estimation of the performance parameters of 

CSCA under fuzzy input data, the value of which belongs to the final range, does not 

depend on the parameter membership function type and on the rules of inclusion of the 

function into evaluation expression, was found. The self-descriptiveness rate of the 
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controlled fuzzy parameters, described by gaussian, exponential functions of 

membership and the criterium based on the surface evaluation of the area of intersection 

of the state membership functions was developed.   

An expert system with non-productional mechanism of logic inference based on 

modified Bayes classifier was created for identification of the CSCA state with infinite 

numbers of controlled parameters. 

An express method of identification of the CSCA state relied on complex use of 

statistic methods of classification including BDS test, the evaluation of Hurst exponent 

and Shewhart charts, CUSUM and EWMA, as components of the subsystem on anomaly 

recognition, was worked out. 

A new parameter of normal performance of CSCA based on the jitter value of the 

system was synthesized and a template of normal behavior of CSCA arising from BDS 

test and Hurst exponent values was proposed. The templates of the normal system state 

of CSCA relying on Shewhart charts, CUSUM and EWMA were built. 

A classification method of CSCA state based on the neuron network ART-1 that 

included complex use of ART-1 blocks was developed. The use of the proposed method 

improved the efficiency of identification of the CSCA state.  

A method of identification of the CSCA state relying on the system of fuzzy 

output, which differs from the well-known by the use of minimization procedure of 

number of rules linking input and output fuzzy variables, was suggested. It allowed to 

improve efficiency of the identification of CSCA state. 

An identification method of computer system of critical application state was 

proposed on the basis of the probabilistic automaton. The main feature of the method 

is an adaptation of the generation procedure of the automaton structure to the situation 

of recognition of identical scripts by means of the automaton structure rebuilding upon 

coincidence detection and recalculation of the probability of transfer between states. 

The improved method allows to accelerate the process of revelation of anomaly 

behavior of the CSCA as well as to detect the abuse of computer system, signature 

scenarios of which only partially match the examples used for the generation of the 

automaton structure.  

On the basis of ROC-analysis a comparative study and an estimation of reliability 

and efficiency of developed methods and means of anomaly and abuse identification in 

CSCA was performed. Practical recommendations on the use of the methods and means 

of the anomaly and abuse identification of the CSCA were proposed. 

Keywords: computer system critical application, methods and means of 

information protection, anomaly identification, abuse identification, BDS-statistics, 

fuzzy expert system, evaluation of self-descriptiveness of fuzzy parameters 
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