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Досвід розробки систем загального призначення, які забезпечують дося-

гнення цілей безпеки, показує, що досягнення універсальності, безпеки та 
продуктивності залишається дуже складним завданням. Як результат, у тех-
нологіях проектування з'явилися два напрямки, один з яких зосереджений на 
універсальності та продуктивності з обмеженими механізмами захисту, а ін-
ший - на надійній безпеці з розумною продуктивністю для обмежених набо-
рів застосувань. У першому випадку були створені популярні, але незахищені 
системи, а згодом були зроблені різні зусилля для модернізації захищеної 
інфраструктури для таких систем. У роботі розглядається останній підхід. 
Очевидно, що включення вбудованих механізмів захисту призводить до зни-
ження продуктивності системи.  

Метою доповіді є побудова моделей захищених систем, що забезпечу-
ють стійкість до деструктивного впливу внутрішніх компонентів. 

Основною концепцією при розробці захищених систем є концепція мо-
нітора (МБ). МБ - це концепція контролю доступу абстрактної машини, яка 
опосередковує всі звернення до об'єктів суб'єктами [1, 2]. МБ дозволяє роз-
робникам інтегрувати аспект безпеки в процес проектування системи, а не 
намагатися додати його пізніше.  

Розглядається функціональна модель монітора безпеки на базі суб'єктно-
об'єктної моделі системи. Аналізуються аксіоматичні необхідні умови захи-
щеності системи, які використовують основні властивості МБ [3, 4]. Це має 
важливе значення з точки зору достатніх умов для забезпечення гарантій ви-
конання політики безпеки в захищених системах та дозволяє розробити ме-
тодологію проектування гарантовано захищених систем. Водночас, в умовах  
практичної реалізації виникає проблема, яка пов'язана зі зниженням продук-
тивності системи у зв'язку з виконанням МБ процедур контролю доступу. 
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