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КОМПЬЮТЕРНАЯ ЭТИКА В СИСТЕМЕ ПРОФЕССИОНАЛЬНОЙ 

ПОДГОТОВКИ ИНЖЕНЕРОВ 

 
 Интернет и интернет-технологии сделали реальностью превращение информацион-

ного пространства из локального, охватывающего довольно ограниченную общность 

людей (семью, профессиональные и общественные группы, этнос, государство) в гло-

бальное, включающее практически все цивилизованное человечество. 

До недавнего времени относительно успешно реализовывалась задача обеспечения 

безопасности человека в локальном информационном пространстве. Были разработаны 

достаточно действенные административные, правовые и этические механизмы, регули-

рующие взаимодействие всех элементов общества в информационном пространстве и 

обеспечивающие безопасность такого взаимодействия. 

В настоящее время можно выделить несколько основных проблем, которые вызы-

вают беспокойство у исследователей в области информационных технологий: 

- преднамеренный взлом программного обеспечения для нанесения ущерба и из-

влечения дохода (только воровство и использование украденных кредитных карт с по-

мощью компьютера наносит их законным владельцам ущерб не менее одного миллиар-

да долларов ежегодно); 

- увлечение компьютерными играми, в том числе азартными, которое широко охва-

тило современную молодежь (это увлечение эксплуатирует страсть человека к игре и 

вызывает необычное заболевание — страсть к компьютерным играм. Симптомы его 

похожи на тяжелые формы наркомании); 

- этические проблемы, связанные с интеллектуальной собственностью (сетевое пи-

ратство и хакерство, запуск по сетям вирусов, разрушающих компьютерные программы 

и уничтожающих информацию, сбор различной информации без ведома лиц и компа-

ний, о которых эта информация собирается); 

- проблема «информационного мусора», или спама (в своем обследовании «Marketing & 

Branding Forecast: Online Advertising & E-mail Marketing Through 2007» аналитики 

Jupiter Media Metrix спрогнозировали, что в 2007 году каждый пользователь будет по-

лучать не менее 3 900 несанкционированных электронных посланий в год [1]. Главный 

вред от несанкционированных рассылок заключается в занятии каналов передачи дан-

ных спамом и увеличении времени, которое пользователям приходится тратить на ра-

боту с корреспонденцией. Так, например, экономические потери российских пользова-

телей от спама за 2002 год были оценены экспертами в размере от 47 до 200 миллионов 

долларов. Отмечено, что этот ущерб имеет тенденцию стремительно нарастать). 

Формирующееся глобальное информационное пространство, в котором циркули-

руют информационные потоки, создаваемые всей человеческой цивилизацией, ставит 

на повестку дня решение не только технических, но и нравственных проблем, порожда-

емых самим фактом существования этого пространства. Активизация и глобализация 

информационных взаимодействий в современном обществе предъявляют все более вы-

сокие требования к обеспечению информационной безопасности личности, обществен-

ных групп и всего общества. Однако введение только правовых норм, регламентирую-

щих деятельность человека в глобальном информационном пространстве, не позволит 

обеспечить требуемый уровень информационной безопасности личности, обществен-

ных групп и всего общества. Необходимо вырабатывать и соблюдать соответствующие 
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нормы поведения в информационном пространстве, предписываемые общественным 

или профессиональным статусом человека.  

Отдельные государства уже начали действовать в этом направлении. Так, Мини-

стерство здравоохранения Таиланда  сочло необходимым предупредить родителей, 

чтобы те со всей серьезностью подходили к выбору видеоигр и учитывали при этом 

возраст и эмоциональное состояние своих детей [2]. Правительство Греции приняло к 

рассмотрению новый закон о запрете на все виды компьютерных игр в общественных 

местах. Согласно представленному Министерством экономики и финансов России за-

конопроекту, в публичных местах запрещены установка и использование «любых элек-

трических, электромеханических и электронных игровых устройств», включая и персо-

нальные компьютеры. В ряде европейских стран  к инициаторам несанкционированной 

рассылки информации (спама) по телекоммуникационным каналам становится воз-

можным применение достаточно жестких административных и правовых мер [3]. В Ве-

ликобритании с 2003 года вступил в действие закон, согласно которому автор непро-

шеных электронных писем может быть оштрафован на значительную сумму. Итальян-

ские власти, кроме штрафа, размер которого достигает 90 000 евро, допускают также и 

уголовные санкции — заключение в тюрьму на срок от полугода до трех лет. Европар-

ламент принял проект постановления о защите данных электронных коммуникаций 

(Electronic Communications Data Protection Directive) [4]. 

Проблема формирования информационной этики специалиста и изучение специфи-

ки информационного поведения, как отдельных пользователей, так и  социальных  

групп,  в современных условиях приобретает особое значение. Специалист, осуществ-

ляющий деятельность  в  век  информационных  технологий  должен  знать и соблю-

дать основные нормы и правила информационной (компьютерной) этики.   Актуаль-

ность   проблемы   изучения   информационного   поведения специалистов, инженеров 

в частности, определяется тем, что во  всем  мире   произошло   осознание фундамен-

тальной  роли  информации  в  общественном   развитии, и во многих странах вырабо-

таны и соблюдаются основные нормы компьютерной этики.  

Проблемами изучения информационного поведения личности занимаются и иссле-

дователи Украины, России, Белоруссии и других стран СНГ. Так, многие правила ком-

пьютерной этики легли в основу национальных законов (они есть уже и в украинском и 

в белорусском Уголовном кодексе), а также стали результатом принятия международ-

ных соглашений. В Законе Украины «О защите информации в автоматизированных си-

стемах» и Положении о технической защите информации в Украине разработаны три 

статьи («Незаконное вмешательство в работу электронно-вычислительных машин 

(компьютеров), систем и компьютерных сетей»; «Хищение, присвоение, требование 

компьютерной информации или завладение ею путем мошенничества либо злоупо-

требления служебным положением»; «Нарушение правил эксплуатации автоматизиро-

ванных электронно-вычислительных систем»), по которым предусмотрена уголовная 

ответственность [5]. В  Москве при  Международной  Академии Информатизации  

(МАИ)  существует  Отделение  информационной  культуры, в ряде университетов 

постсоветского пространства созданы кафедры информационной культуры, существует  

также ряд учебных программ  для  средних  и  высших  учебных  заведений  по  курсу 

"Основы информационной культуры и этики" [6]. Под эгидой МАИ с  1998  г.  прово-

дятся   международные   научные конференции  по  проблемам  компьютерной этики, 

материалы которых освещаются  в  публикациях  Международной школы социологии 

науки и техники [7].  

Однако, этика глобального информационного пространства в силу своей специфики 

является одним из наиболее слабо разработанных и изученных научных направлений. 

Одним из первых солидных академических изданий, посвященных проблемам компью-
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терной этики, следует считать выпущенную на английском языке в начале 2000 года 

издательством «Макмиллан» книгу «Этика Интернет» [8], которая представляет собой 

попытку систематического, профессионального исследования соответствующей про-

блематики с участием философов, правоведов, ученых и практиков в области информа-

ционных технологий. 

История зарождения и развития компьютерной этики кратко рассмотрена в выступ-

лении  И.Ю. Алексеевой «Этика Интернет: опыт международной команды» на семина-

ре «Информационное общество: экономика, социология, психология, политика и разви-

тие Интернет-коммуникаций», который состоялся 28 июня 2000 г [9]. Анализ содержа-

ния данного выступления только подтверждает необходимость проведения работ по 

проблемам этики глобального информационного пространства. Это имеет прямое от-

ношение и к Украине, где данным проблемам, несмотря на всю их важность и значи-

мость, уделяется слишком мало внимания. 

Компьютерная этика — это совокупность моральных принципов и норм, регулиру-

ющих отношения между людьми, сложившихся на основе их работы с компьютерами. 

Человек программирует компьютеры, а те в огромной степени «программируют» его 

мышление. Смена моральных норм под влиянием информационной технологии при-

знается многими исследователями. Более того, существуют попытки сформулировать 

определенные правила поведения при работе с компьютером. Так, к примеру, сформу-

лировано требование: «Не делайте с помощью компьютера то, что вы сочли бы амо-

ральными без него. Никакое действие не становится более моральным из-за того, что 

для его облегчения использован компьютер». Возможность такой этики обусловлена 

следующими обстоятельствами. Мораль предписывает какие действия следует совер-

шать в конкретных ситуациях. Поскольку в различных областях человеческой деятель-

ности возникают специфические и типичные для этих областей ситуации, возникает 

необходимость специфических норм поведения людей, что и является основанием для 

возникновения прикладных этик, в том числе и компьютерной. Можно согласиться с Э. 

Аггацци, который отмечает, что «если мораль должна регулировать человеческую дея-

тельность в различных ситуациях, то она не может игнорировать новые и беспреце-

дентные ситуации, которые создаются развитием науки и технологии и очень часто 

имеют иную природу, нежели ситуации, регулируемые уже существующими мораль-

ными нормами» [10].  

Проблемы компьютерной этики в условиях становления информационного обще-

ства являются предметом серьезных обсуждений и действий. В работах ученых Э. Аг-

гацци, И.Ю. Алексеевой, Ю.М. Батурина, А. Глинского, П.Ф. Друкера, В.П. Заболот-

ского, В.А. Лисичкина, А. Пиччеи, Н.И.Рыжкова, В.И. Самохваловой, В. Хозикова, 

Л.А.  Шелепина, Р.М. Юсупова и других отмечается  необходимость формирования но-

вой морально-этической парадигмы информационно-технической действительности, 

развитии нравственных качеств специалистов в процессе их деятельности. Необходи-

мость создания компьютерной этики вызвана в общем плане тем, что создаваемые ин-

формационными технологиями ситуации часто делают морально значимым явления, 

которые раньше были вне поля моральных кодексов и определялись естественными за-

кономерностями. Сегодня возможности компьютера разрешить определенные кон-

фликтные ситуации, предугадать стихийные природные явления и др., попали в орбиту 

моральных оценок. Все, что связано с деятельностью компьютеров, должно находиться 

под строгим контролем человеческой этики. Это и явилось основанием для выделения 

сравнительно нового вида этики - компьютерной этики, в которой внеэкономические 

цели часто вытесняют экономические. 
В таких обстоятельствах только овладение компьютерной этикой будущими специ-

алистами позволит избежать многих негативных последствий, обусловленных особен-
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ностями глобального информационного пространства, и создать условия для выполне-

ния необходимых требований обеспечения информационной безопасности. При этом 

информационная безопасность рассматривается в двух аспектах [11]: 

 как состояние личности, в котором ей путем воздействия на ее информационную 

сферу не может быть нанесен существенный ущерб или вред;  

 как свойство личности, характеризующее ее неспособность причинять другим 

личностям, общественным группам и государству существенного вреда или 

ущерба путем воздействия на них через их информационную сферу. 

Компьютерная этика играет определяющую роль в формировании информационно 

безопасности специалиста, который в силу своего воспитания и соблюдения професси-

ональных этических норм не будет наносить ущерб другим людям, обществу и госу-

дарству даже в том случае, если для этого представится возможность, а нанесение 

ущерба останется безнаказанным. Поэтому решение будущими специалистами профес-

сиональных и личных задач посредством компьютера должно осуществляться в соот-

ветствии с общепринятыми нормами и правилами поведения, при согласовании с опре-

деленными ценностными ориентациями личности.  

Ассоциация вычислительной техники (The Association for Computing Machinery) в 

США приняла компьютерный этический кодекс, состоящий из ряда императивов: 

- почитай договоры и иные обязательства, взятые на себя; 

- указывай правильные сведения при заключении сделки посредством Интернета; 

- доверяй «информационным» партнерам; 

- уважай чужую частную жизнь, даже если имеешь доступ к конфиденциальной 

информации через Интернет. 

В институте компьютерной этики США, по аналогии с библейскими заповедями 

были сформулированы 10 заповедей современного технического специалиста, особен-

но специалиста в области компьютерных технологий [12]. 

Заповедь 1. Не используй компьютер во вред другим людям. Заповедь называет 

аморальным программный вред (создание вредоносных программ, уничтожение чужой 

информации иным способом и т.п.). 

Заповедь 2. Не вмешивайся в работу других пользователей на компьютере. Неэтич-

но запускать программы для слежения за работой других пользователей. 

Заповедь 3. Не лезь в компьютерные файлы других. Подобное поведение равно-

сильно чтению чужих ежедневников и корреспонденции. Кроме файлов, заповедь от-

носится и чтению чужой электронной почты. 

Заповедь 4. Не укради посредством компьютера. Эта заповедь, к счастью, уже 

нашла свое применение на практик благодаря введению определенных законов в Уго-

ловный Кодекс многих стран. 

Заповедь 5. Не создавай посредством компьютера ложных свидетельств. Интернет 

переполнен различной информацией, но надежность этой информации никто проверить 

не может. Поэтому, внедряя в сеть Интернет недостоверные факты или клеветнические 

сведения, Вы направляете человека по ложному следу. 

Заповедь 6. Не копируй и не пользуйся программным обеспечением, за которое не 

уплатил.  

Заповедь 7. Не используй ресурсы чужого компьютера без разрешения или надле-

жащей компенсации. Не вскрывай защищенные паролем базы данных и компьютеры, 

используя их ресурсы. 

Заповедь 8. Не присваивай продукты чужой интеллектуальной деятельности.  

Заповедь 9. Думай о социальных последствиях написанной тобой программы или 

разработанной системы. 
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Заповедь 10. Всегда используй компьютер сознательно и уважительно по отноше-

нию к своим ближним. 

     Сотрудники некоторых западных университетов также сделали попытку сформули-

ровать свои кодексы компьютерной этики. Например, в Правилах надлежащего исполь-

зования ресурсов информационных технологий (Policy for Acceptable Use of Information 

Technology Resources) университета Мемфиса считается неприемлемым, кроме проче-

го, вход в систему под чужим именем, дозволение иным лицам пользоваться Вашим 

компьютерным счетом и, что очень важно, не останется безнаказанным использование 

университетского компьютера для рассылки непристойных, многократных, клеветни-

ческих или беспокоящих сообщений [12]. 

      В рамках концепции подготовки гуманитарно-технической элиты, разработанной в 

Национальном техническом университете «Харьковский политехнический институт» 

(НТУ «ХПИ») на машиностроительном, инженерно-физическом факультетах, фа-

культете компьютерных технологий, неорганической химии, химического машино-

строения в 2004г. был проведен опрос студентов старших курсов. Цель опроса состоя-

ла в следующем: выяснить знакомы ли студенты технического вуза с понятием компь-

ютерной этики, обладают ли они знаниями в этой области, насколько необходимы зна-

ния такого рода будущим инженерам, заинтересованы ли они в получении таких зна-

ний, в выработке навыков и умений, касающихся сферы информационных технологий.  

Анализ результатов опроса дал возможность сформулировать проблемы подготовки 

студентов технических специальностей в области компьютерной этики, которые тре-

буют осмысления: 

- отсутствие информированности студентов о существующих нормах и прин-

ципах современной этики информационных технологий наряду с достаточно 

высокой мотивацией в получении знаний в этой сфере; 

- насущная потребность в выработке и соблюдении этических норм управления 

в сфере информационных технологий в связи с быстрым распространением 

компьютеризации;  

- целесообразность овладения основами компьютерной этики в связи с тем, что 

современный инженер любого профиля должен обладать умениями работы с 

вычислительной техникой. И от того, насколько хорошо он это делает, зави-

сит его репутация и авторитет, а соответственно, и успех его деятельности. 

Только немногими студентами осознается актуальность проблем, возникающих в 

связи с широким использование персональных компьютеров, компьютерных сетей и т. 

д. Так при ответе на вопрос об отрицательных последствиях использования компью-

терной техники в современном обществе лишь 15,8% студентов отметили существу-

ющие этические проблемы, связанные с использованием компьютеров (нарушение 

этических норм и правил компьютерного общения, несоблюдение авторского права 

при использовании программных продуктов).  

К сожалению, при обучении инженеров редко употребляется слово «компьютерная 

этика». Основное внимание уделяется математическому образованию, взаимодействию 

с компьютером как средством решения тех или иных задач. При этом игнорируется то 

обстоятельство, что лишенный нравственных ориентиров, специалист начинает себя 

воспринимать как умную машину, переносит техническое обращение с компьютером 

на отношения между людьми, а это ведет к далеко идущим последствиям – антигуман-

ной деформации всей культуры информационного общества. Не случайно Р. Уиден в 

своем выступлении перед конгрессменами США заявил, что «некоторые из вполне до-

стойных молодых людей оказываются неспособными оценить этические и моральные 

последствия своих действий. Например, очень многие, если не все молодые хакеры в 

США даже помыслить не могут о том, чтобы на улице силой отнять деньги у старой 



женщины. Но, с другой стороны, весьма реально, что простым нажатием нескольких 

клавиш компьютера они легко лишат ее всех сбережений» [12].  

       В современном мире необходим целый комплекс специальных мер для обеспечения 

допустимого уровня безопасности жизни и деятельности человека в глобальном ин-

формационном пространстве. Должна быть соответствующая этика — этика глобаль-

ного информационного пространства, которая базируется на нормах традиционной 

этики взаимоотношений людей, в которую внесены соответствующие коррективы и 

дополнения, учитывающие реалии, связанные с формированием глобального информа-

ционного пространства. 

В процессе формирования компьютерной этики будущих специалистов, в ходе изу-

чения компьютерных дисциплин в вузе необходимо уделять должное внимание нрав-

ственному воспитанию студентов в контексте их компьютерной деятельности: следует 

вырабатывать необходимость соблюдения положений компьютерной этики, формиро-

вать чувство компьютерного реализма, воспитывать ценностное отношение к компью-

терной деятельности. 
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 КОМП’ЮТЕРНА ЕТИКА В СИСТЕМІ ПРОФЕСІЙНОЇ ПІДГОТОВКИ ІНЖЕНЕРІВ 

 

Стаття стосується питань ролі комп’ютерної етики при підготовці фахівців техніч-

ного напрямку. Увага акцентується на актуальності та практичної важливості цієї про-

блеми в сучасних умовах розвитку інформаційних технологій. У статті розглядається 

особлива роль освіти в процесі вироблення етичних норм комп’ютерної етики сучасно-

го фахівця.  
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COMPUTER’S ETHICS IN THE PROCESS OF INGENEERS’ PREPARING 
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The given article encompasses problems of computer ethics role in the technical special-

ists preparing process. The attention is concentrated on an urgency and practical significance 

of this problem in modern conditions of computer technique development. In the article the 

special role of education in engineers computer ethics standards creation is considered.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


