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використанням віртуальних приватних мереж (VPN) [3]. Наведені дані 

показують, що застосування віртуальних тунелів VPN дозволяє забезпечувати 

захищену передачу даних між територіально розподіленими підрозділами, 

здійснювати диференційований доступ на основі ролей та прав користувачів 

до ресурсів корпоративних комп’ютерних мереж організації. Використання 

протоколів тунелювання, зокрема OpenVPN, WireGuard, IPsec, та 

криптографічних алгоритмів на основі AES забезпечує цілісність і 

конфіденційність даних під час передачі відкритими мережами [4]. 

Перспективи подальших досліджень спрямовані на розробку методу 

організації захищеного доступу до інформаційних ресурсів корпоративної 

комп’ютерної мережі медичної установи з використанням програмно-

конфігурованого VPN-шлюзу на базі маршрутизатора MikroTik, що відповідає 

високим вимогам до забезпечення цілісності та конфіденційності даних та 

мінімізує ризики несанкціонованого доступу та витоку інформації.  
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Цифровізація науково-освітньої галузі зумовлює перехід від фізичних 

носіїв даних до цифрових сховищ на базі розподілених інформаційних систем, 

що забезпечують віддалений доступ користувачів до науково-освітніх 

ресурсів [1].  

Водночас розширення відкритого доступу до наукових даних актуалізує 

потребу у забезпеченні високого рівня захисту корпоративних ресурсів 

наукових та освітніх установ на тлі зростання кількості кіберзагроз, ризиків 

витоку даних та несанкціонованого доступу [2].  

Традиційні засоби безпеки, що базуються на довірі до внутрішнього 

середовища та зорієнтовані переважно на захист периметра корпоративної 
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мережі, поступово втрачають ефективність та виявляються вразливими до 

внутрішніх загроз [3].  

Застосування технологій віртуалізації та контейнеризації дозволяє 

реалізувати надійні програмні засоби захисту інформаційних ресурсів освітніх 

установ. Використання віртуальних приватних мереж (VPN), сегментації 

мереж та програмно-конфігурованих засобів контролю трафіку дозволяють 

підвищити рівень захисту інформації, забезпечити цілісність і 

конфіденційність даних та ефективно керувати доступом до інформаційних 

ресурсів [4]. 

Метою доповіді є огляд та систематичний аналіз існуючих методів 

організації захищеного доступу до ресурсів корпоративної комп’ютерної 

мережі освітніх установ та обґрунтування методу реалізації контрольованого 

доступу до інформаційних ресурсів із забезпеченням ефективної фільтрації 

зовнішнього та внутрішнього трафіку.  

В доповіді наводяться результати аналізу сучасних методів організації 

захищеного доступу до інформаційних ресурсів освітніх установ, що 

базуються на впровадженні технологічних рішень із застосуванням технології 

контейнеризації.  

Отримані результати підтверджують, що використання розподіленого 

файрвола, що розгорнуто в ізольованих контейнерах Docker, дозволяє 

забезпечити контрольований доступ до інформаційних ресурсів корпоративної 

комп’ютерної мережі освітньої установи, мінімізуючи ризики 

несанкціонованого доступу та витоку даних.  

Перспективи подальших досліджень спрямовані на вдосконалення 

методів управління доступом до ресурсів корпоративних комп’ютерних мереж 

освітніх установ та їх інтеграцію в чинні інформаційні системи.  
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