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ОЦЕНКА ВОЗДЕЙСТВИЙ (ИНФОРМАЦИОННЫХ И/ИЛИ КИБЕРНЕТИЧЕСКИХ) 
НА ЭЛЕМЕНТЫ ИНФРАСТРУКТУРЫ ОРГАНИЗАЦИЙ БАНКОВСКОГО СЕКТОРА 

Для оценки воздействий (информационных 

и/или кибернетических) на элементы 

инфраструктуры воспользуемся классификатором 

угроз, предложенным в работе [1] (электронный 

доступ: http://skl.hneu.edu.ua/). Основным отличием 

классификатора от известных является 

синергетический подход к оценке угроз на основные 

составные обеспечения безопасности: ИБ, КБ, БИ. 

Множество угроз ИБ, КБ, БИ предложено 

использовать с ресурса [2]. Для определения 

показателя оценки угроз на основе 

синергетического подхода 
IB KB BI

synergW , ,
(показатель 

гибридности угроз 
С I A Au

synergW
hybrid , , ,

).  

Возможность реализации каждой i-й угрозы с 

учетом вероятности проявления атаки задается 

выражением: 
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Оценка нескольких угроз на определенную 

услугу безопасности задается соответствующим 

выражением:  
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где wik
C
, wik

I
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A
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Au
 – экспертные весовые 

коэффициенты услуг безопасности: 

конфиденциальности, целостности, доступности, 

подлинности;  
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услуги безопасности: конфиденциальности, 

целостности, доступности, подлинности проявления 

атаки i-й угрозы. 

Для определения синергетического показателя 

угроз ИБ 
IB

synergW  воспользуемся выражением: 
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Для определения синергетического показателя 

угроз КБрБ 
KB

synergW  воспользуемся выражением: 
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Для определения синергетического показателя 

гибридности угроз БИ 
BI

synergW  воспользуемся 

выражением: 
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Для определения интегрированного 

синергетического показателя угроз воспользуемся 

выражением: 
IB KBrB BI IB KBrB BI

synerg synerg synerg synergW W W W, , . 

Для определения интегрированного 

синергетического показателя угроз на основе их 

гибридности воспользуемся выражением: 
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. 

Результаты исследований угроз с мах-й 

частотой их проявления на банковские 

информационные ресурсы представлены в табл. 1. 

Таблица 1 

Результаты оценки угроз на основе 

синергетического подхода 
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Итог 
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synergW  0,023 0,223 0,193 0,207 
0,000
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Анализ табл. 1 показывает, что вероятность 

реализации угроз КБрБ на порядок выше, чем на ИБ, 

БИ. 

 

 


