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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

Актуальність теми дослідження. Забезпечення надійності та кібербезпеки 

інформаційно-керуючих систем (ІКС), що застосовуються для автоматизації управління 

технологічними процесами в різних критичних галузях, є найважливішою задачею, 

оскільки ефективність і безаварійність все більшого числа складних технічних об’єктів 

залежить від їх безпечної роботи. Вона полягає у оцінюванні та забезпеченні 

необхідного рівня кібербезпеки, визначення факторів, які впливають на його 

досягнення, а також вдосконаленні методів її підвищення в процесі проектування, 

експлуатації та модернізації ІКС. 

Цифрові активи ІКС представлені інформацією, яка зберігається, обробляється та 

передається програмними, апаратними засобами, а також засобами програмовної логіки 

(ПЛ) відповідно до вимог, встановлених їх власниками. Власники інформації можуть 

вимагати, щоб наявність, розповсюдження та модифікація будь-якої такої інформації 

суворо контролювалася та щоб активи були захищені від загроз за допомогою 

контрзаходів (технічних, організаційних тощо).  

Сучасні ІКС на ПЛ, яка є однією з найбільш конкурентних технологій, 

використовуються в різних галузях людської діяльності та стикаються з більшою 

кількістю загроз і вразливостей, якими нехтували раніше. Використання ПЛ у системах, 

важливих для безпеки (атомних електростанцій, аерокосмічних комплексів, об’єктів 

нафтогазової галузі, шкідливих хімічних виробництв, та ін.), спричиняє певні ризики 

для забезпечення функціональної безпеки, як основної властивості таких систем, а 

також для інформаційної та кібербезпеки як «підлеглих» властивостей. Інциденти, 

пов'язані з безпекою ІКС на ПЛ, можуть перерости в більш складні атаки з гіршими 

наслідками. Результати оцінки безпеки промислових ІКС на ПЛ внаслідок відсутності 

відповідних стандартів базуються, перш за все, на суб'єктивному експертному судженні 

та не враховують всі особливості та гетерогенність поширюваної технології ПЛ.  

Специфічною особливістю ІКС на ПЛ критичного застосування є не тільки їх 

природа, яка обмежує можливість застосування стандартних процедур оцінювання, але 

й велика розмірність та різноманітність задач, що обумовлює необхідність 

використання декількох методів, інструментальних засобів та інформаційних 

технологій для оцінювання їх безпеки. Крім того, специфічність вразливостей таких 

систем обумовлює специфічність контрзаходів для усунення ризиків успішних 

втручань.  

Варіанти розв’язання задач такого типу, що базуються на використанні кейсів 

безпеки (методології побудови обґрунтувань безпеки з використанням формальних 

нотацій), методів аналізу впливу відмов компонент складних інформаційно-керуючих 

систем на їх функціональну безпеку та кібербезпеку, досліджено А. Авіженісом, Ж.-

К. Лапрі, П. Бішопом, Р. Блумфілдом, Т. Келлі, В. Гоблом, К. Джонсоном, 
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В. Харченком, В. Скляром, М. Ястребенецьким, іншими провідними вченими та їх 

науковими школами. 

Розроблення кейсів кібербезпеки ІКС на ПЛ та всебічна оцінка програмних та 

апаратних компонентів, є дуже трудомістким процесом. Основними недоліками 

існуючих кейс-методів є недостатня формалізація, непрозора процедура прийняття 

рішень щодо відповідності вимогам, велика кількість ручних операцій, відсутність 

відповідних онтологічних моделей та уніфікованих процедур побудови кейсів, 

функціональна обмеженість сучасного програмного забезпечення процесу оцінювання.  

Таким чином, актуальною науковою задачею є розроблення методів кейс-

орієнтованого оцінювання і засобів підвищення достовірності оцінювання та 

забезпечення виконання вимог до кібербезпеки цифрових компонентів і систем на 

програмовній логіці. 

Зв'язок роботи з науковими програмами, планами, темами. Дослідження, 

результати яких викладені в дисертації, проводилися відповідно до державних планів 

НДР, програм та договорів, виконаних в Національному аерокосмічному університеті 

ім. М.Є. Жуковського «ХАІ» та в інших організаціях, зокрема: 

– НДР «Теоретичні засади, методи та технології забезпечення ґарантоздатності 

еволюціонуючих комп'ютеризованих інфраструктур для аерокосмічних і критичних 

об'єктів» (ДР №0108U010994); 

– НДР «Теоретичні засади, методи та інформаційні технології розробки 

програмно-технічних комплексів критичного застосування в умовах ресурсних 

обмежень» (ДР №0112U001058); 

– НДР «Наукові основи, методи і засоби зеленого комп’ютингу і комунікацій» (ДР 

№0115U000996); 

– Проект Європейського Союзу за програмою TEMPUS «Модернізація 

навчальних курсів з інформаційної безпеки та сталості для промисловості «SEREIN» 

543968-TEMPUS-1-2013-1-EE-TEMPUS-JPCR («Modernization of Postgraduate Studies on 

Security and Resilience for Human and Industry Related Domains «SEREIN»); 

– Проект міжнародної сьомої рамкової програми з наукових досліджень та 

технологічного розвитку FP7 «Інтеграція Національного аерокосмічного університету 

«ХАІ» в Європейський Науковий Простір «KhAI-ERA» (Integrating the National 

Aerospace University «KhAI» into European Research Area «KhAI-ERA»); 

– Проект Європейського Союзу за програмою TEMPUS «Національна мережа 

центрів інноваційної університетсько-індустріальної кооперації з інженерії безпеки 

«SAFEGUARD» 158886-TEMPUS-2009-UK-JPCR («National Safeware Engineering 

Network of Centers of Innovative Academia-Industry Handshaking «SAFEGUARD»). 

Роль автора в цих НДР і проектах, в яких він є безпосереднім виконавцем, полягає 

у розробленні нових методів і засобів оцінювання та забезпечення безпеки цифрових 

компонентів і систем на програмовній логіці, а також удосконаленні онтологічної 
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моделі та нотації для підтримки оцінювання кібербезпеки цифрових компонентів і 

систем на програмовній логіці. 

Мета і задачі дослідження. Метою дисертаційної роботи є підвищення 

достовірності оцінювання та забезпечення виконання вимог до кібербезпеки цифрових 

компонентів і систем на програмовній логіці з використанням кейс-методів і засобів.  

Для досягнення поставленої мети вирішуються наступні задачі: 

– проаналізувати використання цифрових компонентів і систем на програмовній 

логіці як об’єкта нормування, оцінювання та забезпечення функціональної та 

кібербезпеки; 

– обґрунтувати показник оцінювання деталізації вимог до цифрових компонентів і 

систем на програмовній логіці; 

– розробити метод кейс-орієнтованого оцінювання виконання нефункціональних 

вимог до кібербезпеки з використанням кейс процедур; 

– розробити метод вибору контр-заходів для забезпечення вимог до кібербезпеки 

цифрових компонентів і систем на програмовній логіці; 

– удосконалити метод та засоби наскрізного оцінювання та забезпечення 

кібербезпеки систем на програмовній логіці відповідно до рівнів запевнення; 

– виконати практичне впровадження запропонованих методів і засобів при 

створенні і експертизі систем на програмовній логіці, а також у навчальному процесі і 

міжнародних проектах. 

Об'єкт дослідження – процеси оцінювання і забезпечення кібербезпеки цифрових 

компонентів і систем на програмовній логіці. 

Предмет дослідження – методи і засоби забезпечення кібербезпеки цифрових 

компонентів і систем на програмовній логіці з використанням кейс-технологій. 

Наукова новизна одержаних результатів: 

1) Вперше запропонований метод кейс-орієнтованого оцінювання кібербезпеки 

цифрових компонентів і систем на програмовній логіці, який базується на використанні 

множини взаємопов’язаних формальних і напівформальних процедур та аналізі 

можливих помилок при оцінюванні, що дозволяє підвищити рівень запевнення 

виконання вимог. 

2) Удосконалено онтологічну модель та нотацію для оцінювання кібербезпеки 

систем на програмовній логіці, яка, на відміну від відомих, враховує їх процесно-

продуктні вразливості та додаткову декомпозицію вимог, а також вводить алгоритми 

дій при аналізі виконання вимог, що дозволяє підвищити достовірність оцінювання. 

3) Удосконалено показники глибини деталізації та чіткості формування вимог 

до кібербезпеки шляхом класифікації вимог з урахуванням можливості їх декомпозиції, 

а також наявності, типу і структури свідоцтв реалізовності, що дозволяє оцінити 

граничні значення методичних похибок при оцінюванні та сформувати рекомендації 

щодо деталізації вимог. 
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4) Отримав подальшого розвитку метод забезпечення інформаційної 

кібербезпеки цифрових компонентів і систем на програмовній логіці, який, на відміну 

від відомих, аналізує невідповідності вимог з використанням процедур опису 

вразливостей і оцінки критичності наслідків втручань, а також визначення множини 

контрзаходів за критерієм «безпека-вартість», що дозволяє зменшити ризики до 

прийнятного рівня. 

Практичне значення отриманих результатів полягає в доведенні теоретичних 

положень дисертації до конкретних методів, рекомендацій та їх безпосередньому 

використанні на підприємствах, що займаються розробленням та впровадженням 

інформаційно-керуючих систем на програмовній логіці (ІКС на ПЛ) у галузях, 

критичних до безпеки, а також у вищих закладах під час дослідження кібербезпеки 

програмовних логічних систем, розробки навчальних курсів та модулів та застосування 

під час спільних досліджень. Зокрема, до практичних результатів слід віднести: 

– інструментальні засоби для кейс-орієнтовного оцінювання безпеки систем на 

програмовній логіці; 

– програмне забезпечення для проведення сумісного аналізу видів, наслідків та 

критичності вторгнень з аналізом розривів. 

Результати досліджень впроваджені у: 

– у навчальному процесі кафедри комп'ютерних систем, мереж і кібербезпеки 

Національного аерокосмічного університету ім. М.Є. Жуковського «Харківський 

авіаційний інститут» та при виконанні міжнародних проектів за програмою TEMPUS – 

SAFEGUARD і SEREIN та за програмою FP7 – KhAI-ERA; 

– при виконанні держбюджетних НДР (ДР № 0108U010994, 2009-2011 рр.; 

ДР № 0112U001058, 2012-2014 рр.; ДР № 0115U000996, 2015-2017 рр.;  

– у науково-виробничому підприємстві ТОВ НВП «Радікс» під час розроблення і 

підготовки до сертифікації систем на програмовній логіці на базі платформи RadICS, а 

також створенні відповідних нормативних документів підприємства із забезпечення 

кібербезпеки; 

– у Науково-технічному спеціальному конструкторському бюро «Полісвіт» 

Державного науково-виробничого підприємства «Об’єднання Комунар» при 

оцінюванні ризиків та безпеки під час проектування систем на програмовній логіці; 

– у Талліннському технічному університеті, Естонія (англ. Tallinn University of 

Technology, Estonia) під час дослідження кібербезпеки програмовних логічних систем, а 

також для розробки навчальних курсів та навчальних модулів у рамках міжнародного 

проекту «Інтеграція Національного аерокосмічного університету «ХАІ» в 

Європейський Науковий Простір «KhAI-ERA» за програмою FP7 та міжнародного 

проекту «Модернізація навчальних курсів з інформаційної безпеки та сталості для 

промисловості «SEREIN» за програмою TEMPUS; 
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– в Інституті інформатики та технологій «Алессандро Фаедо» Національної 

науково-дослідної ради Італії (англ. Institute of Information Science and Technology 

«Alessandro Faedo» Italian National Research Council) для підвищення компетенцій з 

використання засобів модельно-орієнтовної розробки для систем, критичних для 

безпеки залізничного транспорту; 

– в Університеті Лідс Бекетт, Великобританія (Leeds Beckett University, United 

Kingdom) при застосуванні під час спільних досліджень, при розробці нових 

навчальних програм у галузі комп'ютерної кібербезпеки та довіри, а також в навчально-

виховних ресурсах та студентських проектах.  

Особистий внесок здобувача полягає у розробленні методів та інструментальних 

засобів забезпечення виконання вимог до кібербезпеки систем на програмовній логіці, 

що надали змогу вирішити сформульовані завдання дисертації. Всі основні наукові 

положення, результати, висновки і рекомендації дисертаційної роботи отримані 

автором особисто. Серед них: запропоновано метод кейс-орієнтованого оцінювання 

кібербезпеки цифрових компонентів і систем на програмовній логіці (СПЛ), 

онтологічна модель та нотація для оцінювання кібербезпеки систем на програмовній 

логіці шляхом урахування їх процесно-продуктних вразливостей та додаткової 

декомпозиції вимог, показники глибини деталізації та чіткості формування вимог до 

кібербезпеки шляхом класифікації вимог з урахуванням можливості їх декомпозиції, а 

також наявності, типу і структури свідоцтв реалізовності. 

Апробація результатів дисертації. Апробацію основних положень, ідей, 

висновків дисертаційної роботи проведено на міжгалузевому семінарі кафедри 

комп'ютерних систем, мереж і кібербезпеки Національного аерокосмічного 

університету ім. М.Є. Жуковського «ХАІ» «Критичні комп’ютерні технології та 

системи». Також основні положення доповідалися та були схвалені на 18 науково-

технічних конференціях, семінарах та симпозіумах: «The 9th IEEE International 

Conference on Intelligent Data Acquisition and Advanced Computing Systems» (м. Бухарест, 

Румунія, 2017 р.), «20th International Conference on Circuits, Systems, Communications and 

Computers» (о. Корфу, Греція, 2016 р.), «24th International Conference on Nuclear 

Engineering ICONE’24» (м. Шарлотт, США, 2016 р.), «Tenth International Conference on 

Dependability and Complex Systems DepCoS-RELCOMEX» (м. Брунов, Польща, 2015 р.), 

«International Conference Dependable Systems, Services and Technologies DESSERT» 

(м. Кировоград, 2010 р., 2011 р., м. Харків, 2016 р., м. Київ, 2018 р.); «Probabilistic Safety 

Assessment and Management Conference PSAM 12» (м. Гонолулу, США, 2014 р.), 

«22nd International Conference on Nuclear Engineering ICONE’22», (м. Прага, Чехія, 

2014 р.), «The Ninth International Conference on Digital Technologies 2013» (м. Жиліна, 

Словаччина, 2013 р.), «6th International Workshop on the Application of FPGAs in NPPs» 

(м. Кіровоград, 2013 р.), «East-West Design & Test Symposium EWDTS» (м. Харків, 

2012 р.), «Інтегровані комп'ютерні технології в машинобудуванні ІКТМ» (м. Харків, 
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2012 р., 2010 р.), «1st International Workshop on Critical Infrastructure Safety and Security 

CrISS» (м. Кіровоград, 2011 р.), «International Forum «Radio Electronics and Youth in 21st 

century» (м. Харків, 2011 р.), «19th International Conference on Nuclear Engineering 

ICONE’19» (м. Осака, Японія, 2011 р.). 

Публікації. Основні результати дисертації опубліковані у 19 наукових працях, з 

них: 1 монографія (у співаторстві), 6 статей у наукових фахових виданнях України, 

включених до міжнародних наукометричних баз, 9 публікацій в матеріалах 

закордонних англомовних видань міжнародних наукових конференцій (з них 8 внесені 

до міжнародної наукометричної бази даних SCOPUS), 1 стаття у закордонному 

періодичному фаховому виданні, 1 навчально-методичний посібник, 1 свідоцтво про 

реєстрацію авторського права на комп’ютерну програму. 

Структура й обсяг дисертації. Дисертаційна робота складається з анотації 

двома мовами, вступу, чотирьох розділів, висновків, списку використаних джерел 

та додатків. Повний обсяг дисертації становить 218 сторінок, серед них: 37 

рисунків (з них 2 на окремих сторінках) та 9 таблиць (з них 4 на 4 окремих 

сторінках), список зі 214 використаних літературних джерел на 22 сторінках. 

Робота містить 5 додатків на 66 сторінках. 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

Вступ дисертаційної роботи містить: обґрунтування актуальності теми й наукових 

задач; інформацію про зв’язок роботи з науковими програмами; мету й задачі 

дослідження; об’єкт, предмет і методи дослідження; характеристику наукової новизни 

та практичного значення отриманих результатів, а також особистого внеску здобувача; 

дані щодо реалізації, апробації та публікації результатів роботи. 

У першому розділі виконано аналіз нормативних документів та процедур 

оцінювання та забезпечення кібербезпеки систем на програмовній логіці. Встановлено, 

що в даний час існують різні процедури і засоби оцінювання та забезпечення 

кібербезпеки ІКС, рекомендованих для використання вимогами нормативних 

документів. При цьому аспекти оцінювання та забезпечення кібербезпеки цифрових 

компонент та систем на ПЛ не враховують процесно-продуктні особливості технології 

ПЛ та нормативними документами детально не регламентуються.  

Існуючі таксономічні схеми, на яких базується оцінка безпеки ІКС на ПЛ, не 

враховують у повному обсязі технологічні особливості систем такого роду, а також 

існуючі підходи до оцінювання безпеки з використанням кейсів. 

З урахуванням проведеного аналізу сформульовано загальну та окремі задачі 

досліджень. Обґрунтовано методику проведення досліджень. 

Основні результати розділу опубліковані в роботах [1, 2, 3, 5, 6, 10, 11, 16]. 

Другий розділ містить удосконалену онтологічну модель та нотацію для 

оцінювання кібербезпеки систем на програмовній логіці шляхом урахування їх 
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процесно-продуктних вразливостей та додаткової декомпозиції вимог, а також 

введення алгоритмів дій при аналізі виконання вимог. 

Для предметної області інформаційно-керуючих систем на програмовній логіці 

розроблена онтологічна модель, що наведена на рис. 1.  

 

Рисунок 1 – Онтологічна модель для безпеки систем на програмовній логіці з 

використанням кейсів 

 

Запропонована онтологічна модель заснована на термінології, прийнятій в 

області регулювання функціональної безпеки, інформаційної безпеки, кейс-

орієнтованих оцінок: кейс функціональної безпеки (англ. safety case), кейс 

інформування функціональної безпеки інформаційною (англ. security informed 

safety case), кейс довіри (англ. trust case), кейс запевнення (англ. assurance case), та 

покращений кейс запевнення інформаційної безпеки (англ. advanced security 

assurance case), що використовується при оцінці безпеки інформаційно-керуючих 

систем на програмовній логіці. 

Її відмінною особливістю є те, що терміни з цієї предметної області пов'язані 

між собою в єдину систему і здійснено семантичний опис зв'язку між ними. На її 

основі може бути побудована онтологічна схема для вирішення різних завдань 

оцінювання та забезпечення кібербезпеки систем на програмовній логіці. 

Онтологічна модель включає наступні основні складові частини. Блок кейс-

оцінювання, що містить нотації (англ. GSN, CAE), які є математичною базою для 
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кейс-технік, або видів кейсів (кейс функціональної безпеки, покращений кейс 

запевнення інформаційної безпеки тощо), які, у свою чергу, впливають на методи 

та засоби оцінювання рівня кібербезпеки, які використовуються у реалізації 

нотацій.  

Блок сумісного використання аналізу розривів (англ. gap analysis) з аналізом 

видів, ефектів та критичності вторгнень (англ. Intrusion Modes, Effects and 

Criticality Analysis, IMECA). На рис. 1 цей блок зображений як GAP-(X)ME(Y)A 

тому, що IMECA – окремий випадок аналізу видів та ефектів та вторгнень 

(англ. Failure Modes and Effects Analysis, FMEA). (X)ME(Y)A є узагальненням 

FMEA, де у якості X може бути концепт (англ. сoncept), дизайн (англ. design), 

відмова (англ. failure), вторгнення (англ. intrusion), процес (англ. process), продукт 

(англ. product), програмне забезпечення (англ. software) та система (англ. system), 

та у якості Y може бути критичність (англ. criticality) та діагностування 

(англ. diagnostic). Блок кейс-оцінювання формує результати для блоку GAP-

(X)ME(Y)A, який, у свою чергу, допомагає оцінити ризики невиконання вимог 

(невиконання контр-заходів для усунення негативних наслідків вторгнень, відмов, 

тощо). Вимоги аналізуються за допомогою кейс-оцінювання, який впливає на їх 

корекцію.  

Блок контрзаходів безпосередньо впливає на джерела загроз, що породжують 

загрози, які використовують вразливості, що викликають ризики у СПЛ. Така 

система функціонує в умовах загроз та має властивості безпеки (функціональної, 

інформаційної тощо), яку, в свою чергу, допомагають оцінити методи та засоби з 

блоку кейс-оцінювання. Також, блок контрзаходів визначає набір заходів і 

коректує проект системи на ПЛ згідно з їх переліком, а система на ПЛ може стати 

причиною негативного впливу, який може бути попереджений своєчасним 

наданням інформації щодо контр-заходів. 

У запропонованій таксономії одним з ключових моментів є формалізм, на 

якому будується оцінювання кібербезпеки ІКС на ПЛ. 

Базуючись на розробленій онтології, а також на особливостях сумісного 

життєвого циклу розробки функціонально- та інформаційно-захищених ІКС на 

ПЛ та оцінювання безпеки таких систем з урахуванням технологій ПЛ, спільного 

використання аналізу розривів у процесі проведення аналізу кібербезпеки сумісно 

з аналізом видів, ефектів та критичності вторгнень (GAP-IMECA), запропоновано 

модифіковану нотацію для використання у покращеному кейсу запевнення 

інформаційної безпеки (англ. Advanced Security Assurance Case, ASAC). 

Додатково до чотирьох елементів нотації кейсу Assurance Case, а саме: 

− твердження (англ. сlaims) – заяви, що щось має певну властивість; 

− cвідоцтва (англ. evidence) – емпіричні дані, на яких може бути засноване 

судження; 
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− аргументації (англ. reasoning) – заяви, які об'єднуються разом для 

встановлення твердження; 

− зони допущення (англ. assumption zone) – обмеження аргументу, коли 

претензії приймаються без доказів,  

нотація включає: 

− техніку прийняття рішень (англ. decision making technique), що є підставою 

для остаточного висновку про відповідність вимогам. 

Запропонована нотація та структура кейсу запевнення, для якої доданий 

новий елемент – алгоритм процесу оцінювання реалізованості вимог безпеки 

(техніка прийняття рішень з запевнення безпеки) модифікована саме для того, 

щоб довести, що докази пов'язаних властивостей відповідають певній вимозі, або 

твердженню про безпеку. Модифікована структура кейсу запевнення може бути 

використана як валідатором, експертом, розробником, так і власником системи на 

ПЛ для того, щоб виконати вимоги повторюваності і відтворюваності результатів 

оцінювання безпеки усіма сторонами. Алгоритмізація процесу прийняття рішень 

щодо запевнення безпеки дозволяє зменшити невизначеність оцінки. 

Основні результати розділу опубліковані в роботах [7, 12, 13, 17]. 

Третій розділ дисертації присвячено розробці методу кейс-орієнтованого 

оцінювання кібербезпеки цифрових компонентів і систем на програмовній логіці. 

Визначено основні етапи методу кейс-орієнтованого оцінювання ІКС на ПЛ 

кібербезпеки (рис. 2): 

– створення профілю вимог для конкретного продукту та вимог щодо його 

оцінки та забезпечення кібербезпеки; 

– побудова фасетно-ієрархічної структури (ФІС) вимог (цей етап дозволяє 

встановити взаємозв'язки між вимогами, які «розташовані» на різних рівнях 

абстракції), передбачає аналіз семантики та класифікацію вимог; 

– оцінювання показника чіткості формулювання та показника глибини 

деталізації вимог. Цей етап передбачає аналіз семантики та класифікації вимог, 

подання ФІС у вигляді мультиграфа, визначення коефіцієнтів ваги та розрахунки 

коефіцієнтів («реальних»); 

– оцінювання дельта-показника чіткості формулювання та дельта-показника 

глибини деталізації вимог. На цьому етапі визначається вимоги обох показників 

такі, що важливі для кібербезпеки («ідеальні»). Після цього дельта-показники слід 

розрахувати шляхом порівняння «ідеальних» з «реальними»; 

– рішення про корекцію. Якщо рішення є позитивним, то ФІС вимог 

повинна бути змінена, і процес оцінки показників починається знову; 

– якщо рішення про внесення змін до системи не було прийнято, 

розробляється Покращений кейс інформаційної безпеки ASAC; 
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Рисунок 2 – Загальний процес методу кейс-орієнтовного оцінювання безпеки 

 

 

Стандартти, нормативні 
акти

Фасетно-
ієрархічна 
структура 
вимог (FHS)

Метрика 
якості вимог

(RQM)

Δ Метрика 
якості вимог 

(ΔRQM)

Рішення про 
корекцію

Покращений кейс 
запевнення 

інформаційної безпеки
ASAC

Оцінка 
ризику (R) 

/ 
(X)ME(Y)A

Множина 
контр-
заходів 

(S.count.opt)

ЗВІТ

FHS

RQM

ΔRQM

ASAC

Risk R / (X)ME(Y)A

S.counter.opt.

НІТАК

Рішення

Документ

Дані



11 

– для оцінки ризиків, пов'язаних із вторгненням у систему (наприклад, 

інсайдерів), слід виконати аналіз видів, наслідків та критичності втручань 

IMECA, що дозволить врахувати збої, викликані атаками на вразливості ІКС на 

ПЛ; 

– для усунення ідентифікованих (або навіть можливих) вразливостей 

(додаткових атак та загроз) або для ускладнення (чи навіть неможливості) їх 

експлуатації зловмисником / нападником, пропонується визначення як 

достатніх, так і економічно ефективних контрзаходів. Сукупність контрзаходів 

розробляється на цьому етапі з урахуванням максимальної ефективності 

(максимальний рівень кібербезпеки) та мінімальних витрат. 

Всі дані з попередніх кроків згортаються у звіт, який містить отримані дані 

з усіх етапів та опис відповідних розривів (англ. gaps) для того, щоб зробити їх 

простежуваними, перевіреними та обґрунтованими. 

Це дозволяє розробникам, оцінювачам, власникам та будь-яким 

зацікавленим сторонам здійснювати зміни у своїй компетенції, і, таким чином, 

цей механізм забезпечує надійне та масштабоване рішення. 

Передбачається, що розриви можуть бути введені в результаті оцінки 

кібербезпеки (остаточний продукт оцінки кібербезпеки) через недосконалість 

наступних об'єктів: 

– Людина (розробник процесу). Пробіли такого типу можуть з'являтися в 

кінцевому продукті через недостатнє знання розробника, валідатора, власника 

тощо, або через те, що особа або група осіб, що проводять аналіз кібербезпеки, є 

інсайдерами, які переслідують руйнівні цілі; 

– Техніка. Використання невідповідних методів під час аналізу 

кібербезпеки або неправильне тлумачення отриманих результатів може 

призвести до розривів такого типу; 

– Невідповідні інструменти, які використовуються під час процесу оцінки 

кібербезпеки. 

Кожна стадія методу кейс-орієнтовного оцінювання аналізу кібербезпеки 

ІКС на ПЛ також може містити розриви. Тому для того, щоб отримати правильні 

результати оцінки кібербезпеки, розробник, експерт, власник або будь-яка 

зацікавлена сторона повинні бути впевнені в тому, що під час аналізу 

кібербезпеки не були внесені додаткові розриви. 

Приклад результатів аналізу розривів для кожного етапу загального процесу 

методу кейс-орієнтовного оцінювання безпеки ІКС на ПЛ наведений в табл. 1. 
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Таблиця 1 – Аналіз розривів загального процесу методу кейс-орієнтовного 

оцінювання 

Етап Виявлені розриви 

Стандарти,  

нормативні 

акти 

¶ Не всі стандарти та правила враховані 

¶ Стандарти не враховують всі особливості технології СПЛ 

¶ Не всі вимоги до СПЛ включені до профілю вимог (профіль 

вимог неповний) 

¶ Впроваджені непотрібні вимоги (неважливі для безпеки) 

Фасетно-

ієрархічна 

структура 

вимог (FHS) 

¶ Фасетно-ієрархічна структура вимог побудована некоректно 

¶ Не всі вимоги включені до фасетно-ієрархічної структури 

(FHS неповна) 

Метрика Якості 

Вимог 

(RQM) 

¶ Ваги для вимог визначені неточно 

¶ Класифікація вимог виконана неправильно (наприклад, 

булева - як небулева, а небулева - як булева) 

∆ Метрика 

Якості Вимог 

(ΔRQM) 

¶ Вимоги до ΔRQM визначаються неправильно (завищена / 

занижені) 

Рішення про 

 корекцію 
¶ Рішення про правильність вимог помилкові (неповні, 

неточні) 

Покращений 

кейс 

запевнення 

інформаційної 

безпеки 

(ASAC) 

¶ ASAC побудовано помилково (неповний, неточний) 

¶ Алгоритм роботи експерта визначається помилково 

(неповно, неточно, недетально) 

¶ Остаточні результати відповідності визначаються 

помилково 

Оцінка ризику  

(R)  

/  

(X)ME(Y)A 

¶ Перелік розривів неповний 

¶ Не всі розриви деталізовані та включені до (X)ME(Y)A 

¶ Імовірність і тяжкість невідповідності системи вимогам 

визначаються неточно 

¶ Ризик розраховується неточно 

Множина  

оптимальних 

контр-заходів 

(S.count.opt) 

¶ Перелік контрзаходів неповний 

¶ Охоплення системи за допомогою контрзаходів робиться 

помилково (неповно, неточно, невірно) 

¶ Узагальнені показники оптимальності контрзаходів 

розраховані помилково 

¶ Процедура оптимізації не реалізована правильно 

ЗВІТ 
¶ Узгодження результатів не простежується 

¶ Звіт виконаний з помилками 
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В розділі запропоновано загальну концепцію та деталізовано процедури 

оцінювання виконання вимог до кібербезпеки систем на програмовній логіці з 

використанням кейсів, які представлено на рис. 3. 
 

Початок

Формування 
вимог

Оцінювання 
вимог

Відповідність?

Оцінювання 
системи

Відповідність?

Формування 
кейсу

Кінець

Коригування

GAP-͊ͤ͊͘͜͡

(X)ME(Y)A-͊ͤ͊͘͜͡

˽͔͔ͪ͜͟͡ 
͔͍͍͔͚ͤ͒ͨͦ͒ͤͦͫͭ͜͜

˸͙͊ͭͪͼΎ 
͙͙ͪͭ͟;ͤͦͫͭ͜

˻ͼͤ͜ ͊͟ ͙͙ͪͯ͘͟

ˤ͙ͤ͊͘;͔ͤͤΎ ͦͤͭͪ͟-
͊͘ͻ͍ͦ͒͜

˸͙ͤͦ͗ͤ͊ ͦͤͭͪ͟-
͊͘ͻ͍ͦ͒͜

«˽ͦ ͙ͪͭͭ͟Ύ» ͪ Ύ͍͒͟͜ 
(X)ME(Y)A 

ͦͤͭͪ͟-͊͘ͻ͙ͦ͒͊ͣ
(X)ME(Y)A +

ˤ͙͋ͪ͜ ͙͔ͪͭͪ͟͜Ό 
͙ͦͨͭͣ͊͡Έͤͦͫͭ͜

R<=R ͍ ͙ͣ., ˿ -> min
C<=C ͍ ͙ͣ., R-> min

͍̅ͦͪͣͯ͊ͤͤΎ 
ͨͪͦͺ͔ͦ͋ͪ͊ͯ͘͜͡Ό;ͦ͝ ͙͋͊͘

˿͙ͭ͊ͤ͒͊ͪͭ (ͣ͗ͤ͊ͪͦ͒ͤ͜͜, 
ͤ͊ͼͦͤ͊͜͡Έͤ͜, ͎ ͔͍͊ͯ͘͜͡, 
͙ͨ͒ͨͪ͜Ί͍ͣͫͭ)

˽͜ ͙͒ͣͤͦ͗ͤ͊ 
͍͙͎ͣͦ

͍̅ͦͪͣͯ͊ͤͤΎ ͨͪͦͺ͜͡Ό 
͔ͤͺͯͤ͟ͼͦͤ͊͜͡Έ͙ͤͻ ͍͙͎ͣͦ 

(͍͒͋ͪ͜͜ ͜ ͎͊ͪͣͦͤ͊͘͜ͼ͜Ύ)

˿͙ͨͫͦ͟ ͍͙͎ͣͦ 
ͯ 

͍͔ͪ͋͊͡Έͤͦͣͯ 
͍͙͎͡Ύ͒͜

ˤ͙ͤ͊͘;͔ͤͤΎ ͍͙͎ͣͦ, 
͍͙͍͙͊͗͡ͻ ͒͡Ύ ͔͔͙͋ͨ͘͟

˿͙ͨͫͦ͟ ͍͙͎ͣͦ, 
͍͙͍͙͊͗͡ͻ ͒͡Ύ 
͔͔͙͋ͨ͘͟, ͍  
͍͔ͪ͋͊͡Έͤͦͣͯ 
͍͙͎͡Ύ͒͜

͍̅ͦͪͣͯ͊ͤͤΎ ͺ͔͊ͫͭͤͦ-
͜Ίͪ͊ͪͻ͜;͙ͤͻ ͫͭͪͯͭͯͪ͟ 

(̅˱˿) ͍ ͙͎ͣͦ, ͍ ͙͍͙͊͗͡ͻ 
͒͡Ύ ͔͔͙͋ͨ͘͟

̅˱˿ ͍͙͎ͣͦ, 
͍͙͍͙͊͗͡ͻ ͒͡Ύ 
͔͔͙͋ͨ͘͟

ˢͤ͊͘͜͡ ͔͙͙ͫͣ͊ͤͭ͟ ͜ 
͙͊ͫ͟͡ͺ͊͜͟ͼ͜Ύ ͍͙͎ͣͦ

˴͙͊ͫͫ͡ͺ͙͊͟ͼΎ͜ 
͍͙͎ͣͦ ͨ ͦ ˴ͪ

˽ͦ͒͊ͤͤΎ ̅˱˿ ͯ 
͍͙͎͡Ύ͒͜ 

ͣͯ͡Έ͙͎ͭͪ͊ͺ͊

˸͙ͤͦ͗ͤ͊ 
͎ͪ͊ͺ͍͜ ̅˱˿

ˤ͙ͤ͊͘;͔ͤͤΎ
͍͎͍͙͊ͦͻ 

͔ͦ͟ͺ͜ͼ͜Ί͍ͤͭ͜ ͍͙͎ͣͦ

˽͔͔ͪ͜͟͡ 
͍͎͍͙͊ͦͻ 

͔ͦ͟ͺ͜ͼ͜Ί͍ͤͭ͜

˾ͦͪ͊͘ͻͯͤͦ͟ 
͔ͦ͟ͺ͜ͼ͜Ίͤͭ͊

͔ͤ;ͭͦͫͭ͜͟͜ / ͔ͤͭͪͦͨ͜͝

ˤ͙ͤ͊͘;͔ͤͤΎ ˴ ͪ 
ͺ͙͊ͭ͟;͎ͤͦͦ

ˤ͙ͤ͊͘;͔ͤͤΎ ͍͙͎ͣͦ 
͒ͦ ˴ͪ ͍͙͎ͣͦ, 
͍͙͍͙͊͗͡ͻ ͒͡Ύ 
͔͔͙͋ͨ͘͟ (;͔͔ͪ͘ 
͍͙͎͙ͣͦ ˤˣ)

˽͔͔ͪ͜͟͡ ˴ ͪ 
͒͡Ύ ͍͙͎ͣͦ, 
͍͙͊͗͡ ͍͙ͻ 
͒͡Ύ 
͔͔͙͋ͨ͘͟

˽ͦ ͍ͪͤ͜ΎͤͤΎ ͘  ˴ ͪ 
ͺ͙͊ͭ͟;͙ͤͣ

ɲ˴ ͪ = ˴ ͪ 
͔͒͊͜͡ ς ˴ͪ 
ͺ͊ͭ͟

˽͍ͦ͋ͯ͒ͦ͊ ͎ͪ͊ͺ͊ 
͒͡Ύ ASAC

˥ͪ͊ͺ ͒͡Ύ 
ASAC

˽͙͚ͪͤΎͭͭΎ 
ͪ͜΄͔ͤͤΎ ͨͪͦ 
͙͎͍ͦͪͯ͊ͤͤ͟Ύ 
͍͙͎ͣͦ

˾ͦͪͦ͋͊͘͟ 
͎͙͍͊ͦͪͭͣ͜͡ ͚͒͜ 
͔͔ͫͨͪͭ͊͟

ˢ͎͙ͦͪͭͣ͡ 
͒͜ ͚ 

͔͟ ͔ͫͨͪͭ͊

˽ͦ ͍͋ͯ͒ͦ͊ ASAC ASAC

˻ͼͤ͜ ͊͟ ˾͔ͯ͘͡Έͭ͊ͭ

˻ '͋Ί͒ͤ͊ͤͤΎ 
͔ͪͯ͘͡Έ͍ͭ͊ͭ͜ 
ͭ͊ 

ͺ͍ͦͪͣͯ͊ͤͤΎ 
͍ͭͯ͘͜

˴͔͚ͫ = {̅˱ ,˿ 
˴ ,ͪ ɲ˴ ,ͪ 

˴͔ͦͪ͟ˤ͙͎ͣͦ, 
ASAC, R, ˸  
˴ͦͤͭͪ.opt}

˾͙͙͘͟

˽ͦ΄ͯ͟ ͙͙ͣͤͦ͗ͤ 
ͦͤͭͪ͟-͊͘ͻ͍ͦ͒͜

˻͙ͨͭͣ͊͡Έͤ͊ 
ͣͤ ͙ͦ͗ͤ͊ ͦͤͭͪ͟-
͊͘ͻ͍ͦ͒͜ ˸  
˴ͦͤͭͪ.opt.

 

 

Рисунок 3 – Загальна концепція та процедури оцінювання систем на 

програмовній логіці з використанням кейсів 
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Концепція включає в себе нотацію, кейс-модель, що заснована на 

представленій нотації, та кейс-технологію (як набір інструментів, послідовність 

дій та результат, що представляється в формалізованому та доказовному 

вигляді). 

Основні результати розділу опубліковані в роботах [7, 8, 17]. 

У четвертому розділі дисертації запропоновано метод забезпечення 

кібербезпеки цифрових компонентів і систем на програмовній логіці шляхом 

проведення аналізу невідповідностей вимог з використанням процедур опису 

вразливостей і оцінки критичності наслідків втручань, а також визначення 

множини контрзаходів за критерієм «безпека-вартість». 

У загальному випадку аналіз видів, наслідків та критичності вторгнень 

IMECA (англ. Intrusion Modes, Effects and Criticality Analysis) може бути 

описаний у наступному вигляді: { }{ }{ }{ }IMECA i ij ij ij ijT Vuln , Int , Eff , Pr ob , Sev ,=  де 

iVuln- вразливість СПЛ; { }ijInt  - підмножина вторгнень (атак) на вразливість;

{ }ijEff - підмножина наслідків для безпеки СПЛ після здійснення успішної 

атаки на вразливість; { }ijPr ob - підмножина ймовірностей успішних атаки на 

вразливість; { }ijSev - підмножина тяжкостей наслідків успішних атаки на 

вразливість. 

За наявності однієї вразливості iVuln  IMECA-таблиця може бути 

представлена у вигляді множини її рядків: {}ij i 1
I I ,

=
= де ijI - один рядок. 

За наявності множини вразливостей IMECA-таблиця може бути 

представлена наступним чином { }{ }{ }{ }ij i ij ij ij ijI Vuln , Int , Eff , Pr ob , Sev .=  

При цьому критичність успішної реалізації атаки (реалізації вторгнення у 

СПЛ) може бути виражена у вигляді: { }{ }ij ij ijCr Sev Pr ob³= . 

Для того, щоб забезпечити безпеку ІКС на ПЛ після ідентифікації та 

ранжирування всіх можливих вразливостей, виробляються контр-заходи 

(контр-міри) для зниження критичності виявлених вразливостей. 

Всі строки IMECA-таблиці мають хоча б одну контр-міру, тобто контр-

заходи можуть бути описані наступним чином: { }
~

ij ijI I Cm ," Í $  де { }ijCm -

множина контр-заходів. 
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У табл. 2 наведений приклад таблиці IMECA. 

Таблиця 2 – результати використання техніки IMECA – аналізу СПЛ 
Вразл

ивість 

(Vuln) 

Режим атаки 

(Int) 

Причина атаки Вид 

наслідків 

(Eff) 

Ймовірність 

виникнення 

(Prob) 

Тяжкість 

наслідків 

(Sev) 

Контр-міри 

(Cm) 

1 Атака, 

спрямована на 

зчитування 

конфігурації 

(Readback 

Attack) 

Відсутність біта 

захисту чіпа і / або 

фізична доступність 

інтерфейсу чіпа 

(наприклад, JTAG) 

Отримання 

секретної 

інформації 

зловмисником 

Середня Висока - Застосування засобів 

забезпечення фізичної 

безпеки; 

- Використання біта 

захисту 

2 Атака 

іонізуючим 

випромінюван

ням (Ionizing 

radiation) 

Режим одиничної 

відмови, 

викликаний 

впливом 

іонізуючого 

випромінювання, 

що складається з 

нейтронів, протонів 

і важких іонів, а 

також альфа-

частинок 

Зміна 

функціональн

ості пристрою 

Середня Висока - Перезапис інформації; 

- Перезавантаження 

обладнання; 

- Сканування елементів 

конфігурації і 

порівняння результату 

їх циклічної 

надмірності; 

- Потрійне модульне 

резервування 

3 Атака грубою 

силою 

(Brute force 

attack) 

- Перебір всіх 

можливих логічних 

входів пристрою 

для пошуку каналу 

витоку інформації; 

- Поступове зміна 

вхідної напруги та 

інших умов 

навколишнього 

середовища 

Витік 

небажаної 

інформації 

Низька Середня - Запобігання 

фізичного доступу до 

ІКС; 

- Виявлення та 

документування 

неавторизованих змін 

інформації 

 

Враховуючи вищезазначене постановка задачі вибору множини контрзаходів 

за критерієм «безпека-вартість» має наступний вигляд: «Кожна контр-міра 

установлюється у відповідність рядку IMECA-таблиці та визначає зниження 

ймовірності та тяжкості (тобто ризику) реалізації вторгнення. Необхідно знайти 

такі контр-міри, при яких залишковий ризик буде прийнятним».  

Представимо цю задачу у математичному вигляді. Існують контр-міри Cmn, 

які установлюються у відповідність до рядків IMECA-таблиці In. Таким чином, 

вираз «Кожна контр-міра установлюється у відповідність рядку IMECA-таблиці 

та визначає зниження ймовірності та тяжкості» може бути представлений у 

наступному вигляді: { }CM ~ I ,Cost ,Delta _ Pr ob ,Delta _ Sev ,n

n n n де CM - контр-

міра; In- рядок IMECA-таблиці, такий, що I InË ; Costn-вартість контр-міри; 

Delta _ Pr obn- ймовірність успішної атаки на вразливість; Delta _ Sevn- 

тяжкість наслідків успішних атаки на вразливість. 

Спираючись на це, вираз «Необхідно знайти такі контр-міри, при яких 

залишковий ризик буде прийнятним» може бути представлений у наступному 
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вигляді: Delta _CM CMË , при чому 

Z

Z Z

residual

Z:I I :CM CM

Risk Pr ob Sev Delta _ Pr ob Delta _ Sev ,
e

e e

eÍ Í

= ³ - ³ä ä  при чому  

residual acceptedRisk Risk¢  та C cost min,n
n

= ä  де residualRisk - залишковий ризик; 

Z

Z Z

Z:I I

Pr ob Sev
Í

³ -ä початковий ризик; 
:CM CM

Delta _ Pr ob Delta _ Sev
e

e e

e Í

³ -ä

зниження ризику; C-загальна вартість застосування певних контр-мір. 

На рисунку 4.а,б зображені матриці критичності для початкового та 

залишкового інтегрального ризиків. 

 

а) б) 

Рисунок 4 – матриці критичності для початкового (а) та залишкового (б) 

інтегрального ризику 
 

Для роздільного ризику (коли приймаються до уваги тільки значення, що 

знаходяться вище діагоналі критичності) задача вирішується аналогічно, але для тих 

контр-заходів, що знаходяться над діагоналлю, тобто вище допустимого ризику тощо. 

Результатом використання методик і засобів є результати оцінювання виконання 

вимог кібербезпеки ІКС на ПЛ, що задовольняють поставленим вимогам.  

На базі сумісного використання аналізу розривів з аналізом видів, ефектів та 

критичності вторгнень був розроблений інструментальний засіб CLASICS, що дозволяє 

проаналізувати виконання кожної вимоги до кібербезпеки ІКС на ПЛ з отриманням 

загальної структури профілю вимог та відобразити результат оцінювання у вигляді чек-

листа. На розроблений інструментальний засіб отримано авторське свідоцтво [9]. 

Результати наукових досліджень апробовані та впроваджені:  

– на підприємствах, що займаються розробкою та впровадженням інформаційно-

керуючих систем критичного застосування в Україні, а саме: Науково-технічному 

спеціальному конструкторському бюро «Полісвіт» Державного науково-виробничого 
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підприємства «Об’єднання Комунар» (м. Харків), що дозволило зменшити час та витрати 

на оцінювання безпеки СПЛ, підвищити достовірність оцінювання та підтвердження 

виконання вимог технічної та нормативної документації, Товаристві з обмеженою 

відповідальністю Науково-виробничому підприємстві «Радікс» (м. Кропивницький), що 

дозволило зменшити ризики порушення кібербезпеки при розробленні та впровадженні 

ІКС атомних електростанцій (АЕС) на базі платформи RadICS;  

– в академічних університетах країн Європейського Союзу: Талліннському технічному 

університеті, що дозволило отримати нові наукові та технологічні досягнення в 

освітньому процесі, покращити його фундаментальну та практичну орієнтацію, а також 

посилити міжнародні зв’язки, Університеті Лідс Бекетт, що дозволило впровадити 

інноваційні теорії та методи, пов'язані з безпекою в навчальних та освітніх ресурсах;  

– в науково-дослідницькій організації Європейського Союзу: Інституті інформатики та 

технологій «Алессандро Фаедо» Національної науково-дослідної ради Італії, що дозволило 

підвищити компетенції з використання засобів модельно-орієнтовної розробки для систем, 

критичних для безпеки залізничного транспорту;  

– у Національному аерокосмічному університету ім. М. Є. Жуковського «Харківський 

авіаційний інститут», що дозволило покращити наочність, фундаментальність та 

практичну спрямованість навчального процесу, підвищити якість виконання наукових 

проектів, покращити міжнародні зв’язки університету у галузі підготовки фахівців і 

наукового співробітництва, та досягти підвищення якості щодо розроблення та 

впровадження сучасних методів та засобів забезпечення кібербезпеки СПЛ. 

Основні результати розділу опубліковані в роботах [8, 12, 13, 14, 15, 18, 19]. 

У додатках наведено список опублікованих праць за темою дисертації, аналіз 

вимог стандартів до процесів оцінювання кібербезпеки, аналіз інструментальних засобів, 

що використовуються при розробці кейсів безпеки і запевнення, програмний код 

основних модулів комп’ютерної утиліти CLASICS та акти впровадження результатів 

дисертаційної роботи. 

ВИСНОВКИ 

У дисертації проведено теоретичне обґрунтування й нове вирішення актуальної 

наукової задачі розроблення методів кейс-орієнтованого оцінювання і засобів 

підвищення достовірності оцінювання та забезпечення виконання вимог до кібербезпеки 

цифрових компонентів і систем на програмовній логіці. Таким чином, було отримано 

наступні наукові та практичні результати. 

1. Проаналізовано використання цифрових компонентів і систем на програмовній 

логіці як об’єкта нормування, оцінювання та забезпечення функціональної та 

кібербезпеки. 

2. Обґрунтовано показник оцінювання деталізації вимог до цифрових компонентів і 

систем на програмовній логіці. 



18 

3. Розроблено метод кейс-орієнтованого оцінювання виконання нефункціональних 

вимог до кібербезпеки з використанням кейс-процедур. 

4. Розроблено метод вибору контр-заходів для забезпечення вимог до кібербезпеки 

цифрових компонентів і систем на програмовній логіці. 

5. Удосконалено метод та засоби наскрізного оцінювання та забезпечення 

кібербезпеки систем на програмовній логіці відповідно до рівнів запевнення. 

6. Результати досліджень апробовані та впроваджені на підприємствах, що 

займаються розробленням інформаційно-керуючих систем критичного застосування: 

Науково-технічному спеціальному конструкторському бюро «Полісвіт» Державного 

науково-виробничого підприємства «Об’єднання Комунар» (м. Харків), Товаристві з 

обмеженою відповідальністю Науково-виробничому підприємстві «Радікс» 

(м. Кропивницький), у Талліннському технічному університеті (Естонія), в Інституті 

інформаційних наук та технологій «Алессандро Фаедо» Національної науково-дослідної 

ради Італії, в Університеті Лідс Бекетт (Велика Британія), у навчальному процесі та при 

виконанні міжнародних проектів кафедрою комп’ютерних систем, мереж і кібербезпеки 

Національного аерокосмічного університету ім. М. Є. Жуковського «ХАІ» (м. Харків). 

Використання наукових і прикладних результатів досліджень дозволяє підвищити 

безпеку інформаційно-керуючих систем. 

Достовірність нових наукових положень дисертаційної роботи підтверджена 

результатами практичного впровадження методів та інструментальних засобів підтримки 

процесу оцінювання та забезпечення кібербезпеки цифрових компонентів та систем на 

програмовній логіці інформаційно-керуючих систем. 

Для індустріальних цифрових компонентів та систем на ПЛ, які були 

проаналізовано в дисертаційній роботі за допомогою запропонованих кейс-методів і 

засобів, достовірність забезпечення виконання вимог до кібербезпеки СПЛ зростає на 15-

20%.  

Подальші дослідження доцільно спрямувати на вдосконалення та автоматизацію 

покращеного кейсу запевнення інформаційної безпеки ASAC для застосування його в 

процесі аналізу кібербезпеки гетерогенних систем на програмовній логіці у різних 

доменах, а також на більш детальний розвиток метрик глибини деталізації та чіткості 

формулювання вимог з урахуванням вагових коефіцієнтів вимог, які дозволяють робити 

кількісне оцінювання кібербезпеки, та на необхідність більш докладного урахування всіх 

особливостей систем на програмовній логіці. Це дозволить підвищити кібербезпеку 

цифрових компонентів та інформаційно-керуючих систем на програмовній логіці. 
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Здобувачем проаналізовано FMECА-орієнтовні методи аналізу безпеки та 

програмні засоби для їх автоматизації, запропоновано метод вибору методу аналізу 

безпеки та програмного засобу виходячи з вимог та міжнародних стандартів. 

2. Ильяшенко О. А., Бабешко Е. В., Харченко В. С.  Многоэтапный анализ 

надежности и безопасности информационно-управляющих систем. Радіоелектронні і 

комп’ютерні системи : науково-технічний журнал. Харків : Національний 

аерокосмічний університет ім. М.Є. Жуковського «ХАІ», 2010. № 7(48). C. 283-288. 

Здобувачем проаналізовано послідовність використання методів аналізу 

надійності та безпеки на різних етапах життєвого циклу безпеки та запропоновано 

структуру інформаційної системи для створення проектів на основі FMECA-таблиць. 

3. Ильяшенко О. А., Харченко В. С., Ерван Г. Информационная безопасность 

индустриальных ИУС на FPGA: нормативная база и SIS подход. Радіоелектронні і 

комп’ютерні системи : науково-технічний журнал. Харків : Національний 

аерокосмічний університет ім. М.Є. Жуковського «ХАІ», 2013. № 3(62). С. 86-92. 

Здобувачем проаналізовано нормативні документі та особливості регулювання 

інформаційної безпеки та кібербезпеки ІКС на ПЛ. 

4. Ильяшенко О. А., Брежнев Е. В., Орехова А. А. Основы ИТ-инженерии 

безопасности критических инфраструктур. Харьков : Национальный аэрокосмический 

университет им. Н. Е. Жуковского «ХАИ», 2013. С. 185. 

Здобувачем розроблено процедури сумісного аналізу розривів та аналізу видів, 

наслідків та критичності вторгнень для оцінювання безпеки ІКС на ПЛ та 

інфраструктур. 

5. Ильяшенко О. А., Брежнев Е. В., Коваленко А. А. Обеспечение информационной 

безопасности ИУС, важных для безопасности: процессный подход на основе системы 

менеджмента качества. Радіоелектронні і комп’ютерні системи : науково-технічний 

журнал. Харків : Національний аерокосмічний університет ім. М. Є. Жуковського «ХАІ», 

2016. № 5(79). С. 26-32. 

Здобувачем запропоновано методику розробки захищених додатків ІКС 

критичного застосування в рамках системи менеджменту якості ПРАТ «НВП Радій». 

6. Ильяшенко О. А., Харченко В. С., Чуйков Я. А. Оценка безопасности систем на 

FPGA с использованием XMECA для V-модели жизненного цикла. Радіоелектронні і 

комп’ютерні системи : науково-технічний журнал. Харків : Національний аерокосмічний 

університет ім. М. Є. Жуковського «ХАІ», 2016. № 6(80). С. 141-147. 

Здобувачем модифіковано V-модель життєвого циклу розробки захищених 

проектів на ПЛ, запропоновано комплекс рекомендацій щодо модифікації методу 

аналізу видів, наслідків та критичності відмов. 

7. Ілляшенко О. О. Оцінювання інформаційної безпеки систем на програмовній 

логіці з використанням кейсів: таксономія, нотація, концепція. Наука і Техніка 
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Повітряних Сил Збройних Сил України : науково-технічний журнал. Харків : ХНУПС, 

2018. № 2(31). С. 97-103.  

8. Illiashenko O. O., Kharchenko V. S., Kor A. Gap-analysis of assurance case-based 

cybersecurity assessment: technique and case study. Сучасні інформаційні системи : 
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10. Illiashenko O., Babeshko E. Choice and complexation of techniques and tools for 

assessment of NPP I&C systems safety. Proceedings of 19th International Conference on 

Nuclear Engineering ICONE. Technical Publication ICONE19-43484 (October 24-25, 2011, 

Osaka). Osaka, Japan, 2011. Japan Society of Mechanical Engineers. Pp. 3427-3434.  

Здобувачем запропоновано нотацію та підхід до розроблення засобу для 

оцінювання безпеки ІКС на ПЛ критичного застосування за допомогою кейсів. 

11. Illiashenko O., Babeshko E. Choosing FMECA-Based Techniques and Tools for 

Safety Analysis of Critical Systems. Information & Security : An International Journal. 2012. 

vol. 28. No. 1 (2012). Pp. 275-285. 

Здобувачем проаналізовано нормативні документи, що регламентують 

застосування FMECA аналізу для ІКС, та запропоновано послідовність вибору 

раціональної модифікації аналізу такого типу. 

12. Illiashenko O., Kharchenko V., Ahtyamov M. Security Assessment and Green Issues 

of FPGA-based Information & Control Systems. Proceedings of the ninth international 

conference on digital technologies (May 29-31, 2013, Zilina). Zilina, Slovakia. Pp. 185-190. 

(SCOPUS). 

Здобувачем запропоновано модифікацію V-моделі життєвого циклу розробки 

функціонально- та інформаційно – захищених проектів на ПЛ, а також вимоги до 

програмного засобу для автоматизації процесу аналізу видів, наслідків та критичності 

вторгнень сумісно з аналізом розривів. 

13. Illiashenko O., Kovalenko A., Kharchenko V. Cyber Security Lifecycle and Assessment 

Technique for FPGA-based I&C Systems. Proceedings of IEEE East-West Design & Test 

Symposium EWDTS (September 14-17, 2012, Kharkіv). Kharkіv, Ukraine, 2012. Pp. 432-436. 

(SCOPUS). 
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Здобувачем проаналізовано нормативні документи з регулювання оцінювання 

інформаційної безпеки СПЛ, запропоновано варіант сумісної моделі життєвого циклу 

функціональної та інформаційної безпеки ІКС на ПЛ. 

14. Illiashenko O., Kharchenko V., Brezhniev E., Boyarchuk A., Golovanevskiy V. 

Security Informed Safety Assessment of Industrial FPGA-Based Systems. Proceedings of the 

Probabilistic Safety Assessment and Management Conference PSAM. (June 22-27, 2014, 

Honolulu). Honolulu, Hawaii, USA, 2014. P. 489-500. (SCOPUS). 

Здобувачем проаналізовано сумісне використання методів аналізу розривів та 

аналізу видів, наслідків та критичності вторгнень стосовно до багатоверсійних систем 

безпеки на ПЛ. 

15. Illiashenko О., Kovalenko A., Kharchenko V., Boyarchuk А., Sklyar V. Security Informed 

Safety Assessment of NPP I&C Systems: GAP-IMECA Technique. Proceedings of 22nd 

International Conference on Nuclear Engineering ICONE. Technical Publication ICONE22-31175 
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Advanced Reactors; Nuclear Safety and Security. Pp. 123-132. (SCOPUS). 

Здобувачем розроблено таксономію та нотацію для процесно-продуктного підходу 

оцінювання інформаційної безпеки СПЛ на основі аналізу невідповідностей вимог. 

16. Illiashenko O., Kharchenko V., Boyarchuk A., Phillips C., Krispin M. FPGA-based 

critical computing: TEMPUS and FP7 projects issues. Proceedings of the 10th European 

Workshop on Microelectronics Education EWME (May 14-16, 2014, Tallinn). Tallinn, Estonia, 

2014. Pp. 74-79. (SCOPUS). 

Здобувачем проаналізовано вимоги до контенту навчальних матеріалів з 

інформаційної безпеки СПЛ критичного застосування в ЄС та використання 

розроблених матеріалів у міжнародних проектах. 

17. Illiashenko O., Potii O., Komin D. Advanced security assurance case based on 

ISO/IEC 15408. Proceedings of the International Conference on Dependability and Complex 

Systems DepCoS-RELCOMEX 2015 (June 29 - July3, 2015, Lwówek Śląski). Lwówek Śląski, 

Poland. Theory and Engineering of Complex Systems and Dependability. DepCoS-

RELCOMEX 2015. Advances in Intelligent Systems and Computing, Vol 365, 2015. Pp. 391-

401. (SCOPUS). 

Здобувачем запропоновано модифікацію кейсу запевнення до покращеного кейсу 

запевнення інформаційної безпеки, а також розроблено основні етапи його побудови. 

18. Illiashenko O., Broshevan Y., Kharchenko V. Cybersecurity Case for FPGA-Based 

NPP Instrumentation and Control Systems. Proceedings of the 24th International Conference on 

Nuclear Engineering ICONE. Technical publication ICONE24-60440 (June 26–30, 2016, 

Charlotte). Charlotte, North Carolina, USA, 2016. Volume 5: Student Paper Competition: 

V005T15A027. P. 1-10. (SCOPUS). 

Здобувачем виконано аналіз кібербезпеки ІКС АЕС на ПЛ за допомогою 

застосування покращеного кейсу запевнення інформаційної безпеки. 
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19. Illiashenko O., Kharchenko V. Diversity for security: case assessment for FPGA-based 

safety-critical systems. Proceedings of the 20th International Conference on Circuits, Systems, 

Communications and Computers CSCC 2016 (July 14-17, 2016, Corfu Island). Corfu Island, 

Greece, 2016. MATEC Web of Conferences, Pp. 1-9. (SCOPUS). 

Здобувачем виконано аналіз видів, наслідків та критичності вторгнень з розробкою 

контр-мір та стратегій зниження ризику до прийнятного рівня.  

АНОТАЦІЇ 

Ілляшенко Олег Олександрович. Методи і засоби забезпечення виконання 

вимог до кібербезпеки систем на програмовній логіці. – На правах рукопису. 

Дисертація на здобуття наукового ступеня кандидата технічних наук (доктора 

філософії) за спеціальністю 05.13.05 – Комп'ютерні системи та компоненти (12 – 

Інформаційні технології). – Національний аерокосмічний університет 

ім. М. Є. Жуковського «Харківський авіаційний інститут», Національний технічний 

університет «Харківський політехнічний інститут», Харків, 2018. 

Дисертаційна робота присвячена розробленню методів та засобів забезпечення 

виконання вимог до кібербезпеки систем на програмовній логіці. Науковими 

результатами є: 1) вперше запропонований метод кейс-орієнтованого оцінювання 

кібербезпеки цифрових компонентів і систем на програмовній логіці, який базується на 

використанні множини взаємопов’язаних формальних і напівформальних процедур та 

аналізі можливих помилок при оцінюванні, що дозволяє підвищити рівень запевнення 

виконання вимог; 2) удосконалено онтологічну модель та нотацію для оцінювання 

кібербезпеки систем на програмовній логіці, яка, на відміну від відомих, враховує їх 

процесно-продуктні вразливості та додаткову декомпозицію вимог, а також вводить 

алгоритми дій при аналізі виконання вимог, що дозволяє підвищити достовірність 

оцінювання; 3) удосконалено показники глибини деталізації та чіткості формування 

вимог до кібербезпеки шляхом класифікації вимог з урахуванням можливості їх 

декомпозиції, а також наявності, типу і структури свідоцтв реалізовності, що дозволяє 

оцінити граничні значення методичних похибок при оцінюванні та сформувати 

рекомендації щодо деталізації вимог; 4) отримав подальшого розвитку метод 

забезпечення інформаційної кібербезпеки цифрових компонентів і систем на 

програмовній логіці, який, на відміну від відомих, аналізує невідповідності вимог з 

використанням процедур опису вразливостей і оцінки критичності наслідків втручань, а 

також визначає множини контрзаходів за критерієм «безпека-вартість», що дозволяє 

зменшити ризики до прийнятного рівня. 

Запропоновані методи та засоби дозволяють підвищити достовірність оцінювання 

та забезпечення виконання вимог до кібербезпеки систем на програмовній логіці.  

Ключові слова: системи на програмовній логіці, кібербезпека, запевнення, 

виконання вимог, покращений кейс запевнення інформаційної безпеки, аналіз розривів, 

онтологія, нотація, показник чіткості формулювання вимог, показник глибини деталізації 

вимог. 
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Ильяшенко Олег Александрович. Методы и средства обеспечения 

выполнения требований к кибербезопасности систем на программируемой логике. 

– На правах рукописи. 

Диссертация на соискание ученой степени кандидата технических наук по 

специальности 05.13.05 – Компьютерные системы и компоненты (12 – Информационные 

технологии). – Национальный аэрокосмический университет им. Н. Е. Жуковского 

«Харьковский авиационный институт», Национальный технический университет 

«Харьковский политехнический институт», Харьков, 2018 г. 

Диссертационная работа посвящена разработке методов и средств обеспечения 

выполнения требований к кибербезопасности систем на программируемой логике.  

Объектом исследования являются процесы оценивания и обеспечения 

кибербезопасности цифровых компонентов и систем на программируемой логике. 

Предметом исследования являются методы и средства обеспечения 

кибербезопасности цифровых компонентов и систем на программируемой логике с 

использованием кейс-технологий. 

Целью диссертационной работы является повышение достоверности оценивания и 

обеспечения требований к кибербезопасности цифровых компонентов и систем на 

программирумеой логике с использованием кейс-методов и средств. 

Научными результатами являются:  

1) впервые предложен метод кейс-ориентированного оценивания безопасности 

цифровых компонентов и систем на программируемой логике, который основывается на 

использовании множества взаимосвязанных формальных и полуформальных процедур и 

анализе возможных ошибок при оценке, что позволяет повысить уровень заверения 

требований; 

2) усовершенствована онтологическая модель и нотация для оценки 

кибербезопасности систем на программируемой логике, которая, в отличие от известных, 

учитывает их процессно-продуктные уязвимости и дополнительную декомпозицию 

требований, а также вводит алгоритмы действий при анализе выполнения требований, 

что позволяет повысить достоверность оценки; 

3) усовершенствованы показатели глубины детализации и четкости формирования 

требований к кибербезопасности путем классификации требований с учетом 

возможности их декомпозиции, а также наличия, типа и структуры свидетельств 

реализованности, что позволяет оценить предельные значения методических 

погрешностей при оценке и сформировать рекомендации по детализации требований; 

4) получил дальнейшее развитие метод обеспечения кибербезопасности цифровых 

компонентов и систем на программируемой логике, который, в отличие от известных, 

анализирует несоответствия требований с использованием процедур описания 

уязвимостей и оценки критичности последствий вторжений, а также определяет 

множества контрмер по критерию «безопасность-стоимость», что позволяет снизить 

риски до приемлемого уровня. 



24 

Предложенные методы и средства позволяют повысить достоверность оценки и 

обеспечения выполнения требований к кибербезопасности систем на программируемой 

логике. 

Ключевые слова: системы на программируемой логике, кибербезопасность, 

заверение, выполнение требований, улучшенный кейс заверения информационной 

безопасности, анализ разрывов, онтология, нотация, показатель четкости 

формулирования требований, показатель глубины детализации требований. 

 

Illiashenko Oleg Oleksandrovych. Methods and means of the cybersecurity 

requirements compliance ensuring for programmable logic systems. – Manuscript. 

Dissertation for the degree candidate of technical sciences (philosophy doctor) in the specialty 

of 05.13.05 – Computer systems and components (12 – Information technologies). – National 

aerospace university n. a. N. E. Zhukovsky «Kharkiv Aviation Institute», National technical 

university «Kharkiv Polytechnic Institute», Ministry of Education and Science of Ukraine, Kharkiv, 

2018. 

The dissertation is devoted to the development of methods and tools for ensuring the 

cybersecurity requirements compliance of the programmable logic systems. The scientific 

results are: 1) for the first time, a case-oriented method for the cybersecurity evaluation of digital 

components and systems on programmable logic is proposed, which is based on using a set of 

interrelated formal and semi-formal procedures and analyzing possible gaps in the evaluation, 

that allows increasing the safety and security requirements assurance; 2) the ontological model 

and notation for cybersecurity evaluation of programmable logic – based systems is improved, 

which unlike the known ones, takes into account its process-product vulnerabilities and 

additional decomposition with the introduction of algorithms of requirements compliance 

actions, which allows increasing the reliability of the evaluation; 3) the indexes of cybersecurity 

requirements clarity and depth detail are improved taking into account the possibility of their 

decomposition, as well as the presence, type, and structure of evidence of its implementation, 

which allows to estimate the limits of methodological errors in the evaluation and to formulate 

recommendations concerning the requirements detailing; 4) the method of cybersecurity 

ensuring for digital components and systems on the programming logic have been further 

developed, which unlike the known ones, allows analyzing the discrepancies of the requirements 

using the procedures for describing the vulnerabilities and assessing the criticality of the 

consequences of the intrusions as well as the defining of a set of countermeasures by the 

«cybersecurity-cost» criterion, that allows risk reduction to an acceptable level. 

The proposed methods and tools allow increasing the evaluation reliability and ensuring 

the cybersecurity requirements compliance of programmable logic systems. 

Keywords: programmable logic systems, cybersecurity, assurance, requirements 

compliance, advanced security assurance case, gap-analysis, ontology, notation, requirements 

clarity index, requirements depth detail index.  
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