
Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління 

51 

АНАЛІЗ ТИПІВ АВТЕНТИФІКАЦІЇ ТА АВТОРИЗАЦІЇ 

СУЧАСНИХ WEB-ЗАСТОСУНКІВ  

Ткачук І.К., Сєвєрінов О.В. 

Харківський національний університет радіотехніки, Харків, Україна 

Швидкий розвиток інформаційних технологій та поширення web-засто-

сунків у різних сферах життя вимагає підвищувати їх інформаційну безпеку, 

одним з основних факторів якої є методи автентифікації та авторизації.  

Недоліки в системах автентифікації та авторизації можуть призвести до 

серйозних проблем, включаючи втрату даних, порушення конфіденційності та 

витрати на відновлення [1]. Щоб забезпечити найвищий рівень безпеки веб-

додатків використовуються різні методи захисту, що включають такі як: бага-

торівнева автентифікація, JWT [2], OAuth [3], TLS/SSL, RBAC [4]. 

Метою доповіді є аналіз різних типів автентифікації та авторизації веб-

застосунків з метою виявлення їхніх переваг, недоліків та відповідності конк-

ретним вимогам безпеки. Аналіз дозволяє визначити, які методи захисту най-

більш ефективні для конкретних сценаріїв використання, найважливіші ви-

моги до безпеки веб-застосунків, а також які ризики пов'язані з різними підхо-

дами до автентифікації та авторизації.  

Аналіз різних типів автентифікації та авторизації веб-додатків проводи-

вся в контексті використання власною реалізацією інформаційної системи. На 

основі аналізу формулюються рекомендації щодо вибору та впровадження 

ефективних методів автентифікації та авторизації для забезпечення оптималь-

ного рівня безпеки та функціональності веб- застосунків у інформаційній сис-

темі. 

Також однією з сучасних тенденцій є використання механізмів безпеки, в 

тому числі і автентифікації, провідних хмарних провайдерів, таких як Amazon, 

IBM, Google, Microsoft  та інших. Використовуються методи багатофакторної 

автентифікації, що вимагають надання принаймні двох форм облікових даних. 

Це надає додатковий рівень безпеки. Для розгляду сервісів автентифікації та 

авторизації було обране  рішення  від AWS (Amazon Web Servises) EC2 (Elastic 

Compute Cloud), що є пропонує найширшу обчислювальну платформу з надій-

ними механізмами безпеки. 
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