
Сучасні напрями розвитку інформаційно-комунікаційних технологій та засобів управління 

50 

АНАЛІЗ ОБЧИСЛЮВАЛЬНОЇ СКЛАДНОСТІ ВАРІАНТІВ 

ПЕРЕДПІДПИСІВ ЗА СТАНДАРТАМИ ЦП В ГРУПАХ ТОЧОК ЕК 

Мельникова О.А., Польовий О.А. 

Харківський національний університет радіоелектроніки, Харків, Україна 

Алгоритми ЦП (цифрового підпису) мають функціонувати в режимі реа-

льного часу. Передпідписи зменшують обчислювальну складність форму-

вання ЦП. Наразі велика кількість діючих КСЗІ (криптографічних систем за-

хисту інформації) використовує стандарти ЦП в групах точок еліптичних кри-

вих (ЕК) [1, 2], що модифікуються із урахуванням сучасних викликів. Так, до 

оновленого стандарту [1] додано ЕК Едвардса, що передбачалося досить давно 

[3]. 

Метою доповіді є аналіз можливостей зменшення обчислювальної скла-

дності формування ЦП за рахунок передпідписів із урахуванням особливостей 

різних стандартів. В доповіді також розглянуто зменшення обчислювальної 

складності формування передпідписів при надвеликому їх обсязі за рахунок 

методів скалярного множення, які одноразово формують великі таблиці пере-

добчислень при використанні незмінної (базової) точки. Наприклад [4], мето-

дів Брікела, варіантів comb-методів із різною кількістю таблиць (методи Ліма-

Лі), тощо. Порівняння формування ЦП за стандартами [1, 2] показує, що варі-

ант [1] дозволяє розширити попередні обчислення. Пропонується розширений 

варіант передпідписів: {ki
-1mod n, ri, dri mod n} замість рекомендованого в ста-

ндарті {ki
-1mod n, ri}. Нажаль, для [2] можливе використання єдиного варіанту 

передпідписів: {ki, xi}.  

Порівняння оцінок обчислювальної складності етапів передпідпису та 

швидкого формування ЦП в режимі реального часу показав, що при розшире-

ному варіанті передпідпису обчислювальна складність передобчислень для [1] 

більша, ніж для [2]. Але етап ЦП для [1] стає швидшим, принаймні на одне 

множення за модулем елементів поля GF(2m). 
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