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Виявлення вторгнень у комп’ютерних мережах є невід’ємною 
складовою забезпечення кібербезпеки. Протягом останніх десятиліть у цій 
сфері активно застосовуються алгоритми машинного навчання. Зокрема, 
результати дослідження [1] демонструють високу точність виявлення атак, 
однак ці підходи потребують значних обчислювальних ресурсів, що робить 
їх малопридатними для застосування в середовищах з обмеженими 
можливостями, таких як IoT. Наприклад, час обробки одного пакета за 
допомогою нейронної мережі становив від 3.59 до 4.17 секунди, що є надто 
тривалим для сценаріїв, де потрібне розпізнавання в реальному часі. 

У зв’язку з цим у роботі [2] було проведено дослідження, спрямоване 
на виявлення мінімально необхідного набору параметрів мережевих 
протоколів, які забезпечують ефективне виявлення вторгнень. Результати 
експериментів засвідчили, що незалежно від використовуваного набору 
даних, існує спільна група найбільш інформативних ознак. Зокрема, було 
встановлено, що приблизно 10 із 33 доступних характеристик є достатніми 
для збереження високої точності моделі машинного навчання без істотного 
погіршення її ефективності. Поєднання таких оптимізованих моделей із 
методами зменшення обчислювальних витрат [3] може істотно підвищити 
продуктивність та масштабованість систем виявлення вторгнень у режимі 
реального часу. Такі підходи створюють перспективні умови для 
ефективного впровадження нейромережевих рішень у сфері IoT, де 
обмежені обчислювальні ресурси залишаються критичним фактором. 
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