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Розвиток IТ індустрії стрімко зростає та виникає потреба у постійному 

оновленні застосунків. Інформаційні технології використовуються майже у 

всіх сферах життєдіяльності людини та збільшення кількості інцидентів інфор-

маційної безпеки обумовлює проблему якості даних та програмного забезпе-

чення. Одним із шляхів підвищення рівня якості та безпеки застосунку є вико-
ристання методів та засобів тестування. Це стосується як сфер реального ви-

робництва та практичних послуг, так і сфери розробки програмного забезпе-

чення [1].  

Метою доповіді є аналіз сучасних веб-застосунків та виокремлення слаб-

ких сторін.  

В результаті роботи було проведене тестування, а саме розроблена те-

стова документація та проаналізовано контингент користвачів, сворено список 

конфігурацій за останній рік. Проведене веб-тествування, змоделювано і про-

аналізована модель навантаження веб-застосунку. Виокремлено основні види 

тестування безбеки. Та проведен аналіз переваг та недолікі автоматизованного 

тестування. Також було проведено автоматизоване тестування на проникнення 
з використанням тенології глибокого машинного навчання. Розроблено метод 

автоматичного тестування на проникнення [2]. Відмінною особливістю методу 

є комплексне використання пошукової системи Shodan, платформи аналізу ме-

режевої безпеки MulVal, а також даних про вразливість програмного забезпе-

чення – CVE для отримання вхідних даних та побудови реалістичних сценаріїв 

атак та перевірки у рамках технології глибокого навчання із підкріпленням. Це 

дозволило згенерувати дерево атак для різних процедур навчання та провести 

оптимізацію відповідних сценаріїв автоматичного тестування безпеки про-

грамного забезпечення. 
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