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Щодня мільйони людей користуються інтернетом при цьому навіть не 
замислюються про те, що за всіма їхніми діями стежать сторонні люди (провайдер, місто, 
країна і можливо навіть зловмисники). Інтернет став грати дуже велику річ в наших 
теперішніх життях і реалії такі, що навіть те чим ми користуємося віддаючи за це гроші 
не надає нам 100% гранати того, що за нами не спостерігають під час наших пригод в 
ньому. Особливо небезпечними є безкоштовні точки роздачі інтернету з'єднання яким 
ми підключаємося з метою економії трафіку на мобільному телефоні. 

Зміна IP - адреси не є вичерпним засобом захисту в сучасному світі[2]. У сучасному 
світі виявлення користувача відбувається за багатьма параметрами. Ідентифікатори 
заліза, відбитки браузера і багато-багато іншого. Виходячи з цих міркувань, на хостовій 
системі не повинно бути встановлене нічого стороннього. Таким чином ми захистимо 
себе від троянських коней, які ховаючись під більш-менш пристойними намірами, 
починають відправляти розробникам занадто багато даних. 

В ході виконання роботи були створені власні VPN тунелі завдяки яким ми змогли 
приховувати своє знаходження в інтернеті від провайдера та інших людей. Тунелі були 
налаштовані на різних рівнях використовування, тобто за технологіями: VPN-Chain та 
VPN-namespace. Різні тунелі дозволяють нам керувати потоком даних які бачить 
провайдер та інші люди хто має намір спостерігати за нами через нашу IP – адресу. VPN-
Chain – технологія за якою наш потік даних передається через ланцюжки VPN тунелів, 
доки не буде застосован останній, інакше кажучи, ми підключаємося до декількох 
тунелів, щоб наш слід було дуже важко відстежити [1]. VPN – namespace – це функція ядра 
Linux, що дозволяє ізолювати і віртуалізувати глобальні системи ресурси безлічі 
процесів. Приклади ресурсів які можна віртуалізувати: ID процесів, імена хостів, ID 
користувачів, доступ до мереж, межпроцесна взаємодія і файлові системи. Однією із 
загальних цілей простору імен є підтримка реалізації контейнерів - інструменту для 
віртуалізації на рівні операційної системизабезпечує групу процесів ілюзією того, що 
вони є єдиними процесами в системі[1]. 

Дослідження топології мереж є необхідністю для отримання розуміння чи є наше 
тунелі стабільними та конкурентноздатними. В ході дослідження мереж були взяті 
критерії за якими проводилось дослідження: Швидкість, завантаження, пінг, втрата 
пакетів та перевірка на анонімайзер. Були побудовані математичне очікування від 
кожної мережі, завдяки чому вдалося створити критерій якості за мережами.  

 
Список літератури: 
1. Олександр Росляков. Віртуальні приватні мережі VPN, 2011, 328 стр. 
2. Денис Колисниченко Анонімність і безпека в Інтернеті. 2014 р., 180стр. 

mailto:mamiedov.elman.mo@gmail.com

	00. Cover
	Страница 1

	0
	01.Секція 1
	UDK 004.052.42
	The shingle algorithm
	K.O. Nekhaienko1, O.M. Kryvonos2
	There is an important condition for any text posted on the internet - no plagiarism. The higher the percentage of uniqueness, the better, of course. Anyone who writes articles should understand what shingles are and how the algorithm for finding dupli...
	1. Canonisation of the text. Before any text is checked, it is reduced to a so-called "single normal form". Conjunctions, prepositions, various html tags and any other markup and punctuation are removed from the text to be checked. In some cases adjec...
	2. Dividing text into sequences. Sequences of consecutive words in the prepared text are sequenced. The sequences in the text are not separated sequentially, but overlap each other. Cutting the whole prepared text, we obtain a number of sequences equa...
	3. Selection of values for comparison. The algorithm for determining the uniqueness of the text selects a certain number of shings randomly. There is a technical problem with random selection of shings. For better comparison of texts, it is necessary ...
	4. Shingle comparison and result determination. Randomly chosen sequences are compared and all matches are counted. The ratio of all matches is the result of the check[1].
	Systems for determining uniqueness (texru, advego, anti-plagiarism) uses a somewhat simplified version of the algorithm. The algorithm for finding duplicates is based on a certain tiling length.
	Let's get to the root of what a 'shingle' is. A shingle is a sequence of text fragments of a given length, by which services and programs determine the uniqueness of documents[3]. For more detailed understanding of the algorithm's principle, it is nec...
	Shingle pitch or length is the number or order of words used by algorithms to determine uniqueness. The number of words can range from 2 to 10. The smaller the number of words in the shingle, the more accurately the originality of the text.
	For example, if a text uniqueness service uses a shingle length of 3, it means that will be checked every third word in the text.
	Васильєв І.А. 1,  І.В. Груздо2
	Список літератури:
	2 доцент кафедри програмної інженерії, канд. техн. наук, ХНУРЕ, Харків, Україна
	Список літератури:
	Список літератури:

	1. F. Shaffer, J. P. Ginsberg An Overview of Heart Rate Variability Metrics and Norms. Published online 2017 Sep 28.doi: 10.3389/fpubh.2017.00258

	02.Секція 2
	3. ВБН В.1.1-034-2003. Протипожежні норми проектування атомних електростанцій з водо-водяними енергетичними реакторами.

	03.Секція 3
	04. Секция 4
	05. Секція 5
	06. Секція 6
	07. Секція 7
	08

